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I T-Systeme in der Rechnungslegung und
entsprechende Prifungsanforderungen
Rechtliche Rahmenbedingungen: Aktueller Stand und Perspektiven

Elizaveta Kozlova, Ulrich Hasenkamp

Philipps-Universitat Marburg
Institut fur Wirtschaftsinformatik
35032 Marburg
{kozlovalhasenkamp}@wiwi.uni-marburg.de

Abstract

Fur die Korrektheit der in der Buchhaltung eingesetzten Software und fur die Richtigkeit der IT-
gestitzten Buchfihrung sind die Buchfuhrungspflichtigen verantwortlich und nicht, wie irrtim-
lich oft angenommen wird, die Softwarehersteller. Der zunehmende Einsatz von IT in der
Rechnungslegung findet auch Beriicksichtigung in der Wirtschaftsprifung gemar 88 316-324
HGB. Der vorliegende Beitrag gibt einen Uberblick tiber die aktuelle Rechtslage des Einsatzes
der IT in der Rechnungslegung sowie dessen Auswirkungen auf die Wirtschaftsprifung und

zeigt die Entwicklungstrends in diesem Bereich auf.

1 EinfUhrung

Aus der stetig gewachsenen Bedeutung von Finanzbuchhaltungsprogrammen fir die Rech-
nungslegung der Unternehmen resultiert der Bedarf an rechtlichen Rahmenbedingungen in die-
sem Bereich und deren kontinuierlicher Fortentwicklung. In Kapitel 2 dieses Beitrages werden
die aktuellen rechtlichen Normen und Entwicklungen im Bereich der IT-gestutzten Buchfih-
rungssysteme aufgezeigt. Diese Normen haben auch deswegen eine besondere Relevanz, weil
sie auf alle Konzepte, die im Zusammenhang mit rechnungslegungsrelevanten Geschéftsprozes-
sen stehen (z. B. Electronic Data Interchange (EDI), Betriebsdatenerfassung (BDE), Material-
wirtschaftssysteme, Dokumenten-Management-Systeme, Workflow-Management-Systeme),

anzuwenden sind. Im Rahmen der Jahresabschlussprifung beurteilt der Wirtschaftsprifer unter
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anderem die OrdnungsmaéRigkeit der Buchfuhrung. Mit dem zunehmenden Einsatz der IT in der
Rechnungslegung entstehen neue Herausforderungen fir die Prifer. In Kapitel 3 werden die
Vorschriften und Verlautbarungen diskutiert, die fur die Wirtschaftsprufer im Rahmen der IT-

Systemprifungen relevant sind. Schlussbemerkung und Ausblick folgen in Kapitel 4.

2 Rechtliche Rahmenbedingungen fur I T-gestltzte Buchfihrungssysteme

2.1  Uberblick

Die wichtigste rechtliche Grundlage fiir eine Buchfuihrung, die mittels Informationstechnik (IT)
erledigt wird, schaffen Handelsgesetzbuch (HGB) und Abgabenordnung (AO). Nach § 239
Abs. 4 HGB und 8 146 Abs. 5 AO koénnen Blicher und die sonst erforderlichen Aufzeichnungen
auch auf Datentragern gefiihrt werden, soweit diese Form der Buchfiihrung einschlieBlich des
dabei angewandten Verfahrens den Grundsatzen ordnungsmaRiger Buchfiihrung (GOB) ent-
sprechen. Neben den handelsrechtlichen Vorschriften und den GOB sind fir die 1T-gestlitzten
Buchflihrungssysteme weitere Rechtsvorschriften zu beachten, insbesondere auch steuerlicher

Art, wie die Einkommensteuer-Richtlinien (EStR).

HGB (Handelsgesetzbuch) e §239 Abs. 4 HGB und § 146 Abs. 5 AO:
Grundsétzliche Mdglichkeit, Bucher und
AO (Abgabenordnung) sonst erforderliche Aufzeichnungen auch auf

Datentragern zu fiihren

e Die Neufassung von 8§ 146, 147 AO zum
1. Januar 2002: Mdglichkeit des direkten
Zugriffs durch die Priifer der Finanzamter auf
die IT-Systeme

BMF (Bundesministerium der Finanzen) e BMF-Schreiben vom 7. November 1995:
,Grundsatze ordnungsmaliger DV-gestltzter
Buchfiihrungssysteme* (GoBS)

e  BMF-Schreiben vom 16. Juli 2001: ,,Grund-
sétze zum Datenzugriff und zur Prifbarkeit
digitaler Unterlagen® mit der Wirkung zum
1. Januar 2002

Tab. 1: IT-gestlitzte Buchfihrungssysteme: Rechtliche Rahmenbedingungen

Neben den handelsrechtlichen rechnungslegungsspezifischen Vorschriften und den Grundsétzen
ordnungsmaéRiger Buchflihrung sind bei der Gestaltung und beim Einsatz IT-gestitzter Buch-
fuhrungssysteme weitere gesetzliche Vorschriften zu beachten, die speziell im Hinblick auf den

IT-Einsatz entwickelt wurden. Diese Anforderungen wurden in der Tabelle 1 zusammengefasst.
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In den n&chsten Teilabschnitten werden die ,,Grundsétze ordnungsmaliger DV-gestitzter Buch-
fihrungssysteme* und ,,Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen*

etwas ausfuhrlicher betrachtet.

2.2 Vorstellung der Grundséatze ordnungsmaliiger DV-gestitzter Buchfiihrungssysteme

Im Jahre 1978 wurden die Grundsétze ordnungsmagiger Speicherbuchfihrung (GoS) erstmalig
veroffentlicht. Die Technik hat sich seitdem enorm weiterentwickelt; heutzutage benutzen prak-
tisch alle Unternehmen fir die Buchhaltung Finanzbuchhaltungsprogramme (,,FiBu-
Programme*). FiBu-Software nimmt eine besondere Stellung im Bereich der betrieblichen An-
wendungssysteme ein, weil die Programmfunktionen wesentlich durch rechtliche Vorschriften
reglementiert sind. Das Zertifikat eines Wirtschaftspriifers bestatigt die Einhaltung von GoB
(Grundsétze ordnungsméRiger Buchfihrung) und der daraus abgeleiteten Grundsatze ord-
nungsmaliger DV-gestitzter Buchfiihrungssysteme (GoBS) durch die Software.

Die GoBS wurden von der Arbeitsgemeinschaft fir wirtschaftliche Verwaltung e.V., Eschborn,
(AWV) ausgearbeitet und als Schreiben des Bundesministeriums der Finanzen am 7. November
1995 verabschiedet. Die GoS und die GoBS unterscheiden sich im Wesentlichen in folgenden
Punkten [Phil98, 313; Zepf96, 1259]:

e Die Buchhaltung in den GoBS wird als integrierte und nicht als isolierte und
eindeutig abgrenzbare Unternehmensfunktion betrachtet. Ein DV-gestiitztes System
umfasst erheblich mehr als die Finanzbuchhaltung mit ihren Nebenbuchhaltungen
Kreditoren-, Debitoren- und Anlagebuchhaltung. Die GoBS sind auf alle Verfahren,
die rechnungslegungsrelevante Geschéftsprozesse verarbeiten (z. B. EDI, BDE,
Materialwirtschaftssysteme, = Dokumenten-Management-Systeme,  Workflow-

Management-Systeme) anzuwenden.

e Der Anwendungsbereich der GoBS schliel3t sowohl moderne und zukiinftige In-
formationssysteme als auch moderne Verfahren zur Informationssystementwick-

lung und -pflege sowie Produktdokumentation ein.

e Durch die Ausflihrungen zu den Fragen ,,was, wogegen, wie lange und wie ist zu
sichern* wird der Inhalt des erforderlichen Datensicherungskonzepts deutlicher als
in den GoS dargestellt.
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e Der Begriff Internes Kontrollsystem (IKS) erhdlt eine zentrale Bedeutung. Die
Anwendung des systemorientierten Priifungsansatzes wird hervorhoben. Die Be-
deutung des IKS wird in Abschnitt 3.1 erldutert.

Die GoBS sind den Grundsétzen ordnungsmaliiiger Buchfiihrung untergeordnet. Nach 8 238
Abs. 1 S. 1 HGB sind alle Kaufleute verpflichtet, Blicher zu fiihren und in diesen ihre Handels-
geschéfte nach den Grundsétzen ordnungsmaRiger Buchfiihrung aufzuzeichnen. Nach § 239 (2)
HGB missen die Aufzeichnungen vollstandig, richtig, zeitgerecht und geordnet vorgenommen
werden. Die GoBS prézisieren die GoB im Hinblick auf den Einsatz der IT und sollen sicher-
stellen, dass die Buchungen und sonst erforderlichen Aufzeichnungen vollstandig, richtig und
geordnet vorgenommen werden [StHa05, 340]. Die GoBS stellen keine detaillierten Hand-
lungsanweisungen zur Organisation und Fihrung einer Buchfihrung mit GoB-Garantie dar
[Zepf96, 1259]. Sie stellen lediglich die aus den GoB abgeleiteten Anforderungen an DV-
gestltzte Buchfuhrungssysteme dar. Die Anforderungen an die OrdnungsméRigkeit bleiben im
Wesentlichen dieselben wie bei einer manuell erstellten Buchfiihrung. Ein Buchfiihrungssystem
ist ordnungsmaéRig, wenn es bei objektiver Betrachtung den GoB-Anforderungen gerecht wird.
Diese Feststellung beruht auf dem Einfiinrungserlass zur HGB-Anderung von 1977: Im HGB
sollen keine bestimmten Buchfuhrungsmethoden und -maRnahmen im Einzelnen vorgeschrie-
ben werden. Laut GoBS sollen die erforderlichen Aufzeichnungen jederzeit innerhalb einer an-
gemessenen Frist verfugbar und lesbar gemacht werden. Die Nachvollziehbarkeit der einzelnen
Geschaftsvorfalle muss erganzend durch eine aussagekraftige Verfahrensdokumentation darge-
stellt werden. Das dient vor allem der Sicherung der GoB im Hinblick auf die Beleg-, Journal-
und Kontenfunktion. Ein wichtiger Aspekt ist die bildliche Ubereinstimmung von Handels-
oder Geschéaftsbriefen und Buchungsbelegen mit dem Original. Alle auf der Originalunterlage
enthaltenen Angaben missen auf dem Bild erkennbar sein, damit die Aussage- und Beweiskraft
des Geschaftsvorfalls nicht gefahrdet wird. Aus dem Verzicht auf den Buchungsbeleg aus Pa-
pier folgt kein Verzicht auf den zwingenden Nachweis des Zusammenhangs zwischen dem
buchhaltungspflichtigen Vorgang in der Realitat und seiner Abbildung in der Buchflhrung.
Nach § 257 Abs. 3 Ziff. 1 HGB mussen empfangene Handelsbriefe und Buchungsbelege bild-
lich wiedergegeben werden im Unterschied zu abgesandten Handelsbriefen, Konten, Journalen
und sonstigen Organisationsunterlagen, die nur inhaltlich wiederzugeben sind. Die Anforderung
ist erfullt, wenn alle auf der urspriinglichen Originalunterlage enthaltenen Angaben zur Aussa-

ge- und Beweiskraft des Geschaftsvorfalls originaltreu wiedergegeben sind. Wenn z.B. die
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Schriftart auf dem Original nichts aussagt und beweist, dann muss sie nicht wiedergegeben
werden. Wenn ein buchfiihrungspflichtiger VVorgang ausgeldst wird, ohne dass dabei ein origi-
narer Papierbeleg die Basis ist, erflllt das jeweilige Verfahren die Beweisfunktion (Belegfunk-
tion).

Bei der elektronischen Buchfiihrung spielt die IT-Sicherheit eine besondere Rolle. Der Inhalt
des erforderlichen Datensicherungskonzepts wird in GoBS sehr ausfuhrlich diskutiert. Die
GoBS betonen, dass die Datensicherungsanforderungen des Unternehmens Uber die GoBS-
Anforderungen hinausgehen. Die relevanten Daten sind gegen Verlust zu sichern und vor unbe-
rechtigter Veranderung zu schitzen. Funktionierende Zugriffskontrollen sind bei den Buchfih-
rungssystemen die entscheidende Voraussetzung daftir, dass eine erfolgte Aufzeichnung (Bu-
chung) nicht in einer Weise verandert werden kann, dass der urspringliche Inhalt nicht mehr
feststellbar ist. Die Wirksamkeit der Zugriffsberechtigungskontrollen hangt davon ab, wie gut
das System der Benutzeridentifizierung funktioniert und wie zuverlassig die Vergabe und Ein-
richtung von Berechtigungen stattfinden. Die handels- und steuerrechtlichen Aufbewahrungs-
pflichten sollen streng beachtet werden. Die Buchfiihrung gilt nicht mehr als ordnungsmagig,
wenn aufbewahrungspflichtige Unterlagen fehlen.

Ein wichtiges Kriterium fir die OrdnungsmaRigkeit eines Buchflihrungssystems stellt die Ver-
fahrensdokumentation dar. Es ist erforderlich so zu handeln, dass eine aktuelle Verfahrensdo-
kumentation auf Dauer verfligbar ist. Die Verfahrensdokumentation soll den Anwendern die
Maglichkeit geben, das Verfahren sachgemaR anzuwenden und notwendige Anderungen
schnell und korrekt vorzunehmen. Fir die Prifer ist es allerdings nur wichtig, dass das VVorhan-
densein der Verfahrungsdokumentation nachgewiesen ist. Die Qualitdt der Verfahrensdoku-
mentation muss fir das Priifungsergebnis nicht ausschlaggebend sein.

Fur die Einhaltung der GoB ist auch bei Einsatz der IT-gestltzten Buchfiihrungssysteme der
Buchfuhrungspflichtige verantwortlich. Wenn eine DB-Buchfiihrung an einen externen
Dienstleister ausgelagert wird, tragt ebenso der Buchfihrungspflichtige die Verantwortung fiir
die Einhaltung der GoBS. Seine Aufgabe besteht darin, aus den allgemein glltigen GoBS-
Anforderungen fur sein individuell gestaltetes Buchfuhrungssystem die richtigen detaillierten

Regelungen und Kontrollen zur Sicherung der OrdnungsmaéRigkeit festzustellen.

2.3 Grundséatze zum Datenzugriff und zur Priufbarkeit digitaler Unterlagen

Mit der Neufassung von 8 147 AO zum 1. Januar 2002 wurde die digital auswertbare Speiche-

rung fur origindr digitale und steuerlich relevante Unterlagen vorgeschrieben, die zur Wieder-
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verarbeitung in einem IT-gestutzten Buchflihrungssystem geeignet sind. Im Rahmen von Steu-
erprifungen macht die Finanzverwaltung zunehmend davon Gebrauch, sich einen digitalen
Zugriff auf DV-gestiitzte Buchfiihrungssysteme zu verschaffen. Hierzu hat das Bundesfinanz-
ministerium am 16. Juli 2001 ein Anwendungsschreiben ,,Grundsatze zum Datenzugriff und zur
Prifbarkeit digitaler Unterlagen” (GDPDU) erlassen (BMF 2001). Das Finanzamt hat im Rah-
men einer AuBenprifung unmittelbaren Zugriff auf alle steuerlich relevanten Daten eines Un-
ternehmens, d.h. die Daten der Finanz-, Anlagen- und Lohnbuchhaltung, einschlief8lich des
Rechts, die Ubergabe von Datentragern zu fordern. Originar digitale Unterlagen sind maschinell
verwertbar zu archivieren. Sie durfen nicht mehr nur in ausgedruckter Form oder auf Mikrofilm
aufbewahrt werden. Wenn kryptografische Verfahren und elektronische Signaturen eingesetzt
werden, mussen die entsprechenden Schlussel aufbewahrt werden [StHa05, 341]. Diese Rege-
lungen sind seit Januar 2002 bei der Gestaltung und Anwendung von IT-gestiitzten Buchfih-

rungssystemen zu berlicksichtigen.

3 IT-Systemprifungen

3.1  Zum Verhéltnis der Wirtschaftsprifung und Wirtschaftsinformatik

Die Veranderungen in Unternehmen haben auch Einfluss auf die Art und Durchfiihrung der
modernen Prifung. Nicht zuletzt sind diese Veranderungen auf den zunehmenden Einsatz der
IT im Unternehmen im Allgemeinen und in der Rechnungslegung insbesondere zurtickzufih-
ren. In Tabelle 2 sind die wichtigsten davon zusammengefasst.

Es gibt zwei Richtungen, wie IT und Wirtschaftsprifung sich gegenseitig beeinflussen. Zum
einen bedeutet der zunehmende Einsatz der Informationstechnik in der Rechnungslegung eine
neue Sichtweise auf den Beruf eines Wirtschaftsprifers. Die Wirtschaftsprifer missen sich
mit den Informationssystemen, die in Unternehmen eingesetzt werden, gut auskennen, um die
entsprechenden IT-Systemprufungen durchfiihren zu kdnnen. Grundzige und Prifung der
Informationstechnologie sind nach 8 4 der Priifungsverordnung fiir Wirtschaftsprifer vom 20.
Juli 2004 (BGBI. I S. 1707) Bestandteile des Wirtschaftspriiferexamens [0V04, 6]. Zum ande-
ren beeinflussen die neuen Entwicklungen im IT-Bereich die Priuftechniken. Die wachsende
Abhéngigkeit der Unternehmen vom informationstechnischen Umfeld verlangt die hinrei-
chende Anpassung der Priifmethoden und die standige Uberwachung und Priifung der im Un-
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ternehmen eingesetzten IT-gestutzten Systeme [MaQu03, 541]. In diesem Artikel interessiert
primar der erste Aspekt.

Neue Prifgebiete Corporate Governance (einschlieRlich IT-Compliance)
E-Business
Wissensmanagement

Outsourcing

Neue Technologien Data Warehouse
Objektorientierte Softwareentwicklung

Wissensbasierte Systeme

Real-Time-Financial-Reporting
Internet Business Reporting
Rating

Neue Testate

Web-basierte Prifung
Analytische Priifung
Kontinuierliche Priifung

Neue Priftechniken

Tab. 2: Wirtschaftspriifung und Wirtschaftsinformatik: Neue Herausforderungen
Quelle: In Anlehnung an [Brun03].

3.2 IT-Einsatz in der Rechnungslegung und deren Einfluss auf den Prifungsprozess

Der ansteigende Einsatz der IT in der Rechnungslegung hat einen unmittelbaren Einfluss auf
den Prufungsprozess im Rahmen der Wirtschaftspriifung gemal 8§ 316-324 HGB. Die In-
formationstechnik beeinflusst Abldaufe, Systeme, Kontrollen und Dokumente des zu prifenden
Unternehmens. Informatik-Risiken gehdren zum inhérenten Risiko und zum Kontrollrisiko
und haben Einfluss auf das Aufdeckungsrisiko des Prfers.

Das Institut der Wirtschaftspriufer (IDW) hat einen Prufungsstandard IDW PS 330 ,,Ab-
schlussprufung bei Einsatz der Informationstechnologie® am 24. September 2002 veroffent-
licht. Laut diesem Standard ist die IT-Prifung ein Bestandteil der Priifung des bereits erwéhn-
ten Internen Kontrollsystems. Interne Kontrollsysteme gewinnen in Unternehmen in den letz-
ten Jahren immer mehr an Bedeutung. Der Begriff ,,IKS* wurde bereits in den GoBS aufge-
fihrt und erlautert: ,,Als IKS wird grundsatzlich die Gesamtheit aller aufeinander abgestimm-
ten und miteinander verbundenen Kontrollen, MaRnahmen und Regelungen bezeichnet. ...
Dabei reichen wegen komplexer Abldufen und Strukturen ... einzelne, voneinander isolierte

KontrollmaBnahmen keinesfalls aus. Vielmehr bedarf es einer planvollen und liickenlosen
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Vorgehensweise, um ein effizientes Kontrollsystem im Unternehmen zu installieren.”. Aus
den GoBS geht eindeutig hervor, dass es ohne IKS kein ordnungsmaRiges Buchfiuhrungssys-
tem geben kann. Seit der Einfuhrung des Gesetzes zur Kontrolle und Transparenz (KonTraG)
im Jahre 1998 muss der Prifer das Risikomanagement eines Unternehmens gesondert be-
trachten und beurteilen. International finden sich &hnliche rechtliche Anforderungen bei-
spielsweise im Sarbanes-Oxley Act (SOX), einer Rechnungslegungsvorschrift fir Unterneh-
men, die an US-Bdrsen gelistet sind. Interne Kontrollen haben die Aufgabe, Risiken, aber
auch Chancen in einem Unternehmen friihzeitig zu erkennen. Ziele der internen Kontrollen

kann man wie folgt zusammenfassen:
e Erreichung der Unternehmensziele,
e Einhaltung von Gesetzen und Vorschriften (Compliance),
e Schutz des Geschéaftsvermdogens,
¢ Verhinderung/Aufdeckung von Fehlern und UnregelméRigkeiten,

e Sicherstellung der Zuverlassigkeit und Vollstandigkeit der Buchfiihrung und Be-

richterstattung.

Durch § 317 Abs. 4 HGB wurde das Uberwachungssystem eines Unternehmens in die gesetz-
liche Abschlusspriifung aufgenommen: ,,Bei einer Aktiengesellschaft, die Aktien mit amtli-
cher Notierung ausgegeben hat, ist auRerdem im Rahmen der Priifung zu beurteilen, ob der
Vorstand die ihm nach § 91 Abs. 2 AktG obliegenden MalRnahmen in einer geeigneten Form
getroffen hat und ob das danach einzurichtende Uberwachungssystem seine Aufgaben erfiil-
len kann.“ Die Uberwachung betrifft die Risiken, die den Fortbestand der Gesellschaft ge-
fahrden konnen.

Der Einsatz der IT im Unternehmen ist nicht nur mit Chancen, sondern auch mit Risiken ver-
bunden. Die Risiken sind auf allen Ebenen des IT-Systems vorhanden. Folgende Risikoaspek-

te sind in diesem Zusammenhang zu erwéhnen:
e Abhéngigkeit eines Unternehmens von IT,
o Anderungsgeschwindigkeit und deren Bewiltigung,
o verflighares Fachwissen und verfugbare Ressourcen,

e adaquate Ausrichtung an Geschéaftserfordernissen.
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Die Priffelder gemal IDW PS 330 sind IT-Strategie, I1T-Umfeld, 1T-Organisation, IT-
Infrastruktur, 1T-Anwendungen, IT-gestiitzte Geschéftsprozesse, 1T-Uberwachungssystem

und IT-Outsourcing (s. Tabelle 3). Das System ist somit in seiner Gesamtheit zu priifen.

Risikofeld Abhéangigkeit Anderung Knowhow/ Geschéaftliche
Ressourcen Ausrichtung
IT-Umfeld Dominanz der Barrieren, Bewusstsein, Strategie,
IT-Bereiche Festhalten Verstandnis Konzeption
IT-Organisation Betrieb, Projekt- Aufgaben- Richtlinien,
Verfiigbarkeit management abwicklung Kompetenzen
IT-Geschéftsprozesse | Automatisierung, | Anwender- Anwender- Aufgaben-
Komplexitat akzeptanz unterstiitzung abwicklung
IT-Anwendungen Ausfille, Funktionalitat, Entwicklung, Markt-, Benutzer-
Geschaftsbetrieb | Fehler Betreuung anforderungen
IT-Infrastruktur Outsourcing, Technologie, Strukturen, Inhomogenitat,
Provider Sicherheitsliicken Betreuung Sicherheit
Daten/Informationen Umlauf, Inhalt, Migration, Auswertungen, Entscheidungs-
Aktualitat Archivierung Analysen relevanz

Tab. 3: Risikolandschaft beim Einsatz von IT-Systemen in der Rechnungslegung
Quelle: In Anlehnung an [Hees02, 6].

So gewann die Durchfuhrung von IT-Systempriifungen in den vergangenen Jahren in den Un-
ternehmen immer mehr an Bedeutung. Die IT-Systemprifung soll Risiken aufzeigen, die eine
fehlerhafte Rechnungslegung verursachen kann. Wenn ein IT-System falsch eingeflhrt wird,
kann es sehr schnell zur Bestandsgefahrdung von Daten fiihren. Weitere Risiken liegen im Be-
reich der funktionalen Datensicherung sowie im Bereich des Datenschutzes. Im Zusammenhang
mit der zunehmenden Bedeutung von IT wurden mehrere Verlautbarungen vom Institut der
Wirtschaftsprifer (IDW) bzw. von dessen Fachausschuss fur Informationstechnologie (FAIT)

herausgegeben.

3.3  Verlautbarungen des IDW

Im Umfeld der Prufung von IT-gestiitzten Systemen missen viele spezifische Aspekte be-
trachtet werden [Hees02, 8]. Der Fachausschuss fir Informationstechnologie (FAIT) des IDW

hat folgende Verlautbarungen in diesem Zusammenhang veréffentlicht:

e Grundsétze ordnungsméliger Buchfuhrung bei Einsatz von Informationstechno-
logie (IDW RS FAIT 1),

e Grundsétze ordnungsmaliger Buchfiihrung bei Einsatz von Electronic Com-
merce (IDW RS FAIT 2),
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e Grundséatze ordnungsméRiger Buchfiihrung bei Einsatz elektronischer Archivie-
rungsverfahren (IDW ERS FAIT 3), zurzeit im Entwurfsstadium.

Diese Verlautbarungen sollen eine einheitliche Prifungsqualitdt gewéhrleisten. Sie ersetzen
nicht die GoBS, die vor allem fiir Buchfuihrungspflichtige und flr Softwareentwickler gedacht
sind, sondern wurden speziell fur die besonderen Aufgaben der Wirtschaftsprufer entwickelt.
Die GoBS und IDW RS FAIT 1 weisen inhaltlich viele Uberschneidungen auf. Die Ausfiih-
rungen von FAIT 1 enthalten zusatzlich allgemeine Informationen bzgl. des Einsatzes von IT-
Systemen im Unternehmen und speziell eines solchen Einsatzes mit Rechnungslegungsbezug.
Das nach dem Rechnungslegungsstandard FAIT 1 definierte IT-System umfasst die Bereiche
Infrastruktur, Anwendungen und IT-gestltzte Geschéftsprozesse, somit die gesamte Band-
breite des IT-Einsatzes. Besondere Aufmerksamkeit wird dem 1T-Kontrollsystem gewidmet.
Dieses System umfasst sémtliche Bereiche und beinhaltet Grundsétze, Verfahren sowie MaR-
nahmen zur Bewaltigung der sich aus dem Einsatz der IT im Unternehmen allgemein erge-
benden Risiken. Die im FAIT 1 festgelegten Malinahmen enthalten Regelungen fiir den IT-
Einsatz selbst sowie fiir die Uberwachung der Einhaltung dieser Regelungen.

Fur die Einhaltung dieser Vorschriften sowie die Sicherheit der im Systembetrieb verarbeite-
ten Daten ist die Geschaftsfihrung verantwortlich. Aus diesem Grund muss ein geeignetes
Sicherheitskonzept bzw. -management festgelegt und regelmaRig auf seine Wirksamkeit hin
untersucht werden. Besondere Aufmerksamkeit wird drei Begriffen gewidmet [IDW FAIT,
Tz. 23]:

e Autorisierung (Anforderungen an den Zugriffsschutz),
e Authentizitat (Anforderungen an Berechtigungen und eindeutige ldentifikation),
e Verbindlichkeit (Anforderung an die Herbeiflihrung bindender Rechtsfolgen).

Die Aufgabe des Sicherheitsmanagements ist die Gewahrleistung des gesetzlich vorgeschrie-
benen Grades an Informationssicherheit. Ein solches Sicherheitskonzept setzt seinerseits ein
entsprechendes Risikomanagementsystem voraus, in dem die bestehenden Risiken des IT-
Einsatzes realistisch bewertet werden.

Im September 2003 wurde eine ergdnzende Stellungnahme zu den aus E-Commerce-
Systemen erwachsenden Anforderungen herausgegeben (IDW RS FAIT 2). Diese verdeutlicht
die im IDW RS FAIT 1 dargestellten Ordnungsmafigkeits- und Sicherheitsanforderungen im
Bereich von E-Commerce. Dariiber hinaus beinhaltet IDW RS FAIT 2 ergédnzende Anforde-
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rungen im Bezug auf besondere IT-Risiken, die mit dem Einsatz von E-Commerce-Systemen
zusammenhé&ngen.

IDW ERS FAIT 3 enthalt neben der Auslegung der rechtlichen Vorschriften im Zusammenhang
mit digitalen Unterlagen und deren Archivierung (die wichtigste rechtliche Quelle stellen
GDPdU dar) die Beschreibung des technischen und organisatorischen Umfelds des elektroni-
schen Archivierungsverfahrens. Es werden ausfihrliche Anweisungen im Zusammenhang mit
der Einrichtung eines Archivierungssystems gegeben. Das Dokument kniipft an die FAIT 1 und
andere Richtlinien des IDW an. Es geht detailliert auf die Anforderungen vom HGB, AO,
GoBS und auch der GDPdU ein. Dabei werden unterschiedliche Archivierungsverfahren, der
Charakter von elektronischen Dokumenten, die technische Infrastruktur und auch das Thema
Outsourcing behandelt. Ein weiteres wichtiges Thema des Entwurfs stellt die Migration dar.
IDW ERS FAIT 3 ist zurzeit als Entwurf zur Diskussion gestellt. Anzumerken ist, dass die
Richtlinie mehrere Uberschneidungen mit Anweisungen wie dem Code of Practice "Grundsitze
der elektronischen Archivierung” des VOI Verband Organisations- und Informationssysteme
e.V. (http://www.voi.de), dem Grundschutzhandbuch, Kapitel 9, des BSI Bundesamt fur Si-
cherheit in der Informationstechnik (http://www.bsi.de) und anderen Dokumenten aufweist. Die
AWV Arbeitsgemeinschaft fur wirtschaftliche Verwaltung e.V. Uberarbeitet zurzeit die GoBS
[oV06]. Da auch in den neuen GoBS die gleichen Themen behandelt werden, kann man mit
Redundanzen und Divergenzen rechnen. Die Vielfalt der Richtlinien und Codes of Best Practice
macht die Orientierung schwierig [0V05a]. Ein einheitlicher, prufbarer Kriterienkatalog flr
Archivsysteme ist bis heute nicht vorhanden.

Zurzeit befinden sich in der Diskussion bzw. in der Erarbeitung auBerdem noch folgende Ver-

lautbarungen:

e |IDW-Prifungsstandard ,,Grundsétze ordnungsméRiger Durchfuhrung von Da-
tenschutzaudits gem. § 9a Bundesdatenschutzgesetz (BDSG)* (IDW PS 870),

e IDW-Prufungshinweis ,,Die Priifung von IT-gestlitzten Geschaftsprozessen
(IDW PH 9.330.x) in Ergdnzung zum IDW-Prifungsstandard ,,Abschlusspriifung
bei Einsatz von Informationstechnologie (IDW PS 330),

o Uberarbeitung der HFA-Stellungnahme 4/1997 ,,Projektbegleitende Priifung
EDV-gestitzter Systeme*,

e Diskussionspapier ,,IT-Risikomanagement*.
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Das Ziel projektbegleitender Priifungen ist sicherzustellen, dass neu entwickelte, gednderte oder
erweiterte 1T-gestlitzte Rechnungslegungssysteme den GoB entsprechen. Diese Verlautbarung
ist deswegen sehr wichtig, weil Compliance-Anforderungen (SOX, Basel Il, Solvency Il etc.)
und deren Umsetzung in die IT eines Unternehmens an Bedeutung gewinnen. Die Herausforde-
rung fur die DV liegt in der Umsetzung allgemeiner Business-Anforderungen in die IT. Viele
Regelungen enthalten diesbeziiglich wenig konkrete Einleitungen. Fur die Wirtschaftspriifung

ergibt sich die Aufgabe, gesetzeskritische DV-Kontrollen zu identifizieren.

4 Aktuelle Herausforderungen

4.1  Weiterentwicklung von GoBS

Die GoBS wurden zuletzt im Jahre 1995 aktualisiert. An der neuen Version wird in der Arbeits-
gemeinschaft fur wirtschaftliche Verwaltung gearbeitet. Da GoBS und IDW RS FAIT 1 inhalt-
lich viele Uberschneidungen aufweisen, empfiehlt sich die Beriicksichtigung von IDW RS
FAIT 1 auch fur diejenigen, die nicht als Prifer tétig sind.

In der Arbeitsgemeinschaft fiir wirtschaftliche Verwaltung wurde auf3erdem ein neuer Arbeits-
kreis geschaffen: "Auslegung der GoB beim Einsatz neuer Organisationstechnologien™. Im Mit-
telpunkt der Tatigkeit dieses Arbeitskreises steht die Untersuchung und Bewertung der Verein-

barkeit von neuen Technologieformen mit den GoB.

4.2 Neue Einsatzfelder von Informationssystemen in der Rechnungslegung

In den letzten Jahren kann man einen zunehmenden Einsatz von Informationssystemen fiir das
interne und externe Reporting sowie das Risikomanagement beobachten. Laut einer Studie des
Business Application Research Center (BARC) verfiigen bereits zwei Drittel der Unternehmen
Uber ein durchgéngiges Reporting bis hin zum Vorstand. Eine Schwachstelle stellen allerdings
laut Umfragen die langen Berichtswege dar. In den deutschen Unternehmen dauert es durch-
schnittlich funf Tage, bis Informationen Uber wesentliche Risiken beim Vorstand ankommen
[oV05h].

Die Studie belegt auch, dass eine erhebliche Heterogenitét der in der Rechnungslegung einge-
setzten Systeme sowie eine groRRe Anzahl von insgesamt verwendeten Informationssystemen zu

beobachten sind. Durchschnittlich sind in den deutschen Firmen acht unterschiedliche Informa-
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tionssysteme, die Daten fur Reporting, Planung, Konsolidierung und Risikomanagement liefern,
im Einsatz. Flr eine gute Performance spielt ein grof3er Integrationsgrad eine wichtige Rolle.

4.3 IT-Systeme in der Rechnungslegung und Prozessgedanke in Unternehmen

Die durch GoBS und GDPdU vorgeschriebene Verfahrensdokumentation fordert Prozess-
gedanken in Unternehmen. Mit dem Sarbanes-Oxley Act (SOX) wurde diese Richtung noch
mehr gestarkt. Der SOX wurde als US-Gesetz im Jahre 2002 mit dem Ziel verabschiedet, durch
eine bessere Berichterstattung die Informationsversorgung von Anlegern zu verbessern. Unter-
nehmensprozesse mussen definiert und beschrieben werden und entsprechende Kontrollmecha-
nismen sind zu implementieren. SOX ist flr die deutschen Unternehmen relevant, wenn sie in
den USA borsennaotiert sind. Mit den Vorschriften von SOX sollen sich aber auch die nicht be-
troffenen Unternehmen auseinandersetzen, weil die 8. EU-Richtlinie in Kurze in Kraft treten
soll. Sie wird als Antwort der Europaischen Union auf den amerikanischen SOX gesehen. Des-
wegen bezeichnet man sie auch als ,,.SOX fiir Europa“. Konsequenzen der 8. EU-Richtlinie fiir
die européischen Unternehmen sind &hnlich wie die Konsequenzen von SOX fir die amerikani-
schen oder in Amerika bdrsennotierten Unternehmen.

Durch diese Entwicklungen gewinnt die Nachvollziehbarkeit der Dokumentenverwendung im-
mer mehr an Bedeutung. Durch eine umfangreichere Protokollierung werden die Informationen
zur Verfugung gestellt, die zur Verbesserung betrieblicher Ablaufe verwendet werden kdnnen.
Durch die Protokollierung kénnen Engpasse und doppelte oder nicht genau zugeordnete Tétig-
keiten aufgedeckt werden [BohnQ6, 32].

Durch diese Entwicklungen gewinnen Dokumentenmanagement-Systeme bzw. Enterprise-
Content-Management-Systeme immer mehr an Bedeutung. Der Teilbereich Records Manage-
ment steuert Archivsysteme eines Unternehmens. Neben der Deklaration des Dokumentes als
unverénderbar werden weitergehende Informationen iber das Dokument selbst (wie Status und
Version) sowie Uber die damit verbundenen Prozesse (z. B. Weiterleitung) in den meisten Fél-

len automatisch mitgespeichert.

4.4 IT-Compliance

Neue gesetzliche Anforderungen im Bereich der Rechnungslegung sorgen flir neue Sichtweisen
auf rechnungslegungsrelevante DV-Systeme. Ab 1. Januar 2005 missen alle borsennotierten
europdischen Unternehmen und ihre Tochtergesellschaften die Abschliisse nach internationalem
Rechnungslegungsstandard IFRS (International Financial Reporting Standards) veroffentlichen.
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Auch neue Compliance-Regelungen (SOX, Basel Il, Solvency Il etc.) sorgen fur zunehmende
Komplexitat der Rechnungslegung eines Unternehmens. Fir einige Unternehmen wird das in
der Konsequenz zu einer Softwareumstellung fiihren. Die Anforderungen an die DV bei der
Einflhrung der neuen Bilanzierungsregeln sind vielschichtig. Die Software muss zukinftig
auch parallele Konten und Buchungskreise zulassen und verarbeiten kénnen, denn deutsche
Unternehmen massen weiterhin eine lokale Bilanz gemal HGB vorlegen. Dabei kommt es je-
doch zu einer vollkommen unterschiedlichen Bewertung der Daten.

Die Rechnungslegung ist in der Regel auf verschiedenen IT-Komponenten basiert. Die neuen
Gesetze erfordern eine Bestandsaufnahme und IT-Systeme in umfangreichem Ausmali: eine
umfassende Konsolidierungsrechnung der verschiedenen Segmente, ein erweiterter Kostenplan
aufgrund der erhdhten Offenlegungssegmente etc [ScKr05, 89]. Es soll geklart werden, inwie-
weit diese Anforderungen mit den vorhandenen Systemen erfillt werden kénnen. Der Aufwand
zur Rechnungslegung wird in der Zukunft deutlich Gber dem Aufwand der Vergangenheit lie-
gen. In der neuen Version von GoBS sollen deswegen nicht nur die handelsrechtlichen Vor-
schriften berticksichtigt werden, sondern auch die Vorschriften der internationalen Rechnungs-
legung.

Mit dem Inkrafttreten von neuen Gesetzen spielt die Richtigkeit der vorzulegenden Finanzbe-
richte eine noch groRere Rolle als bisher. Die Haftungs- und Sorgfaltspflichten des Manage-
ments im Bezug auf Bilanzierung und Transparenz sind deutlich strenger geworden. Dadurch
steigt die Notwendigkeit, die Angemessenheit und Ordnungsmafigkeit sowohl der Systement-
wicklung als auch des Systembetriebs nachzuweisen. Damit unmittelbar verbunden sind die

steigenden Anforderungen im Bereich Risikomanagement [JoGo06, 10].

5 Schlussbemerkung und Ausblick

Die Grundsétze ordnungsmaliger DV-gestutzter Buchfiihrungssysteme befinden sich momen-
tan in einem Uberarbeitungsprozess. An einer neuen Version von GoBS wird im Rahmen eines
Projektes der Arbeitsgemeinschaft fir wirtschaftliche Verwaltung gearbeitet. Bei der Umset-
zung der GoBS in der betrieblichen Praxis und deren Kontrolle durch die Wirtschaftspriifer
stellte sich heraus, dass ein besonderer Handlungsbedarf in den Bereichen der Erstellung und
Pflege von Verfahrensdokumentation besteht [Phil98, 317]. Eine weitere wichtige Herausforde-
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rung besteht in der Bertcksichtigung der internationalen Rechnungslegungsvorschriften bei der
Ausarbeitung der neuen GoBS-Version.

Wie bereits erlautert, gelten die GoBS flr alle direkt oder indirekt rechnungslegungsrelevanten
DV-Systeme im Unternehmen. Der zunehmende Einsatz der Informationstechnik in der Rech-
nungslegung bedeutet auch eine neue Sichtweise auf den Beruf des Wirtschaftsprifers. Die
Wirtschaftsprifer missen sich mit den Informationssystemen, die in Unternehmen eingesetzt
werden, gut auskennen, um die entsprechenden IT-Systemprifungen durchfihren zu kénnen.
Die Wirtschaftsprifer stehen vor neuen Herausforderungen, da die Systeme noch komplexer
werden.

Es gibt immer mehr Unternehmen mit einer geschaftsprozessorientierten Organisation. Diese
Tendenz wird nicht zuletzt dadurch unterstiitzt, dass Informationssysteme in weiteren Unter-
nehmensbereichen eingesetzt werden und die Vernetzung einzelner Unternehmensteile fordern.
Die IT-unterstltzte Buchfuhrung zeigt, dass Buchfiihrung immer mehr als integrierte Unter-
nehmensfunktion betrachtet wird. Die engere Verknupfung einzelner Unternehmensfunktionen
sorgt fir neue Herausforderungen bei den Wirtschaftspriifern. Die Beurteilung der ordnungs-
maRigen Abbildung von Geschaftsprozessen und deren Darstellung in der Rechnungslegung
gewinnt weiter an Bedeutung [BeVo03, 1233 ff.].
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