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Eine Bestandsaufnahme von Standardisierungs-
potentialen und -liicken im Cloud Computing

Robin Fischer', Christian Janiesch', Joachim Strachz,
Nicolai Bieberz, Wolfgang Zinkz, und Stefan Tai'

! Karlsruher Institut fiir Technologie (KIT), Karlsruhe, Germany
{robin.fischer,christian. janiesch, stefan.tai}@kit.edu

2 Booz & Company, Miinchen, Germany
{joachim.strach,nicolai.bieber,wolfgang.zink}@booz.com

Abstract. Die Standardisierung im Cloud Computing ist erst im Entstehen be-
griffen. Sie gewinnt jedoch zunehmend an Eigendynamik. Bisherige Standardi-
sierungsbemiihungen stecken konzeptionell in den Kinderschuhen, da unein-
heitliche Definitionen und fehlendes Orientierungswissen ein zielorientiertes
Handeln behindern. Die vorliegende Arbeit schldgt deshalb eine konsistente
Taxonomie fiir die strukturierte Betrachtung und begriffliche Eindeutigkeit bei
der Beschreibung und Bewertung von Standards vor. Darauf aufbauend wird
ein Vorgehensmodell zur Analyse der aktuellen Standardisierungslage vorge-
stellt. Dieses verwendet eine Standardisierungslandkarte, die das Forschungs-
feld anhand der Dimensionen Herausforderungen und Ansatzpunkte aufspannt.
Die vorgenommene Analyse erfasst gegenwirtige Standardisierungspotentiale
und -liicken im Cloud Computing. Die abschliefend vorgenommene Bewertung
zeigt Handlungsoptionen kiinftiger Standardisierungsbemiihungen auf.

Keywords: Cloud Computing, Standards, Ubersicht, Potentiale, Liicken

1 Einleitung

Cloud Computing ermoglicht den bedarfsgerechten Bezug von Speicherkapazititen,
Rechenleistung und Anwendungen iiber das Internet. Der Einsatz von Cloud-Diensten
ist dabei mit einer nutzungsbezogenen Abrechnung der verwendeten Ressourcen ge-
koppelt, so dass Investitionskosten reduziert werden kénnen [1].

Anwender von Cloud Computing sehen sich bei der Auswahl und Bewertung von
passenden Cloud-Diensten einer Reihe von Herausforderungen ausgesetzt (vgl. bspw.
[2]). Das Fehlen einer einheitlichen Begriffswelt, die iiber die Unterteilung von Cloud
Computing iiber Anwendungs-, Plattform- und Infrastruktur-Dienste hinausgeht, er-
schwert es Anwendern einzuschitzen, inwieweit ein Cloud-Dienst ihren Bediirfnissen
gerecht wird [3]. Das liegt auch daran, dass es nur vereinzelt Standards gibt, die zent-
rale Aspekte des Cloud Computing, wie bspw. Protokolle und Schnittstellen, Service
Level Agreements (SLA) oder rechtliche Vorgaben einheitlich regeln und damit fiir
einen Vergleich herangezogen werden konnten. Dies hemmt die Akzeptanz von
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Cloud-Diensten bei potentiellen Anwendern, insbesondere im Mittelstand, und behin-
dert die Entwicklung von interoperablen und offenen Cloud-Diensten.

Wir haben durch die Sichtung von etwa 160 potentiell fiir das Cloud Computing
relevanten Standards sowie durch eingehende Betrachtung einer Auswahl davon eine
Standardisierungslandkarte erstellt. Diese katalogisiert die nach unserer Erhebung
relevantesten Standards. Die so nach einheitlichen Kriterien erstellte Ubersicht fiir
Standards im Cloud Computing, soll Anwender von Cloud-Diensten bei der Auswahl
der fiir ihre Bewertung von Cloud-Diensten relevanten Standards leiten und damit
einen standardisierten Vergleich von Cloud-Diensten ermoglichen. Wir haben dariiber
hinaus eine Potential- und Liickenanalyse durchgefiihrt, die anhand der entwickelten
Standardisierungslandkarte weiteren Standardisierungsbedarf aufzeigt.

Im Folgenden erldutern wir kurz das der Arbeit zugrundeliegende Verstindnis von
Cloud Computing und Standards und gehen auf verwandte Untersuchungen ein. In
Kapitel 3 erldutern wir ausfiihrlich das Vorgehen bei der Erhebung der Standards, den
Aufbau der Standardisierungslandkarte sowie das Vorgehen bei der Potential- und
Liickenanalyse. Die iiberblicksartige Einordnung der Standards und eine zusammen-
fassende Diskussion der Potentiale und Liicken finden in Kapitel 4 statt. Kapitel 5
fasst die Ergebnisse zusammen und versucht Handlungsempfehlungen zu geben.'

2 Definitionen und verwandte Arbeiten

2.1  Cloud Computing

Das Zusammenspiel von Infrastrukturkomponenten (Server, Speicher, Netze, Midd-
leware) und verfiigbaren Diensten erscheint dem Anwender als Wolke moglicher
Computer- und Kommunikationsanwendungen, wodurch der Begriff des Cloud Com-
puting geprigt wurde. Cloud Computing bietet demnach die Moglichkeit, Speicher-
kapazititen, Rechenleistung und Anwendungen nach kundenspezifischen Bedarfen
als Dienst iiber das Internet zu beziehen. Die so ermdglichte bedarfsgerechte, skalier-
bare und flexible Nutzung von IT-Diensten wird unterstiitzt durch neuartige Ge-
schiftsmodelle, bei denen die Abrechnung je nach Funktionsumfang, Nutzungsdauer
und Anzahl der Nutzer erfolgt [1].

Als Servicemodelle werden Infrastructure-as-a-Service (IaaS), Platform-as-a-
Service (PaaS) und Software-as-a-Service (SaaS) unterschieden (ausfiihrliche Infor-
mationen dazu finden sich bspw. bei [1], [4]). Unter Betriebs-, Eigentums- und Orga-
nisationsaspekten konnen Private Clouds (fiir eine geschlossene Nutzergruppe) und
Public Clouds (fiir eine grole Anzahl verschiedener Nutzer) unterschieden werden. In

! Die Studie ,,Das Normierungs- und Standardisierungsumfeld von Cloud Computing* wurde
im Rahmen des Technologieprogramms Trusted Cloud des Bundesministeriums fiir Wirt-
schaft und Technologie (BMW1i) durchgefiihrt und ist unter http://www.trusted-cloud.de/ ab-
rufbar. Dieser Artikel derselben Autoren stellt eine aktualisierte Fassung dar, die das wis-
senschaftliche Vorgehen in den Vordergrund stellt. Bei der ausfiihrlichen Studie liegt der
Fokus mehr auf der Einzelbewertung von Standards und Standardisierungsinitiativen.
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der Realitét finden sich auch Nutzungskombinationen (Hybrid Clouds) von Private
Clouds, Public Clouds und traditionellen on-premise IT-Umgebungen [4].

2.2 Standardbegriff

Die Anwendung von Standards ist freiwillig. In ihnen selbst liegt keine Verbindlich-
keit. Eine Anwendungspflicht kann sich jedoch aufgrund von Gesetzen, Rechts- oder
Verwaltungsvorschriften, Vertrigen oder sonstigen Rechtsgriinden ergeben. In der
Praxis konnen Standards zudem durch weichere Steuerungsinstrumente bzw. ihre
Bedeutung im Markt Verbindlichkeit entfalten. Wir betrachten im Folgenden nicht
nur Standards im engeren Sinn, die durch ein Standardisierungsgremium verabschie-
det werden [5], sondern auch Vorarbeiten, Vorgaben und Zertifizierungen.

Der Begriff Cloud-Standards steht dabei vereinfachend und als Sammelbegriff fiir
Orientierungswissen, Spezifikationen, Standards im engeren Sinne, Normen, und
rechtliche Vorgaben (Rechtsnormen). In engem Bezug zu Standards stehen (Refe-
renz-)Implementierungen. Diese umfassen etablierte Cloud-Dienste, APIs, Testbeds
oder Plugfests. Fiir Standards sind sie von vorbereitender oder ergénzender Natur, die
die Praktikabilitit im Einsatz zeigen oder andeuten. Referenzimplementierungen ba-
sieren in der Regel auf einer Spezifikation fiir einen Standard (auch Entwiirfen hier-
fiir) oder einem Standard.

Neben der Klassifizierung von Standards steht der Begriff der Zertifizierung in ei-
nem orthogonalen Zusammenhang: Anbieter und Anwender von Cloud-Diensten,
konnen zur Bestitigung der Einhaltung bestimmter Kriterien, Standards oder rechtli-
chen Vorgaben Zertifikate erwerben. Die Aussagekraft von Zertifikaten wie auch die
Nachvollziehbarkeit des Vorgangs der Zertifizierung steigt dabei mit dem Grad der
Formalisierung und Verbindlichkeitswirkung.

2.3  Andere Arbeiten zu Cloud-Standards

Jeffery and Burkhard Neidecker-Lutz [6] beschreiben offene Herausforderungen so-
wie den gegenwirtigen State-of-the-Art im Cloud Computing. Dabei erfolgt auch eine
Priorisierung von Handlungsfeldern zur Adressierung der Herausforderungen. Die
Smart Cloud Study Group [7] beschreibt Herausforderungen und Potentiale des Cloud
Computing im Allgemeinen.

Frameworks der European Network and Information Security Agency (ENISA) [8]
sowie der Cloud Security Alliance (CSA) [9] fokussieren Sicherheitsaspekte im
Cloud Computing. EuroCloud [10] bietet einen weiteren Uberblick und Losungsan-
sitze. Weiterhin gibt die ENISA [11] einen Uberblick iiber Erwartungen und Hinder-
nisse des Cloud Computing speziell fiir den europdischen Mittelstand. In der Cloud
Control Matrix (CCM) [12] werden fiir das Management von Cloud-Diensten rele-
vante Herausforderungen (engl. control areas) identifiziert und Empfehlungen zur
Ausiibung der Steuerung (engl. control specification) dargestellt. Die CSA [13] nennt
weitere Herausforderungen beim Management von Cloud-Diensten und setzt diese in
Bezug zu Herausforderungen beim Management von IT-Systemen aus bspw. COBIT
4.1, ISO 27001 oder NIST SP800. Auch die Cloud Computing Use Case Discussion
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Group [14] hat Anwendungsfille fiir Cloud Computing erarbeitet. Einen weiteren
kurzen Uberblick von Standards gegliedert nach Forschungsfeldern (engl. study
areas) verschafft [15].

Das National Institute of Standards and Technology (NIST) [16] analysiert die
Standardisierungslandschaft im Cloud Computing und leitet Handlungsempfehlungen
zur Standardentwicklung und -adaption ab. Zur Bewertung und Klassifizierung der
Standards werden hier konkret auf die 6ffentliche Verwaltung der USA zugeschnitte-
ne Szenarien verwendet [17]. Die Internet Engineering Task Force (IETF) [18] gibt
einen Uberblick zu aktuellen Standardisierungsinitiativen und Standards. Eine Taxo-
nomie wird dabei nicht verwandt. Das vom NIST initiierte Cloud Standards Wiki’
listet existierende Cloud-Standards ohne diese zu klassifizieren. Das zur Erstellung
der Liste verwendete methodische Vorgehen ist nicht dokumentiert. Das ITU
Telecommunication Standardization Bureau [19] bietet eine Auflistung von Aktiviti-
ten zur Cloud-Standardisierung. Auch hier wird keine Taxonomie zur Kategorisierung
der gelisteten Standards verwendet.

3 Methodischer Teil

3.1 Auswahlverfahren der betrachteten Standards

Die Untersuchung der Standardisierung im Cloud Computing basiert auf einer umfas-
sende Primér- und Sekundirrecherche der in Abschnitt 2.3 angefiihrten Arbeiten so-
wie Cloud-Standards entsprechend der obigen Definition. Ergdnzend dazu wurden
auch aktuelle Forschungsergebnisse gesichtet, insb. aus dem 7. Forschungsrahmen-
programm der EU, um ein umfassenderes Bild aktueller Entwicklungsstrome zu be-
kommen. Die dieser Arbeit zu Grunde liegende Untersuchung war mafigeblich fiir das
Standardverstindnis des Technologieprogramms Trusted-Cloud’, in dessen Rahmen
sie durchgefiihrt wurde. Zwischenergebnisse der Studie wurden in Interviews mit
Experten aus Trusted-Cloud-Projekten validiert und wurden durch die Analyse der
durch Fragebogen in der Trusted-Cloud-Community erhobenen Daten substantiiert.
Die Ergebnisse der Untersuchung wurden abschlieend in Workshops zur Diskussion
gestellt. Der Teilnehmerkreis umfasste dabei nationale Standardisierungsbeteiligte aus
dem Trusted-Cloud-Programm.

Die Analyse begann mit einer breiten Sichtung moglicher Akteure, Initiativen und
Standards im Cloud Computing. Der verfolgte Analyseansatz besteht aus vier Schrit-
ten: Fokus, Auswahl, Einzelbewertung und zusammenfassende Bewertung.

Zunichst fanden eine Festlegung des Fokus der Untersuchung und eine Eingren-
zung der Rechercheergebnisse statt, die néher betrachtet werden. Wir unterscheiden
Standards, die einen expliziten Bezug zum Cloud Computing haben, von Standards,
die einen impliziten Bezug zu Cloud Computing haben, d. h. einen Geltungsbezug zu
Basistechnologien oder zu Grundprinzipien des Cloud Computing. Vollstindig auf3er-

2 http://cloud-standards.org/
3 http://www.trusted-cloud.de/
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halb des Fokus dieser Untersuchung sind Standards, die weder einen expliziten noch
impliziten Bezug zum Cloud Computing aufweisen. Weiterhin unterscheiden wir
Standards, die nur fiir spezifische Branchen von Relevanz sind, sowie Standards, die
ein brancheniibergreifendes Wirkungsfeld haben. Der Fokus der Untersuchung liegt
auf brancheniibergreifenden Standards, die einen expliziten Bezug zu Cloud Compu-
ting besitzen. Insgesamt wurden so etwa 160 potentielle fiir das Cloud Computing
relevante Standards identifiziert und klassifiziert.

Es folgte die Festlegung transparenter Kriterien zur weiteren Auswahl. Die be-
trachteten Standards sollten dabei ein moglichst grofes inhaltliches Spektrum abde-
cken. Wo moglich, wurden moglichst umfangreiche Standards mit prototypischem
Charakter von bekannten Standardisierungsorganisationen bevorzugt. Das Spektrum
wurde durch die Herausforderungen und Ansatzpunkte gemif der im folgenden Ab-
schnitt definierten Taxonomie aufgespannt. In der Untersuchung wurde die Auswahl
von Cloud-Standards so auf 21 zu bewertende Standards eingegrenzt (vgl. Tabelle 1).

Danach fand die Einzelbewertung der ausgewihlten Standards unter Verwendung
einheitlicher Bewertungskriterien statt. Wir untersuchten hierbei Reifegrad, Durchset-
zungsfihigkeit und Partizipationsmoglichkeit. Die Einzelbewertung findet sich aus
platzgriinden nicht in dieser Publikation.

3.2  Erstellung einer Standardisierungslandkarte

Auswahl relevanter Herausforderungen der Standardisierung. Bei der Analyse
der oben genannten Dokumente haben wir neun iibergeordnete Herausforderungen
bestimmt. Insbesondere aus der Sicht der Anbieter von Cloud-Diensten ist die Sicher-
stellung von Effizienz bei der Dienstbereitstellung von zentraler Bedeutung [6], [11],
[14]. Uberwiegend aus der Sicht von Cloud-Anwendern sind neben der Effektivitét
der Dienstnutzung und -steuerung iibergreifende Anforderungen an Transparenz,
Informationssicherheit und Datenschutz wichtig [6], [8-11], [14]. Letzterer wurde
aufgrund seiner Bedeutung fiir rechtskonformes Cloud Computing in Deutschland
und der vielfiltigen Anforderungen jenseits der klassischen Informationssicherheit
(z. B. Datensparsamkeit, Auskunftsrechte etc.) bewusst gesondert betrachtet. Dariiber
hinaus sind Interoperabilitit sowie Portabilitit von Daten und Diensten zwischen
verschiedenen Cloud-Anbietern wichtige Themen [6-7], [11], [14].

Eine Sonderrolle kommt zwei aus iibergeordneten Interessen getriebenen Heraus-
forderungen zu: Sicherstellung eines funktionierenden Wettbewerbs [6-7], [11] und
Sicherstellung von Compliance [6-7], [14]. Beide Herausforderungen stehen nicht auf
derselben Ebene, wie die zuvor genannten. So fordert bspw. erhohte Portabilitdt und
Interoperabilitiit aber auch verbesserte Transparenz den Gedanken des funktionieren-
den Wettbewerbs. Datenschutz hingegen ist wiederum ein Teilbereich der Complian-
ce. Eine tabellarische Ubersicht der Herausforderungen findet sich in den Spalten-
iiberschriften der Standardisierungslandkarte in Tabelle 2.

Standards konnen die Effizienz der Dienstbereitstellung von Cloud-Diensten erho-
hen. Hier konnen vier Bereiche unterschieden werden: Die Nutzung von Entwick-
lungstools und -komponenten hilft, aufwindige Eigenentwicklungen im Entwick-
lungsprozess zu vermeiden. Der Aufbau skalierbarer Architekturen stellt eine weitere
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Herausforderung dar. Hier miissen insbesondere Eigenschaften wie Redundanz, Feh-
lertoleranz und Mehr-Mandantenfahigkeit beriicksichtigt werden. Eine weitere Her-
ausforderung beim effizienten Betrieb ist Ressourcenmanagement und Flexibilitdit.
Dies bezieht sich zunéchst auf technische Ressourcen wie Hardware und Software
aber auch auf Personalressourcen im Sinne der Kapazititsplanung und Standardisie-
rung von Qualifikationsanforderungen. Gerade im Cloud-Kontext sind die Erwartun-
gen an die Verfiigbarkeit der Dienste sehr hoch. Sie hiangen von diversen Einflussfak-
toren ab (z. B. Rechenzentrumshardware, Netzverfiigbarkeit, Anwenderverhalten).

Zur Erhohung der Effektivitit der Dienstnutzung und -steuerung werden Losungen
benotigt, die den Dienst an sich bereitstellen (z. B. HTML, Remote-Desktop Protokol-
le, Standards fiir Shell-Zugriffe, Internet-Standards). Da diese aber allgemein verfiig-
bar und meist standardisiert sind, werden sie im Weiteren nicht separat betrachtet.
Eine hohere Relevanz kommt den folgenden Herausforderungen zu: Vor der eigentli-
chen Nutzung von Cloud-Diensten sind etwaige Fragen zur Vertragsgestaltung inkl.
Haftungsfragen zu klidren. Wéhrend der Nutzung ist einer der Haupterfolgsfaktoren
die Moglichkeit zur eigenstidndigen Steuerung der Dienste durch den Anwender. Im
Falle von Problemen wihrend der Nutzung sollte es standardisierte Governance- und
Eskalationsmechanismen geben.

Die Transparenz der Leistungserbringung und Abrechnung vereinfacht die kom-
plexe und oft eher anonyme Auftraggeber-Auftragnehmerbeziehung im Cloud Com-
puting. Konkret bestehen die Anforderungen, dass die Abrechnung inkl. Lizenzmana-
gement transparent fiir den Anwender ist. Weiterhin sollte Transparenz bzgl. der Leis-
tungsseite bestehen (z. B. durch SLA-Monitoring). Wir subsumieren solche Anforde-
rungen im Bereich Qualitiitssicherung und Uberwachung SLA. Obwohl es dem Kern-
gedanken des Cloud Computing widerspricht, kann es aufgrund datenschutzrechtli-
cher und anderer Vorschriften in bestimmten Branchen von hoher Relevanz sein,
Transparenz tiber Art und Ort der Datenverarbeitung zu erhalten.

Informationssicherheit wird oft als das Haupthindernis fiir eine schnelle Verbrei-
tung von Cloud Computing angefiihrt. Die Verwaltung einer potenziellen Vielfalt von
Identititen sowie die Konfiguration eines effizienten Identitcts- und Rechtemanage-
ment fiir Cloud-Dienste, insbesondere bei der Verwendung einer foderierten Cloud-
Architektur, konnte durch einheitliche Standards erméglicht werden. Im Cloud Com-
puting werden Daten verschiedener Akteure verarbeitet. Daraus resultieren unter-
schiedliche Anforderungen in Bezug auf das benétigte Niveau an Vertraulichkeit und
Integritdt. Es gilt den gesamten Lebenszyklus von Daten zu betrachten. Dies beginnt
bei der technischen Ubermittlung und Speicherung und endet erst bei der endgiiltigen
Loschung. Themenbereiche sind u. a. Verschliisselung und Schliisselmanagement,
anonymisierte Datenverarbeitung etc. Zugriffsschutz, Logging, Abwehr von Angriffen
ermoglicht eine sichere Trennung von Mandanten sowie Zugriffskontrolle, die sichere
Identifizierung und Authentisierung umfasst. Die gezielte Autorisierung sowie zuge-
horige Protokollierungsmechanismen sind wesentliche Funktionen fiir funktionieren-
de Informationssicherheit. Dariiber hinaus sollten Standards einen Beitrag zum zuver-
lassigen Schutz vor Angriffen bereitstellen. Neben der rein technischen Erfiillung von
Sicherheitsanforderungen sind Nachweis und Zertifizierung der IT-Sicherheit von
ebenso grofler Bedeutung.
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Datenschutz als Schutz von personenbezogenen, personenbeziehbaren und sensib-
len Daten vor Missbrauch, ist gerade in Deutschland eine der groften Herausforde-
rungen im Kontext des Cloud Computing. Die Sicherstellung der Datenschutz-
Compliance bspw. durch geeignete Anbieterauswahl, regelmiflige Kontrolle oder
Einforderung einer transparenten Dokumentation stellt viele Unternehmen vor eine
gro3e Herausforderung.

Cloud-Interoperabilitdt wird aus drei Gesichtspunkten betrachtet: Unter Migration
in die bzw. aus der Cloud werden Fahigkeiten benotigt, die es ermoglichen Infrastruk-
tur-, Middleware- oder Anwendungskomponenten sowie vollstindige Anwendungen
und Daten in die Cloud zu verlagern oder aus der Cloud zu entfernen. Integrationsfi-
higkeit in on-premise IT erlaubt die Interoperabilitit von on-premise Systemen und
Cloud-Diensten in Form einer Hybrid Cloud. Cloud-Fdderation umschlieit die Fi-
higkeit Cloud-Dienste unterschiedlicher Ebenen und Anbieter verldsslich und oft ad-
hoc miteinander verbinden zu konnen. Eine Grundlage hierfiir konnen einheitliche
oder kompatible Schnittstellen bilden, so dass keine individuelle Integration von
Cloud-Diensten notwendig ist.

Zur Vermeidung von Lock-in Effekten ist die Portabilitit zwischen Anbietern not-
wendig. So konnen Dienste und Daten unter Verwendung von einheitlichen Standards
einfach und auf reguldrer Basis zwischen Anbietern portiert werden. Dienst-
Portabilitdt beschreibt Féhigkeiten zur Portierung von Cloud-Diensten. Daten-
Portabilitit beschreibt entsprechend Fiahigkeiten zur Portierung von Daten in der
Cloud. Standards konnten u. a. einheitliche Datenformate und EXxit-Vereinbarungen
z. B. mit Datenintegrititszusicherung und Kostenanzeige umfassen.

Aufgrund der Skaleneffekte seitens der Anbieter und potenzieller Lock-in-Effekte,
besteht im Cloud Computing die Gefahr einer Beeintrichtigung des Wettbewerbs
zwischen den Anbietern und die Herausbildung von marktbeherrschenden Akteuren.
Gerade in Deutschland und Europa ist die Sicherstellung eines funktionierenden
Wettbewerbs von zentraler Bedeutung, der auch die Teilhabe von mittelstandischen
Unternehmen gewiéhrleistet.

Unter Compliance mit geltender Rechtslage wird die Einhaltung von Gesetzen und
Richtlinien sowie freiwilliger Vereinbarungen verstanden. Dies ist insb. eine Heraus-
forderung, da der Nutzer von Cloud-Diensten nur eine geringe Transparenz iiber die
Regeleinhaltung des Anbieters hat. Besonders relevant ist dies in den Bereichen IT-
Sicherheit, Datenschutz sowie im kommerziellen Bereich.

Auswahl von Ansatzpunkten der Standardisierung. Standards konnen iiber unter-
schiedliche Mittel eine Standardisierung herbeifiihren (vgl. auch [7]). Es lassen sich
im Cloud-Umfeld die drei grundlegenden Bereiche Technik, Management und Recht
unterscheiden. Analog zur Vorgehensweise bei den Herausforderungen haben wir die
Ansatzpunkte auf einer zweiten Ebene differenziert. Eine tabellarische Ubersicht
findet sich in den Zeileniiberschriften der Standardisierungslandkarte in Tabelle 2.
Der Bereich Technik umfasst technische Standards. Konkret beinhaltet dies folgen-
de Aspekte: Datei- und Austauschformate zur Ubermittlung und Speicherung von
(teil-)strukturierten Daten. Dies konnen neben Dokumenten, Bildern oder Medienda-
teien auch Virtual Machine Images oder ganze Anwendungen sein. Programmiermo-
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delle bilden die Grundlage fiir Erstellung und Ausfiihrung von Quellcode. Uber die
Vorgabe von Programmierkonzepten und -abstraktionen werden die Bausteine von
Programmiersprachen definiert. Protokolle und Schnittstellen beschreiben einen dy-
namischen Ablauf zum Austausch von Information zwischen zwei Komponenten,
Anwendungen oder Akteuren. Standardkomponenten und Referenzarchitekturen er-
leichtern den Aufbau und die Verwendung von Cloud-Infrastrukturen und Cloud-
Diensten. Durch standardisierte Designvorgaben wie bspw. Referenzarchitekturen
konnen Best Practices auf eigene Cloud-Dienste iibertragen werden. Benchmarks und
Tests helfen die Leistungsfiahigkeiten unterschiedlicher Cloud-Dienste, bspw. durch
die Vorgabe von Lastprofilen und Kennzahlen, zu bemessen und zu beurteilen.

Der Bereich Management beinhaltet Standards, die die kommerzielle Abwicklung
sowie das Management auf der Seite von Cloud-Anbietern und Cloud-Anwendern
unterstiitzen. Geschdftsmodelle bilden die Grundlage fiir den wirtschaftlichen Betrieb
von Cloud-Diensten. Im Bereich des Cloud Computing ist insbesondere der Bereich
einer einheitlichen Leistungsbeschreibung fiir die Standardisierung relevant. Service
Level Agreements (SLA) erhohen die Effizienz in der Vertragsgestaltung und erlau-
ben die Festlegung und Sicherstellung gezielter Anforderungen an den Dienste-
Anbieter. SLAs konnen so signifikant zur Vertrauensbildung beitragen. Vertragsbe-
dingungen umfassen Rahmenvertrige, die durch SLAs ergédnzt werden, Endbenutzer-
Lizenzvereinbarungen oder Vertragsbausteine in unterschiedlichen Sprachen. Mana-
gementmodelle und -prozesse (z.B. im Sinne der im IT-Servicemanagement weit
verbreiteten ITIL-Bibliotheken) kénnen helfen einheitliches Vorgehen und Begriff-
lichkeiten sicherzustellen und Best Practice Prozesse zu fordern. Controllingmodelle
und -prozesse konnen durch Vorgaben, bspw. zur Abrechnung und Rechnungslegung,
oder dem Risikomanagement von bspw. IT-Systemen einheitliche Dokumente zur
Dokumentation der Geschiftstitigkeit fordern. Dies kann ggfs. zur Vereinfachung
von Zertifizierungen beitragen. Leitfiiden, Audit etc. konnen sowohl potenziellen An-
bietern als auch Nutzern von Cloud-Diensten hilfreich sein. Dies wird durch den
Transport von Orientierungswissen, bspw. in Form von Best Practice, ermoglicht.

Regelungen und Vorschriften, die den geltenden Rechtsrahmen fiir die Akteure im
Cloud Computing abstecken, konnen in drei Gruppen des Bereichs Recht unterschie-
den werden. Rechtliche Vorgaben stellen verbindliche Vorgaben, die auf entspre-
chenden Gesetzen, Richtlinien, Verordnungen o. d. basieren. Selbstverpflichtungen
fassen freiwillige Vereinbarungen und Kodizes zusammen, die z. B. von (Branchen-)
Verbidnden herausgegeben werden. Unternehmensrichtlinien stellen die schwichste
Form von Regelungen und Vorschriften zum geltenden Rechtsrahmen dar. Unter-
nehmensrichtlinien erlauben Unternehmen, sich bei der Geschiftstitigkeit bspw.
strengeren Richtlinien zu unterwerfen als durch rechtliche Vorgaben gefordert.
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3.3  Analyse von Standardisierungspotentialen und -liicken

In den vorherigen Schritten zur Bewertung des Portfolios von Cloud-Standards haben
wir eine durch Herausforderungen und Ansatzpunkte aufgespannte Standardisierungs-
landkarte erstellt. Darin haben wir die Auswahl von 21 Standards eingeordnet. Die
weitergehende Analyse und Bewertung dieser Ergebnisse erlaubt die Identifikation
von Standardisierungsliicken sowie die Ableitung von Handlungsempfehlungen fiir
die Standardisierung.

Wir haben eine begleitende Potentialanalyse durchgefiihrt, die allgemeine Beitrige
der Standardisierung identifiziert. Dabei wurde die Frage untersucht, inwieweit ein
Ansatzpunkt (also beispielsweise ein Datei- und Austauschformat) einen Beitrag zur
Losung einer jeweiligen Herausforderung leisten kann. Die Bestimmung des allge-
meinen Losungsbeitrags wurde dabei auch durch Experten-Interviews sowie den Ein-
satz von Fragebdgen unterstiitzt. Darin wurde allgemein erhoben, welche Relevanz
eine Herausforderung fiir das Cloud Computing aufweist. Zusétzlich haben wir eine
grundsétzliche Einschidtzung des Beitrags der Ansatzpunkte zur Losung der Heraus-
forderung durch Standards erhoben. In beiden Fillen wurden Antwortmoglichkeiten
auf einer Likert-Skala mit vier Auspriagungen erhoben:

e Ja: Der Ansatzpunkt hat augenscheinliches und umfangreiches Potential zur Lo-
sung der Herausforderung.

e FEher ja: Der Ansatzpunkt hat grundsétzliches Potential zur Losung der Herausfor-
derung.

e FEher Nein: Der Ansatzpunkt hat geringes oder nicht direkt ersichtliches Potential
zur Losung der Herausforderung.

e Nein: Der Ansatzpunkt hat voraussichtlich kein Potential zur Losung der Heraus-
forderung.

Die Analyse von Standardisierungsliicken verbindet die Potentialanalyse mit der vor-
genommenen Bewertung existierender Standards. Dazu wurde eine Standardisie-
rungsliicke als vorhanden klassifiziert, wenn tendenziell Potential (,,eher ja*) zur Lo-
sung einer Herausforderung im Cloud Computing durch einen Standard vorhanden ist,
existierende Standards dieses aber noch nicht vollstindig ausschopfen. Weiterer Be-
darf zur Standardisierung wurden als ,,erhoht* oder ,,hoch* klassifiziert werden, wenn
Potential der Standardisierung offensichtlich (,,ja*) ist, existierende Standards dieses
aber noch nicht vollstindig bzw. unzureichend ausschopfen. Neben der Bewertung
des Losungsbeitrags vorhandener Standards zur Adressierung der jeweiligen Heraus-
forderung durch Standardisierung eines Ansatzpunktes, wurde auch eine Einschit-
zung der Dringlichkeit der Standardisierung fiir jede Herausforderung vorgenommen.
Dies ermoglicht die Priorisierung von Handlungsempfehlung. Identifizierte Standar-
disierungsbedarfe der Kategorie ,,hoch® zeichnen sich durch tendenziell kurzfristige
Dringlichkeit aus. ,,Erhohte Bedarfe und ,,vorhandene* Liicken sind mittel- bis lang-
fristig dringlich. Die Ergebnisse der Analyse und Einschidtzung der Standardisierungs-
liicken wurden ebenfalls in Experteninterviews und Workshops validiert.
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4 Ergebnisse und Diskussion

4.1 Relevante Standardisierungsgremien und ihre Standards

Es existiert eine Vielzahl verschiedener Akteure im Normungs- und Standardisie-
rungsumfeld von Cloud Computing. Der Auswahl liegt eine anfiangliche Recherche
von iiber 70 verschiedenen Institutionen zu Grunde. Der Fokus liegt auf Normungsor-
ganisationen, Standardentwicklungsorganisationen, Interessensvereinigungen, sonsti-
gen Konsortien oder offentlichen Einrichtungen. Thnen allen ist gemein, dass sie
Gremien besitzen, die Standards oder Vorarbeiten mit implizitem oder explizitem
Bezug zum Cloud Computing forcieren. Einzelne Forschungseinrichtungen oder pri-
vat-wirtschaftliche Unternehmen sind nicht im Fokus. Bei Letzteren bestehen keine
regulidren Mitwirkungsmoglichkeiten fiir AuBenstehende.

In den USA nimmt NIST eine Vorreiterrolle bei der Cloud-Standardisierung ein.
Einige internationale Standardisierungsgremien zeigen ebenfalls groles Engagement,
wihrend die iiberwiegende Mehrheit ihren Fokus nur langsam auf Standards fiir das
Cloud Computing ausrichtet. Auf européischer Ebene wird das ETSI eine koordinie-
rende Rolle einnehmen. EuroCloud ist ein paneuropéischer Unternehmensverband der
Anbieter von Cloud Computing mit groSem Einfluss. In Deutschland unternehmen
das DIN, der BITKOM und das BSI Schritte bei der Anforderungsdefinition.

Es wurden 21 Standards, Vorgaben, Zertifizierungen bzw. Vorarbeiten ausgewihlt.
Diese wurden im Detail untersucht, bewertet und von &dhnlichen Standards abge-
grenzt. Bei der Auswahl und Bewertung der 21 Cloud-Standards handelt es sich um
eine Momentaufnahme von Mitte 2012 bei der wir insgesamt etwa 160 Standards in
Betracht gezogen haben. Die 21 Cloud-Standards besitzen nach Moglichkeit Vorbild-
charakter und decken die Bereiche Technik, Management und Recht ab. Kein bran-
chenspezifischer Standard wurde als relevant genug erachtet, um in die engere Aus-
wahl zu gelangen. Eine Ubersicht der Standards ist in Tabelle 1 dargestellt.
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Tabelle 1. 21 ausgewihlte Cloud-Standards fiir Technik, Management und Recht

Standard Initiator Ahnliche

CCRA (Cloud Computing Reference Architecture): TOG Referenzarchitekturen der

Referenzarchitektur fiir Cloud-Service-Angebote NIST oder des BSI

CDMI (Cloud Data Management Interface): SNIA XAM, iSCSI, NFS,

API zum Zugriff auf Daten in IaaS, DaaS Szenarios WebDAV

CIMSVM (CIM System Virtualization Model): Objektmodel | DMTF TOSCA

und Schnittstellen fiir Virtuelle Systeme & Komponenten

Cloud Audit (Automated Audit, Assertion, Assessment, and CSA SCAP

Assurance API): API fiir automatisierte Auditierung

CTP (Cloud Trust Protocol): Einheitliche Techniken und CSA SCAP, OCRL

Nomenklatur zur Erhhung der Transparenz

Hive (Apache Hive): Programmiermodell fiir Datenabfragen | Apache JAQL, PIG

OCCI (Open Cloud Computing Interface): OGF DeltaCloud, Libcloud,

API zum Management von Clouds (insb. IaaS) EC2, Eucalyptus, vCloud
etc.

OpenStack (OpenStack Cloud Software): (Diverse) OpenNebula, Nimbus

Rahmenwerk zum Aufbau von Cloud-Infrastrukturen (Schnittstellen: CMDI,
OCCI, OVF)

OAuth (Web Authorization Protocol): IETF OpenlID, WS-Federation,

Protokoll und Schnittstelle zum Identitdtsmanagement SAML

OVF (Open Virtualization Format): DMTF, AMI, EMI

Dateiformat fiir Virtuelle Maschinen ANSI, ISO

SCAP (Security Content Automation Protocol): Protokoll und | NIST CloudAudit

Schnittstelle zum Abruf von Sicherheitsinformationen

TOSCA (Topology and Orchestration Specification for Cloud | OASIS CIMSVM, USDL,

Applications): Beschreibungssprache fiir Cloud-Dienste e3Value, SNN

USDL (Unified Service Description Language): W3C OWL-S, WSMO, UDDI,

Beschreibungssprache fiir virtuelle Dienstleistungen WSDL, WADL, PAS1018

WS-* (Web Service Standards): Spezifikationen, Standards OASIS, WSDL, WS-I, WS-Policy,

und Normen fiir Web Services OGF, W3C WS-Security, WS-
Agreement etc.

BSI-ESCC (Eckpunktepapier Sicherheitsempfehlungen fiir BSI Andere Anforderungs-

Cloud Computing Anbieter): Leitfaden dokumente

EuroCloud-SA (EuroCloud Star Audit): EuroCloud EuroPriSe, TiC

Zertifikat fiir Anbieter von Cloud-Diensten

GRC Stack (Governance, Risk Management and Compliance |CSA CloudAudit, CCM, CAIQ,

Stack): Rahmenwerk zu Risikobewertung von Anbietern CTP

NIST-UC (Cloud Computing Use Cases): Leitfaden fiir NIST Use Cases von OGF oder

Cloud-Anwendungsfille mit Fokus auf US-Behorden DMTF

SSAE-16 (Statement on Standards for Attestation Engage- AICPA CobiT, BSI-100, ISAE

ments No. 16): Zertifikat fiir Anbieter von Cloud-Diensten 3402, ITIL, SAS 70, IDW
PS 330/951/FAIT1

OCM (Open Cloud Manifesto): (Diverse) keine

Selbstverpflichtung zu Offenheit fiir Cloud-Anbieter

95/46/EG (EU-Richtlinie 95/46/EG ,,Datenschutzrichtlinie”): | EU BDSG, DSG der Linder,

Datenschutzvorgaben der EU

Safe Harbor

Die iiberwiegende Mehrheit der Standards hat internationale Relevanz. Einzelne wei-
sen einen (leichten) europdischen bzw. nationalen Bezug auf (z. B. BSI-ESCC,
USDL, NIST-UC, EuroCloud-SA, 95/46/EG). Die Bewertungsergebnisse fiir die
Standards spiegeln den frithen Entwicklungsstand im Cloud Computing wider. Stan-
dards, die bereits vor dem Cloud Computing existierten, weisen eine tendenziell gro-
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Bere Reife auf (z. B. SCAP, WS-*, OAuth, CIMSVM, SSAE-16) als solche, die aktu-
ell explizit fiir das Cloud Computing erarbeitet werden. Die Durchsetzungsfihigkeit
von Standards mit explizitem Bezug zum Cloud Computing erweist sich hingegen
tendenziell hoher, als bei solchen mit implizitem Bezug.

4.2  Diskussion der Ergebnisse

Tabelle 2 zeigt Standards sowie Standardisierungspotentiale und -liicken anhand einer
Uberlagerung in der Landkarte und fasst so die Ergebnisse der Studie zusammen.

Die Mehrzahl der Standards fokussiert die Herausforderungen Informationssicher-
heit, Effizienz, Interoperabilitit oder Portabilitit aus technischer Perspektive. Bedarf
an technischen neuen oder umfénglicheren Standards besteht bspw. bei Standardkom-
ponenten, Referenzarchitekturen, Benchmarks, Tests oder Protokollen und Schnitt-
stellen. Im Bereich der Managementstandards finden sich nur wenige Standards. Es
existieren keine oder nicht ausreichend umfassende Standards fiir Geschiftsmodelle,
Dienstgiitevereinbarungen, Managementmodelle sowie -prozesse sowie fiir das Con-
trolling im Cloud Computing. Das Zusammenspiel des Rechtsrahmens und der Stan-
dardisierung im Cloud Computing ist vielschichtig und wird bislang iiberwiegend auf
Herausforderungen im Bereich Datenschutz reduziert. Im Bereich der vertraglichen
Regelungen fehlen unter anderem standardisierte, verbindliche unternehmensinterne
Vorschriften (Binding Corporate Rules, BCR) fiir Cloud-Anbieter zum Datenschutz
im Zuge einer Selbstregulierung. Auf europdischer und deutscher Ebene ist daher die
Klédrung des grundsitzlichen strategischen regulatorischen Vorgehens notwendig.

Die Potentialanalyse legt nahe, dass fiir jede der identifizierten Herausforderungen
ein Losungsansatz durch Standardisierung erfolgsversprechend erscheint. Dabei ver-
sprechen technische Ansatzpunkte insbesondere fiir Herausforderungen, die im Kern
eher technischer Natur sind (wie bspw. Effizienz, Effektivitit, Informationssicherheit
aber auch Interoperabilitdt und Portabilitit) eine Losung. Im Bereich der Sicherstel-
lung des funktionierenden Wettbewerbs, der Compliance sowie des Datenschutzes
liefern technische Ansatzpunkte die geringsten Beitrige. Die Potentialanalyse zeigt
weiter, dass die genannten, vermeintlich von technischer Natur stammenden Heraus-
forderungen nur dann angemessen adressiert werden konnen, wenn auch Standardisie-
rungspotentiale durch Ansatzpunkte auf Management- (Effizienz, Effektivitit) und
Rechtsebene (Interoperabilitiit, Portabilitit) ausgereizt werden. Auch zeigt sich, dass
der Bereich der Informationssicherheit sowie in Teilen auch Portabilitit und Comp-
liance nur durch auf Technik-, Management- und Rechtsebene aufeinander abge-
stimmte Standardisierungsbestrebungen gelost werden konnen.
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Tabelle 2. Landkarte der Standardisierung im Cloud Computing
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Es lassen sich folgende Standardisierungsbedarfe hervorheben: Es fehlen Standard-
komponenten und Referenzarchitekturen zur Leistungsiiberwachung und Sicherstel-
lung von Compliance. Existierende Standards greifen diesen Aspekt bislang nur unzu-
reichend auf. Benchmarks & Tests sind nicht verfiigbar. Insbesondere im Bereich der
Effektivitit der Dienstnutzung konnte durch Vergleichbarkeit mehr Vertrauen ge-
schaffen werden. Protokolle & Schnittstellen zur Transparenzsteigerung durch auto-
matisierten Informationsaustausch sind unzureichend ausgeprigt. Deutlich sind die
Liicken bei standardisierten Vertragsbedingungen zur Gewihrleistung der Informati-
onssicherheit und Sicherstellung des Datenschutzes speziell fiir kleine und mittelstén-
dische Unternehmen. Dariiber hinaus sehen wir weiteres Potential fiir umfassende und
erprobte Datei- und Austauschformate zur Unterstiitzung von Interoperabilitit von
Cloud-Diensten sowie fiir standardisierte Protokolle & Schnittstellen zum Austausch
im Sinne der Portabilitit. Es finden sich noch keine ausreichenden, rechtlichen Vor-
gaben zur Sicherstellung des funktionierenden Cloud-Wettbewerbs.

5 Ausblick und Empfehlungen

Wir haben basierend auf einem Screening von etwa 160 Standards sowie iiber 70
Standardisierungsinitiativen im Cloud Computing 21 Cloud-Standards ausgewaihlt
und in einer Standardisierungslandkarte dargestellt. Diese Ubersicht haben wir iiber-
lagert mit den Ergebnissen einer Potentialanalyse. Die Ergebnisse haben z. T. deutlich
Liicken aufgezeigt, aber auch Bereiche, fiir die bereits Standards existieren, welche
die gestellten Anforderungen nur bedingt erfiillen oder nicht ausreichend erprobt sind.

Aus den Gesamtergebnissen der Untersuchung lassen sich damit einige Hand-
lungsempfehlungen fiir die Standardisierung im Cloud Computing ableiten: Zunichst
sollten offene Standardisierungsliicken weiter priorisiert werden und insbesondere
offentliche Anforderungen klar formuliert werden. Bestehende Standards sollten kon-
tinuierlich katalogisiert werden. Dariiber hinaus sollte die Offenheit von Standards im
Cloud Computing durch das Setzen von Anreizen geftrdert werden. Auch sollten
existierende Standards auf ihre tatsdchliche Offenheit gepriift werden. Wichtig ist
dabei Eckpunkte zu definieren, um Doppelarbeit zu vermeiden. Auch erscheint es
sinnvoll, Standards fiir das Vertragswesen vom rechtlichen Rahmen abzugrenzen. Die
Standardisierung sollte iiber nationale, europdische und internationale Verwaltungs-
ebenen hinweg sowie unter Einbeziehung aller Akteure zentral koordiniert werden
(z. B. als Standardisierungs-Roadmap). Der bestehende nationale wie europdische
Rechtsrahmen sollte auf Angemessenheit und Implikationen fiir das Cloud Computing
umfassend gepriift werden, um geeignete rechtliche Vorgaben abzuleiten. Staatliche
Organisationen sollten dabei in fokussierter Weise und begrenztem Mafle inhaltlich
bei der Standardisierung mitwirken. Der Schwerpunkt liegt auf der Anforderungsde-
finition. Die eigentliche Standardisierung ist Aufgabe der Wirtschaft unter Mitwir-
kung der Wissenschaft. Dabei sollte insbesondere die Rolle der Anwender von Cloud-
Diensten mehr Wertschitzung erfahren.
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