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Ein Steuerungsmodell fiir das Management von
IV-Sicherheitsrisiken bei Kreditinstituten

Christian Locher

Universitit Regensburg

Zusammenfassung: Die IV-Sicherheit wird in vielen Unternehmen nicht effizient
genug gesteuert. Oft wird nur ein pauschaler Anteil des IT-Budgets fiir die Absi-
cherung der Systeme investiert. Dies liegt daran, dass noch keine anerkannten
Methoden zur Evaluation des Nutzens von Investitionen in die 1V-Sicherheit ent-
wickelt wurden. Sie werden zu pauschal und unstrukturiert behandelt. Die vorlie-
gende Arbeit stellt einen Losungsansatz fiir die Finanzwirtschaft vor. Da IV-
Sicherheitsrisiken Teil des operationellen Risikos bei Kreditinstituten sind, lassen
sie sich auch mit den dort gebrduchlichen Methoden bearbeiten. Basierend auf
einer Systematisierung von IV-Sicherheitsinvestitionen wird ein Integrationsansatz
in eine risikoorientierte Performance-Messmethode vorgestellt, die zur Beurtei-
lung der risiko- und monetdren Wirkungen von IV-Sicherheitsinvestitionen dient.

Schliisselworte: Operationelle Risiken, Steuerung, IV-Sicherheitsrisiken, ROSI,
RAPM

1 Einfithrung

Die in der IV-Sicherheit eingesetzten Produkte unterliegen einer stetigen techni-
schen Verbesserung. Eine Umsetzung in ein hdheres Sicherheitsniveau ist aber
meist nicht festzustellen. Eine reprisentative Umfrage des BSI' ergab, dass 20%
der deutschen IT-Sicherheitsexperten glauben, ihre Organisation wire wegen un-
zureichender Sicherheitsmafnahmen verwundbar. Die jéhrliche Sicherheitsstudie
des CSI (Computer Security Institute)” ergab, dass die durchgefiihrten GegenmalB-
nahmen oft nicht ausreichten, um auf die veranderte Bedrohungslage zu reagieren.
Obwohl die Finanzwirtschaft in IV-Sicherheitsfragen sehr sensibel ist, sind die
bekannt gewordenen Vorfille der letzten Jahre erschreckend’.

Reprisentative Telefonumfrage (N=500) im Jahr 2003, siche http://www.bsi.de
Umfrage (N=494) im Jahr 2004, siche [Gord+04]

z. B. Sicherheitsliicke in Homebanking-Applikation (Deutsche Bank 24, 2000); Mog-
lichkeit des Diebstahls geheimer Kundendaten (Deutsche Kreditbank, 2003); Wurm
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Diese Vorfille konnen sich auf mehrere Ursachen zuriickfithren lassen:

e Die Budgets fiir Informationssicherheit sind zu niedrig. Notwendige Investiti-
onen werden deshalb nicht durchgefiihrt. Die durchgefiihrten Investitionen
dienen primér der Technologieanpassung oder der Realisierung von Einspar-
potenzialen.

e Die Budgets sind ausreichend, aber die Kreditinstitute haben keine mit der IV-
Strategie  korrespondierende  Investitionsstrategie  fiir ~ IV-Sicherheits-
mafBnahmen. Deshalb wird vorhandenes Kapital nicht zielgerichtet investiert
und die Organisation wird leichter verwundbar.

Beide Griinde korrespondieren mit der Nutzenbewertung von IV-Sicher-
heitsinvestitionen sowie der Bereitstellung und zielgerichteten Verwendung des
IV-Sicherheitsbudgets.

IV-Sicherheitsinvestitionen haben oftmals keinen iiber die Erhéhung des Sicher-
heitsniveaus hinausgehenden betriebswirtschaftlichen Nutzen. Weil die Vorteil-
haftigkeit der Investition schwer zu zeigen ist, sehen sich IV-Sicherheitsabteilun-
gen mit der Anforderung einer Quantifizierung des Nutzens konfrontiert. Das IV-
Controlling muss diese Anforderungen aufnehmen und Rahmenwerke fiir die Be-
wertung von IV-Investitionen, insbesondere von IV-Sicherheitsinvestitionen ent-
wickeln.

Neuere Ansitze der Sicherheitsokonomie identifizierten den Faktor Risiko als ei-
nen wesentlichen Faktor in der Nutzenberechnung. Diese Ansétze sind aber nach
einhelliger Meinung in der Wissenschaft noch am Anfang des Reifezyklus. Viele
der Modelle (u. a. der ,,Return on Security Investment®) nutzen iiberwiegend qua-
litative Faktoren, sollen aber monetédre Ergebnisse liefern. Vor allem aber beriick-
sichtigen die bestehenden Ansétze nicht die offensichtliche Beziehung zu den im
betriebswirtschaftlichen Controlling bzw. im Risikocontrolling genutzten Metho-
den. Diese bauen auf rein quantitativen Grofen auf. Nur eine Integration der
Kennzahlen in die dort verwendeten Methoden ermdglicht aber ein durchgéngiges
Controlling-Konzept im Unternechmen. Seit der Veroffentlichung von Basel 11
muss die IV-Sicherheit zudem in einem groBeren Rahmen des operationellen Risi-
kos eines Kreditinstituts gesehen werden.

Unter diesem Aspekt untersucht die vorliegende Arbeit bestehende Methoden zur
Bewertung und Steuerung von IV-Sicherheitsinvestitionen und stellt als Losungs-
ansatz ein Gesamtkonzept vor.

Die Arbeit geht zunédchst auf die Evaluation von IV-Investitionen ein. In diesem
Kontext wird der Bezug zum Faktor Risiko bei Banken hergestellt und Methoden
zur Performance-Messung, die den Faktor Risiko beriicksichtigen, vorgestellt.

'Code Red' legt Geldautomaten lahm (Bank of America, 2003); Nimda Wurm legt in-
terne Netzwerke lahm (Deutsche Bank, National Australia Bank, 2001)
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Danach wird auf die IV-Sicherheit und deren Auswirkungen auf das operationelle
Risiko nach Basel II eingegangen. Bestehende Ansitze zur Bewertung und Steue-
rung von IV-SicherheitsmaBnahmen werden dargestellt und auf Eignung fiir die
Integration in das operationelle Risikomanagement untersucht. Als Losungsansatz
wird ein Modell vorgestellt, das die Bewertung von IV-Sicherheitsrisiken und die
MaBnahmenplanung im Kontext des operationellen Risikomanagements unter-
stiitzt. Der Beitrag schlie3t mit einem Ausblick auf die Integrationsmoglichkeiten
in bestehende risikoadjustierte Kennzahlensysteme bei Kreditinstituten.

2 Evaluation von Investitionen

Das Sachziel des finanziellen Controllings ist die Effizienz in Form von Einnah-
men, Rentabilitit, Produktivitidt oder Liquiditit eines bestimmten Projekts, einer
Organisationseinheit oder einer Investition [ReicOl]. Dies gilt auch fiir V-
Investitionen. Der Nutzen von IV-Investitionen kann aber durch weitere Kriterien,
wie Qualitdt, Funktionalitit oder Unterstiitzung der Unternehmensstrategie, aus-
gedriickt werden. Deshalb kdnnen IV-Investitionen nicht auf rein monetirer Basis
bewertet werden [KremO3].

2.1 Bewertungsmodelle fiir IV-Investitionen

Fiir eine umfassende Bewertung einer IV-Investition sind deshalb qualitative und
quantitative Methoden notwendig. In der Praxis bewerten die Unternehmen Inves-
titionsalternativen vor allem mit finanziellen Kriterien (z. B. NKW), Management-
Kriterien (z. B. Unterstiitzung von Geschiftsmodellen) und Entwicklungs-
Kriterien (z. B. Einfithrung einer neuen Technologie, Wahrscheinlichkeit der er-
folgreichen Beendigung des Projekts) [Baco94].

Die Auswahl der Methode zur Investitionsanalyse basiert auf der Art des Projekts,
der Tragweite der Auswirkungen sowie auf dem Investitionsvolumen [Olfe01],
[Mile72]. Zur Bewertung der Management- und Entwicklungs-Kriterien werden
qualitative Methoden genutzt [CoJa94], [Hoch94], [WiMa94]. Hierbei werden
ausgewihlte Kriterien ordinal bewertet und in einem Punktbewertungsmodell ge-
wichtet und aggregiert. AnschlieBend wird eine Rangfolge der Investitionsalterna-
tiven festgelegt. Eine finanzielle Betrachtung der Investition muss in der Regel
isoliert durchgefiihrt werden. Sie dominiert in der Investitionsentscheidung, wenn
kein Nutzen im Sinne der Unterstiitzung von Geschéftsmodellen gezeigt werden
kann [Baco94]. Dies gilt regelméBig fiir [V-Sicherheitsinvestitionen. Nachfolgend
wird deshalb insbesondere auf die finanziellen Methoden eingegangen.
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2.2 Messung der finanziellen Performance von I'V-
Investitionen

Finanzielle Aspekte von IV-Investitionen werden mit bereits im Unternehmens-
controlling bekannten Methoden bewertet. Einige dienen eher der einmaligen In-
vestitionsbewertung zur Entscheidungsunterstiitzung, andere der Unterstiitzung
der unterjdhrigen Steuerung. Die Performance-Messmethoden werden grob in ri-
sikosensitive und nicht risikosensitive Ansétze unterschieden. Weiterhin kann in
statische und dynamische Methoden unterschieden werden [Nage88], [Reich01].

Periodenbetrachtung

statisch dynamisch
2
3 .
(0] Z b. B
8 Kostenvergleiche z b
c f,—‘, Pay-Back/Pay-Off Analyse, Nett.ollfapltalwert,
o jis Annuitadtenmethode
= - Return on Investment "
© 5 Interner Zinsfull Methode
o>
(]
£
.§ 2 z B.
2 B Risikoadjustierte Pay-Back/ z B.
§ Pay-Off Analyse risikoadjustierter
i~ RAROC, RORAC Nettokapitalwert
2 RARORAC

Abbildung 1: Einordnung quantitativer Methoden zur Performance-Messung

Beide Konzepte konnen nochmals in Residualkonzepte und Rentabilitidtskonzepte
unterteilt werden. Im Rahmen der Arbeit wird als statisches Konzept der Return
on Investment (ROI) mit seinen abgeleiteten risikosensitiven Ansédtzen und als dy-
namisches Konzept der Nettokapitalwert (NKW) vorgestellt. Der NKW wurde
nach [Baco94] bei 75% der untersuchten IV-Projekte zur Bewertung verwendet.
Die CSI Studie ergab, dass 55% der Unternehmen den ROI und 25% den NKW
anwendeten [Gord ' 04].
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Der ROI ist ein statisches Rentabilitdtskonzept. Er stellt eine Beziehung zwischen
den Cash-Flows und dem gebundenen Kapital her:

ROI = Einzahlungen — Auszahlungen

1
Kapital M

Die Risikoorientierung bei der Entscheidungsfindung ist eine wesentliche Forde-
rung von Basel II. Um diese Anforderung in den Performance-Messmethoden um-
zusetzen, wurden in der Kreditwirtschaft statische, risikosensitive Modelle entwi-
ckelt, die hauptsdchlich auf dem Konzept des ROI basieren (z. B. Risk adjusted
return on capital (RAROC), Return on risk adjusted capital (RORAC), vgl.
[Brin01], [Chor04]). Allen gemeinsam ist, dass sie eine Verbindung zwischen den
Cash-Flows und dem Risiko von Projekten herzustellen versuchen. Der RAROC
z. B. wird wie folgt definiert:

Einzahlungen — Auszahlungen — Erwarteter Verlust

RAROC= @)

Regulatorisches Kapital

Bei den statischen Methoden zur Performance-Messung sind operationelle Risiken
erst teilweise integriert. Unter der Annahme, dass operationelle Risiken mit dem
Value-at-Risk (VaR)’ gemessen werden, konnen diese — entsprechende Datenqua-
litdt vorausgesetzt — aber methodisch integriert werden. Der RAROC allein reicht
aber nicht aus, um die Rentabilitét von Investitionen zu zeigen. Hierfiir muss der
RAROC mit den Kapitalkosten verglichen werden: Eine Investition ist dann sinn-
voll, wenn der RAROC mindestens dem Kapitalkostensatz entspricht.

Stellvertretend fiir die dynamischen Ansétze wird der NKW vorgestellt. Er erlaubt
die Beriicksichtigung von verschiedenen Cash-Flows wéhrend der 6konomischen
Lebensdauer n der Investition. Alle durch das Projekt verursachten Ein- und Aus-
zahlungen sollen hierbei beriicksichtigt werden. Mit E, als Einzahlungen und 4, als
Auszahlungen in der Periode ¢ sowie 7 als internem Zinsfuf3, wird der Nettokapi-
talwert K, der Investition wie folgt bestimmt [Olfe01]:

n 1
Ko=> (E - 4)—— 3
0 ZO( Yy (©)

Die mit dem Projekt direkt verbundenen Risiken werden durch die Justierung des
internen Zinsfules beriicksichtigt. Weitere Risiken aus dem Betrieb werden nicht
im Modell abgebildet.

Die erwarteten Verluste sind als der Erwartungswert der Verluste in einer Periode de-
finiert. Das regulatorische Kapital wird als Begriff in Abschnitt 3.2 eingefiihrt.

Der VaR ist die Verlusthohe, die mit einem bestimmten Konfidenzniveau innerhalb
einer gegebenen Periode nicht {iberschritten wird.
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Fiir positive K, sind die Riickfliisse aus dem gebundenen Kapital hoher als bei ei-
ner alternativen Investition. Die Investition wird als profitabel angesehen und soll-
te durchgefiihrt werden. Dynamische risikosensitive Methoden in der Art des
NKW sind noch nicht verfiigbar.

3 Management von Investitionen in die I'V-Sicherheit

3.1 Begriffsverstindnis und Zielsystem der I'V-Sicherheit

Das deutsche BSI definiert Sicherheit als den Zustand eines IT-Systems, in dem
die Risiken, die bei dessen Einsatz aufgrund von Bedrohungen vorhanden sind,
durch angemessene MafBinahmen auf ein tragbares Mal} beschriankt sind. Der Si-
cherheitsbegriff wird verstirkt auf Informationen als schiitzenswertes Gut bezo-
gen: , Information security is intended to safeguard information. Security is the
means of achieving an acceptable level of residual risks. The value of the informa-
tion has to be protected.” [Caze'03].

Das notwendige Sicherheitsniveau wird in einer IV-Sicherheitsstrategie festgelegt.
Diese hat vier Ziele: Vorgabe fundamentaler IV-Sicherheitsziele, Definition von
Ressourcen (z. B. monetér, personell), Definition einer IV-Sicherheitspolitik und
Vorgabe von Verantwortlichkeiten und Organisationsstrukturen [Stel93].

Die Sachziele des IV-Sicherheitsmanagements sind die Sicherstellung von Ver-
traulichkeit, Integritdt und Verfiigbarkeit. Diese Sachziele miissen unter Beriick-
sichtigung von bestehenden Gesetzen, Effizienz, Effektivitit und Adédquatheit der
MaBnahmen als Formalziele verwirklicht werden. Zur Sicherstellung eines (auch
aus Okonomischen Gesichtspunkten) optimalen Investitionsportfolios muss eine
Investitionsstrategie fiir die IV-Sicherheit formuliert werden. Fehlt diese, dann
werden IV-Sicherheitsinvestitionen mehr oder weniger zufillig, auf jeden Fall a-
ber ohne Beriicksichtigung bestehender Interdependenzen, durchgefiihrt werden.
Dabei konnten sie im schlimmsten Falle sogar entgegengesetzte Wirkungen ent-
falten. Die Integration mdglichst vieler dieser Zielkriterien in einem Kennzahlen-
system ist eines der herausragenden Probleme des IV-Sicherheitsmanagements.
Die Umsetzung der I'V-Sicherheit fand bisher weitgehend isoliert von unternehme-
rischen Gesichtspunkten statt. Der Kontext der Unternehmenssteuerung und die
Integration in das operationelle Risikomanagement sind bei Kreditinstituten aber
wesentliche Gestaltungsparameter. Deshalb wird im néchsten Punkt Basel I als
wesentliche gesetzliche Rahmenbedingung vorgestellt.
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3.2 IV-Sicherheitsrisiken im Kontext Basel 11

Bankgeschéfte werden zu groBen Teilen mit Fremdkapital getétigt. Weil die meis-
ten Bankgeschéifte mit Risiken verbunden sind, miissen die Kreditinstitute diese zu
einem bestimmten Prozentsatz mit Eigenkapital absichern [Base04]. Durch die
Addition der Verluste aus operationellen Risiken zu den Verlusten aus Markt- und
Kreditrisiken, haben Banken zusétzlich die operationellen Risiken mit Eigenkapi-
tal abzusichern [Base04]. Dabei folgen sie unten stehender Formel:

BIS | KWG — Kapital

CBasel =5 . .. . . T >0,08 (4)
Risikoaktiva Kreditrisiko + 12,5 * (Marktrisiko + Operationelles Risiko)

Hohe operationelle Risiken werden nach Inkrafttreten von Basel II in 2007 negati-
ve Einfliisse auf das regulatorische Eigenkapital haben. Banken kénnen dann we-
niger Kapital in profitable, aber risikobehaftete Geschifte investieren. Weil das
regulatorische Eigenkapital das tatsdchlich vorhandene Risikokapital nicht {iber-
steigen kann, muss es von den Kreditinstituten effizient genutzt werden: Auf der
einen Seite beschrankt es die Hohe des Kapitals, das in Geschiften verbraucht
werden darf. Auf der anderen Seite sollte die Summe des ungenutzten Kapitals so
niedrig wie moglich sein um die Eigenkapitalrentabilitét nicht zu weit zu senken.

Obwohl Basel II Banken auch die Anwendung von einfacheren, indikatorbasierten
Risikomodellen (mit dem Bruttoertrag als Indikator) gestatten wird, zwingt es
groBere und international aktive Banken zur Anwendung von anspruchsvolleren
Modellen (z.B. den in Abschnitt 4.2.3 vorgestellten Verlustverteilungsansatz).
Die Kapitalallokation soll aber nicht nur auf Gesamtbankebene, sondern auch auf
Geschiéftsbereichsebene zur Steuerung verwendet werden [Base04]. Die Ge-
schiftsbereiche miissen die operationellen Risiken eigenstindig steuern, um das in
ihrer Verantwortlichkeit liegende operationelle Risiko auf ein sinnvolles Niveau
zu verringern. Risikosensitive interne Steuerungssysteme unterstiitzen dieses Vor-
gehen [Brin01].

Nach Basel II konnen operationelle Verluste durch Technologie, Prozesse, Men-
schen oder externe Ereignisse verursacht werden. Das mit dem Betrieb von IT-
Systemen verbundene Risiko ist deshalb Teil des operationellen Risikos in Ban-
ken. Versuche, [V-Sicherheitsrisiken in das Management operationeller Risiken zu
integrieren, sind aber noch am Anfang. Dies wird zusétzlich dadurch erschwert,
dass die IV-Sicherheitsrisiken nicht explizit in einer Risikokategorie beriicksich-
tigt werden, sondern iiber verschiedene Kategorien (z. B. Systemsicherheit in der
Kategorie ,,Externer Betrug®, Kategorie ,,Geschéftsunterbrechungen und System-
ausfalle) verteilt sind. Dies ist z. T. unverstdndlich, da Banken grofiteils immate-
rielle Produkte herstellen und verarbeiten, deren Verarbeitung mittels IT stattfin-
det. Demzufolge haben Risiken, die mit der IT zusammenhingen, bei Banken ei-
nen sehr hohen Stellenwert. Die Herausforderung fiir das IV-Sicherheitsmanage-
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ment liegt nun darin, entsprechende Steuerungsmethoden zu implementieren. Die
damit verbundenen Schwierigkeiten werden nachfolgend diskutiert.

3.3 Bestehende Ansitze zur Steuerung von I'V-Sicherheits-
investitionen

Der Nutzen von IV-Sicherheitsinvestitionen kann nur schwer gemessen werden,
da sie oft weder finanzielle Riickfliisse noch Kosteneinsparungen verursachen. Die
bereits in Abschnitt 2.1 angesprochene Problematik gilt insbesondere hier: Der
O6konomische Wert von IV-Sicherheitsinvestitionen (zumindest derer, die keine
positiven Cash-Flows verursachen) kann nicht objektiv gezeigt werden [Voss00].°
Sie dienen in der Regel auch nicht der Ausschopfung von strategischen Vorteilen,
sondern der Technologieanpassung (,,State-of-the-art™) oder der Verwirklichung
eines Grundschutzes.

Das IV-Sicherheitsmanagement steht somit vor einem Dilemma: Einerseits miis-
sen Kosten quantifiziert werden, andererseits kann nur ein qualitativer Nutzen ge-
zeigt werden. Diese Problematik ist aber keinesfalls unabhéngig vom verwendeten
Vorgehensmodell zur Realisierung der IV-Sicherheit im Unternehmen. Der vom
BSI favorisierte Grundschutzansatz unterstiitzt beispielsweise eine Kosten-
Nutzen-orientierte Betrachtung nicht, weil nur Maflnahmen, die sich aus Gefahr-
dungskatalogen ergeben, beriicksichtigt werden. Eine monetére Betrachtung der
MaBnahmen erfolgt nicht.

Deshalb werden Entscheidungsmodelle gefordert, die eine zentrale Steuerung und
Priorisierung von Mafinahmen unterstiitzen. Als zusétzliche Anforderung muss im
Kontext Basel II formuliert werden, dass die verwendete Methodik zumindest in
die im operationellen Risikomanagement iiblichen Methoden integrierbar sein
muss.

Die erste Anforderung kann durch detaillierte Risikoanalysen iberwunden werden
[PfPf03], [AnSh94], [Stel02]. Die Risikoanalyse wird als Methode im IV-
Sicherheitsmanagement oft kritisiert [Pfle97], [Voss00]. Sie ermoglicht durch ein
kardinales Bewertungsprinzip aber die Verwendung monetdrer GroBen [Stel02].
Einfachere Ansidtze der quantitativen Risikoanalyse gehen von der Definition des
Risikos als Erwartungswert eines Schadens aus (Risiko = Schaden x Eintritts-
wahrscheinlichkeit). Durch diese Darstellung kann es zu einer geféhrlichen
Gleichbehandlung unterschiedlich schwerer Schaden kommen, weshalb die Ablei-
tung von MafBnahmen hieraus nicht zu empfehlen ist [Voss00].

Besonders der Umstand, dass nach [Gord+04] mehr als die Hélfte aller Unternehmen
bereits nicht risikosensitive Performance-Messmethoden zur Evaluation von IV-
Sicherheitsinvestitionen nutzten, verwundert hier.
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Auf Basis der Risikoanalyse wurden Modelle entwickelt, die die Investitionsent-
scheidung unterstiitzen sollen. Der Nutzen einer IV-Sicherheitsinvestition wird
z. B. durch den Risikominderungseffekt gezeigt [PfPf03]:

Nutzen = Monetire Risikoverminderung - Kosten fiir Sicherheitsmafinahme  (5)

Eine Sicherheitsinvestition ist dann profitabel, wenn der Risikominderungseffekt
groBer als die Kosten der Investition ist. Die Methodik kann {iber die oben ange-
fiihrte Kritik hinaus kritisiert werden. Sie unterstiitzt die Entscheidung bei einer
Investition, hilft aber nicht bei der Priorisierung verschiedener Alternativen. Es
bleibt Ermessenssache des Entscheiders, wie hoch sein individueller Grenzpreis
fiir IV-Sicherheitsinvestitionen ist (d. h. wie viel ihm z. B. ein Euro Risikovermin-
derung an Investitionskosten wert ist) — deshalb kann es nicht als objektives Krite-
rium gewertet werden. Weil traditionelle Performance-Messmethoden nicht auf
den Faktor ,,Risiko* eingehen, ist es nicht mdglich, die Ergebnisse dieser Methode
dort zu nutzen. In den risikosensitiven Methoden ist die Anwendung aber ebenso
nicht moglich, da der Erwartungswert eines Risikos nur einen Teil der notwendi-
gen Informationen ausmacht. Die zweite Anforderung lisst sich innerhalb dieses
Modells deshalb nicht erfiillen. Die vorgestellte Methodik wurde in einer breiten
Palette von ROSI-Konzepten weiterentwickelt. Viele ziehen neben den quantitati-
ven Daten auch qualitative Daten zur Bewertung heran. Eine Erweiterung durch
Variablen wie criticality factor, exposure factor, vulnerability factor (vgl.
[Micr03]) scheint ebenso wenig sinnvoll. Die Kriterien sind nicht mehr orthogonal
zu einander und der Vorteil der Quantifizierung wird durch qualitative Kriterien
aufgeweicht.

[Cavu'04] stellen eine spieltheoretische Losung des Problems vor. Sie argumen-
tieren, dass IV-Sicherheit mit dem Verhalten von Angreifern und Verteidigern (al-
so dem IV-Sicherheitsmanagement) zu tun habe. Also miissten Ansétze zur Mal-
nahmenplanung verwendet werden, die die Ziel- und Wertesysteme der beteiligten
Parteien beriicksichtigen. Allgemein muss an dem Ansatz kritisiert werden, dass er
von einem intentionalen Angreifer ausgeht. Es ist fraglich, wie der Ansatz z. B.
auf Wurmattacken der letzten Zeit anzuwenden wére. Der Ansatz geht auch nur
auf einen sehr engen Sicherheitsbegriff im Sinne des Angriffs auf bestimmte IT-
Systeme ein. Die Aufstellung der Auszahlungsmatrix baut wie die oben genannten
Modelle auf quantitative Risikoanalysen auf. Der Ansatz kann eine zentrale Ent-
scheidungsunterstiitzung fiir einen begrenzten Anwendungsbereich bieten. Die
zweite Forderung kann dieser Ansatz ebenfalls nicht erfiillen.

Eine andere Herangehensweise ist, die im operationellen Risikomanagement ent-
wickelten Methoden auf Anwendbarkeit zu iiberpriifen. SchlieBlich sind IV-
Sicherheitsrisiken, wie in Abschnitt 3.2 gezeigt, ein Bestandteil der operationellen
Risiken. Von einem solchen Ansatz geht der in Kapitel 4 gezeigte Losungsansatz
aus. Er wendet den meistverwendeten fortgeschrittenen Ansatz, den Verlustvertei-
lungsansatz, auf die IV-Sicherheit an. Die Datenversorgung geschieht wie in den



1216 C. Locher

anderen Ansitzen durch quantitative Risikoanalysen. Diesen liegt aber ein anderes
Risikoverstindnis zu Grunde: Das Risiko wird als Zufallsvariable verstanden, die
einer spezifischen Verteilung unterliegt. Die Verwendung von statistischen Vertei-
lungen ist dem Erwartungswert vorzuziehen, weil im spiteren Verlauf auch uner-
wartete Verluste (d. h. Verluste, die zwischen dem Erwartungswert und dem VaR
liegen) mit in der Berechnung beriicksichtigt werden sollen. Gerade diese sind fiir
die Eigenkapitalunterlegung nach Basel II interessant. Die erste Anforderung kann
bei einer hinreichend groBen Verlusthistorie in Verbindung mit Expertenmeinun-
gen durch Risikoanalysen hergestellt werden. Zusétzliche Informationen zu Risi-
koereignissen, z. B. der durchschnittliche und maximale Schaden kdnnen in den
Risikoanalysen mit aufgenommen werden. Die zwei Forderungen konnen auf die-
sem Weg erfiillt werden. Der Ansatz weicht nicht unerheblich von den bisherigen
Ansétzen zur Umsetzung der IV-Sicherheit ab. Ein Nutzen entsteht aber nur dann,
wenn der Ansatz richtig im Unternehmen angewendet wird. Dies wird im nachfol-
genden Kapitel beschrieben.

4 Ein Steuerungsmodell fiir IV-Sicherheits-
investitionen

Das vorhergehende Kapitel zeigte, dass bestehende Methoden das IV-
Sicherheitsmanagement nur unvollstindig unterstiitzen: Qualitativen Methoden
mangelt es an Transparenz und Objektivitit, wihrend quantitative Modelle auf
Basis von nicht risikosensitiven Methoden nicht in der Lage sind, die Erhdhung
des Sicherheitsniveaus als betriebswirtschaftlichen Nutzen auszudriicken. Der hier
vorgestellte Ansatz bietet die Moglichkeit, verschiedenartige IV-Sicherheitsinves-
titionen quantitativ zu bewerten und Empfehlungen fiir die Investitionsentschei-
dung auszusprechen. Hierfiir miissen die IV-Sicherheitsinvestitionen in sinnvolle
Gruppen unterteilt und eine Investitionsstrategie formuliert werden.

4.1 Systematisierung von IV-Sicherheitsinvestitionen

Alle Investitionen, deren Gegenstand die IV-Sicherheitsinfrastruktur eines Unter-
nehmens ist, werden nachfolgend als IV-Sicherheitsinvestition bezeichnet. Damit
wird dem Umstand Rechnung getragen, dass IV-Sicherheitsinvestitionen nicht
zwingend nur das Sicherheitsniveau erhohen. Eine Systematisierung in den Di-
mensionen Motivation der Investition und deren Auswirkung erscheint deshalb
sinnvoll.

Eine Investition kann entweder durch eine sicherheitstechnische Notwendigkeit
(z. B. verursacht durch Release-Wechsel und Einstellung des Kundensupports
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durch den Hersteller, Grundschutz, aktuelle Bedrohungen) oder durch ein Kosten-
Nutzen-Kalkiil motiviert sein.

Die Auswirkungen der Investition sind davon unabhéngig. Im Wesentlichen kon-
nen drei Auswirkungs-Typen identifiziert werden:

1. Durch die Investition wird lediglich eine neue Technologie im Unternehmen
eingefiihrt. Es gibt neben den Anschaffungskosten keine Auswirkungen auf die
Kostenstruktur bzw. auf das Sicherheitsniveau.

2. Die Investition kann — durch Nutzung von Synergieeffekten oder durch Pro-
zessverbesserungen — Rationalisierungspotenziale freisetzen. Dies ist durch
Kosteneinsparungen messbar. Beispiele sind Enterprise Access Management
Software, Nutzung von VPN (Virtual Private Networks) an statt RAS (Remote
Access Service) Servern, Passwort-Synchronisation (oder Single-Sign-On) o-
der die Nutzung von Managed Services. Diese Auswirkungen konnen mit her-
kommlichen Methoden zur Investitionsanalyse erfasst werden.

3. Durch eine Erhdhung des Sicherheitsniveaus kann ein geringeres Risiko er-
reicht werden. Das heif3t, ein IT-System wird davor bewahrt, unter das gefor-
derte Sicherheitsniveau zu fallen. Mit den traditionellen Methoden kann dieser
Nutzen nicht gezeigt werden. Die Risikoanalyse ist die Ausgangsmethode zur
Quantifizierung der Auswirkungen.

4.2 Methodik zur Bewertung von IV-Sicherheitsinvestitionen

Basierend auf der Segmentierung von IV-Sicherheitsinvestitionen wird eine Inves-
titionsstrategie flir die IV-Sicherheit formuliert. Anhand der Strategie wird ge-
zeigt, wie IV-Sicherheitsinvestitionen strukturiert evaluiert werden konnen. Die
Investitionsstrategie geht auf die in Abschnitt 2.2 eingefiihrten Methoden zur Per-
formance-Messung ein. Im Verlauf wird gezeigt werden, dass es durch Einsatz
von risikosensitiven Performance-Messmethoden moglich ist, die Investition in-
nerhalb einer geschlossenen Methodik zu bewerten.

4.2.1 Definition einer Investitionsstrategie fiir das I'V-
Sicherheitsmanagement

Aus der Systematik fiir [V-Sicherheitsinvestitionen kann eine Investitionsstrategie
abgeleitet werden. Folgende Investitionen sollen durchgefiihrt werden:

1. Alle sicherheitstechnisch notwendigen Investitionen, egal ob sie Auswirkun-
gen auf Risiko- oder Kostenstrukturen der IV-Sicherheit haben.

2. Alle Investitionen, die Kostensenkungen nach sich ziehen, sodass der NKW
der Investition groBer oder gleich Null ist. Wenn mehr als eine mogliche Al-
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ternative fiir die Investition bestehen, dann sollte die mit dem hochsten ROI
ausgefiihrt werden.

3. Alle Investitionen, die ausreichende Risikoverminderungen nach sich ziehen.
Weil es schwer moglich ist, die gewollten Effekte von den Nebeneffekten
(z. B. durch Anderung der Umgebung) zu trennen, sollte das Risiko als kon-
stant wihrend der betrachteten Periode angenommen werden. Der Nutzen wird
mit einem Opportunititszinssatz berechnet:

Nutzen = Aregulatorisches Kapital x Eigenkapitalrentabilitt 6)

Die unter Punkt 1 genannten Investitionen miissen im Modell nicht zwingend ei-
ner Kosten-Nutzen-Betrachtung unterzogen werden. Nachfolgend werden die
Auswirkungen 2 und 3 aus Abschnitt 4.1 untersucht. Anschliefend werden die
Aspekte in Abschnitt 4.3 in ein Gesamtmodell zur Steuerung von IV-Sicherheits-
investitionen basierend auf dem RAROC zusammengefasst.

4.2.2 Bestimmung der Kostenwirkung

Weil die Einzahlungen E, fiir Sicherheitsinvestitionen schwierig zu bestimmen
sind, werden bei der Investitionsentscheidung nur die Auszahlungen A, betrachtet.
Im Folgenden werden beispielhaft alle Komponenten des Investitionsvorhabens
,,Ablosung eines RAS-Dienstes durch VPN* betrachtet (vgl. [Cisc01]).

Veranderung der variablen Kosten (A;) = AKommunikationskosten +
+Alnfrastrukturkosten + AWartungskosten + AUser-Supportkosten + Aandere
variable Kosten @)

Anschaffungskosten (A,) = Hardwarekosten + Softwarekosten + Installations-
kosten + Training des Betriebspersonals + Training der Anwender + andere

Kosten ¥

Der NKW der VPN-Investition in einer angenommenen S5-Jahres-Periode ist
dann’:

5
Ko=-Ag+ Y A—— ©)

=+

Bei K > 0 ist die Investition profitabel und sollte durchgefiihrt werden.

In diesem Fall ist A, positiv fiir Kosteneinsparungen
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4.2.3 Bestimmung der Risikowirkung

Investitionen, fiir die K,<0 gilt, die aber eine Erhéhung des Sicherheitsniveaus
verursachen, sind fiir den IV-Sicherheitsleiter schwerer zu begriinden. In diesem
Fall ist es sinnvoll, die Risikowirkung zu untersuchen, die — wie in Abschnitt 3.3
gezeigt — bei Kreditinstituten in eine Kostengrofe transformiert werden kann. Die
Aufnahme und Quantifizierung der Risiken durch Expertenmeinungen sowie in-
terne und externe Schadensdatenbanken sind bereits Bestandteil des Managements
operationeller Risiken nach Basel II. Der vorgestellte Ansatz basiert auf einem
fortgeschrittenen Quantifizierungsansatz, dem Verlustverteilungsansatz®. Er kann
institutsindividuell ausgestaltet werden, vorgegeben sind nur eine Risikokategori-
sierung und eine Schablone fiir die Geschiftsfelder der Bank sowie weitere quali-
tative und quantitative Vorgaben. [Base03]

Im ersten Schritt der Integration ist zu bestimmen, in wie fern IV-Sicherheitsrisi-
ken in das operationelle Risiko der Bank einflieBen. Hierfiir miissen die wesentli-
chen Geschiftsprozesse und die wesentlichen IV-Prozesse des Kreditinstituts eva-
luiert werden. Die Quantifizierung ist zukunftsorientiert, d. h. sie hat in Szenarien
mit und ohne Durchfiihrung der geplanten Gegenmafinahmen zu erfolgen. In einer
Matrix werden die Verbindungen zwischen den Prozessen und den IT-Systemen
dargestellt. Fiir jedes Wertepaar miissen — unter Beriicksichtigung der Schadens-
historie — mogliche Schadensszenarien entwickelt werden. Die Geschiftseinheiten
quantifizieren in der Risikoanalyse die Verluste fiir mogliche Szenarien (z. B.
Ausfall eines IT-Systems). Die IV-Sicherheit beziffert die Verlusthdufigkeiten.
Wenn die IV-Sicherheitsrisiken den Geschéftsprozessen zugeordnet sind, kann die
Risikomatrix mit IV-Sicherheitsrisiken fiir die Gesamtbank erstellt werden (vgl.
Abb. 2). Gleichartige Risiken werden hierbei in Risikokategorien zusammenge-
fasst.

Die Risikoquantifizierung im Verlustverteilungsansatz basiert auf einem versiche-
rungsmathematischen Ansatz. Fiir jede Risikokategorie werden die identifizierten Ri-
siken mit statistischen Verteilungen fiir Verlusthohe und —héufigkeit approximiert.
Basierend hierauf wird eine Monte-Carlo-Simulation fiir einen bestimmten Zeitraum
durchgefiihrt. Interessant ist, ob sich fiir IV-Sicherheitsrisiken — ebenso wie fiir bereits
bestehende Risikokategorien — charakterisierende Verteilungen finden lassen.
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Geschafts-
prozess/

Risikokategorie

RK, L(RK1)

RK, L(RK2)
RK3 L(RK3)
L(RK4)
L(RK5)
SIV-
Sicherheits
risiken
RK Risikokategorie
GP Geschaftsprozess
Lrnn Aggregierte prognostizierte Verluste in RK, des GP,,
ly; i-tes Einzelrisiko fur GP,

Abbildung 2: Risikomatrix fiir IV-Sicherheitsrisiken

Das Gesamtrisiko Ly, steht fiir die Menge der Einzelrisiken einer Risikokategorie
und eines Geschéftsprozesses. Diese Einzelrisiken werden durch Verteilungen fiir
Verlusthéhe und Verlustwahrscheinlichkeit approxomiert. Als Maf} fiir das Risiko
kann z. B. der VaR angewendet werden (vgl. Abb. 3) [Chor04]. Die Verteilungs-
annahme bedingt eine gewisse Menge von Daten fiir jedes L,,,. Die Genauigkeit
der Aussagen steigt mit der Anzahl der Daten. Ein Problem stellt die noch man-
gelnde Praxis zur Quantifizierung von Schiden der IV-Sicherheit dar. Hier helfen
nur langfristige Programme fiir die Quantifizierung und Sammlung der Verluste,
um die Genauigkeit der Methode zu steigern. Die Quantifizierung des Risikopro-
fils wird spéter in einer Monte-Carlo-Simulation in Normal- und Worst-Case-
Szenarien durchgefiihrt, sodass ausreichendes Kapital zu diesen Risiken zugeord-
net werden kann [Ande(02], [Haub02]. Wihrend in anderen Branchen zumindest
derzeit keine weiteren Aussagen gemacht werden konnen, hilft die Formel zur Ei-
genkapitalunterlegung aus Abschnitt 3.2, das Risiko zur Berechnung des Nutzens
zu verwenden.
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Abbildung 3: Verlustverteilung in einer Risikokategorie

In einer angenommenen 5-Jahres-Periode’ der Investition kann dann die Rentabili-
tit analog zu Formel 6 wie folgt ausgedriickt werden'":

5
. . . 1
Ky= ZAregulatorlsches Kapital; *igop i —— (10)

= 1+

Der Nutzen K, der Investition ist dann das auf t=0 abdiskontierte freigewordene
Eigenkapital multipliziert mit der durchschnittlichen Eigenkapitalrentabilitit. Die
Risikowirkung wird somit ebenfalls monetér ausgedriickt und kann mit den Kos-
teneffekten verrechnet werden:

n
K, gesamt = —Ag + Z (A + Aregulatorisches Kapital, * iROE’t)ﬁ (11)
t=0

4.3 Integration in das RAPM eines Kreditinstituts

Die Integration in eine risikoadjustierte Performance-Messung eines Kreditinsti-
tuts komplettiert die Steuerungsinstrumente fiir die IV-Sicherheit. Da die Ge-
schéftseinheiten die Kosten ihres verursachten Risikos (durch den ,,Kauf* von Ei-
genkapital) selbst tragen miissen, sind Anreize zu Investitionen in Maflnahmen zur
Senkung des operationellen Risikos gegeben. Als Beispiel dient der bereits in Ka-
pitel 2.2 vorgestellte RAROC. Weil der RAROC ein statischer Ansatz ist, miissen
Cash-Flows und Risikoeffekte aus den Abschnitten 4.2.2 und 4.2.3 periodisiert
werden. Die Integrationsmethodik ist dann offensichtlich (siehe Formel 2):

Tatséchlich sollte der Betrachtungszeitraum fiir jede Investition dynamisch gewdhlt
werden, da diese verschiedene Charakteristiken aufweisen konnen.

10 Analog zum Verfahren beim Nettokapitalwert wird der Wert diskontiert.
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e Die Kosteneffekte wirken sich im Zéhler aus

e Die Risikoeffekte wirken sich im Zdhler und im Nenner aus

Ggw . Risikoportfolio Angestrebtes Risikoportfolio
eines Geschéftsfelds eines Geschéftsfelds
C =
o e 51
59 e =
8 - > i
: ‘ -
i n Y
= © i
Haufigkeit Mdgliche Gegen- © Haufigkeit

malnahmen, die

Markt-, Kredit- oder
operationelle
Risiken betreffen

Abbildung 4: MaBnahmenplanung basierend auf Risikodaten

Alle IV-Sicherheitsrisiken sind Bestandteil des RAROC einer Geschéftseinheit.
Weil operationelle Risiken keine Einnahmen generieren kdnnen, werden die Ge-
schiftseinheiten risikoavers handeln. Wenn der RAROC der Organisationseinheit
unter den Ziel-RAROC fillt (d. h. sie bendtigt mehr Kapital als zuerst angenom-
men), konnte sie versuchen durch bestimmte Gegenmafinahmen mindestens in ei-
ner Risikoart (d. h. Kredit-, Markt- oder operationelle Risiken) die Risiken zu sen-
ken (vgl. Abb. 4). Die Auswahl der MaBBnahmen erfolgt dann rein nach Kosten-
Nutzen-Gesichtspunkten. Deshalb werden nur effektive und effiziente Gegenmal-
nahmen durchgefiihrt. Zusétzlich wird die Gefahr eines Monopolverhaltens des
Anbieters der GegenmaBnahme vermindert. Technische und organisatorische
MaBnahmen sind zudem gleich berechtigt.

5 Zusammenfassung

Die vorliegende Arbeit zeigt die Schwéchen bestehender Methoden bei der Be-
wertung und Steuerung von IV-Sicherheitsinvestitionen auf. Der Losungsweg ba-
siert auf bereits in den Kreditinstituten gemachten Anstrengungen. Er zeigt aber
auch, dass es ohne risikosensitive Controllinginstrumente schwer ist, den Nutzen
von IV-Sicherheitsinvestitionen zu zeigen. Eine Berechnung des Nutzens der In-
vestition auf Basis der Eigenkapitalhinterlegung wurde in Abschnitt 4.2 vorge-
stellt. Dieses Instrument ist ideal zu Entscheidungsunterstiitzung vor Durchfiih-
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rung der Investition. Die unterjdhrige Steuerung kann mit dem in Abschnitt 4.3
gezeigten Konzept besser unterstiitzt werden. Offensichtlich ist deshalb auch, dass
nicht nur effiziente Kostenverrechnungssysteme (z. B. zur Transformation der V-
Sicherheit in ein Profit Center), sondern auch effiziente Risikoverrechnungssys-
teme (d. h. Transformation der IV-Sicherheit in einen Losungsanbieter zur Risiko-
reduktion) gebraucht werden. Die Kreditinstitute haben bisher sehr viel Kapital in
die Risikomanagementsysteme fiir operationelle Risiken investiert. Bisher haben
sie aber vergleichsweise wenig Nutzen daraus gezogen. IV-Sicherheitsmanager
koénnten helfen, diesen Aufwand in Nutzen zu transformieren, indem sie eine In-
tegrationsstrategie fiir die IV-Sicherheit in das Management der operationellen Ri-
siken erarbeiten. Dies wird zwar weitere Kosten verursachen, doch wiirden diese
durch die Vorteile aufgewogen werden. Das erfordert aber auch ein Umdenken
seitens der IV-Sicherheit: Die IV-Sicherheitsrisiken sind ein Teil der operationel-
len Risiken. Eine Einbindung in ein Gesamtkonzept zur Steuerung operationeller
Risiken erfordert die Anwendung neuer Methoden und Instrumente in der 1V-
Sicherheit. Nicht alle der Instrumente, z. B. die Quantifizierungsmethodik, konnen
in der IV-Sicherheit einfach angewendet werden. Insbesondere fehlen Daten. Die-
se miissen verstirkt gesammelt und Methoden zur strukturierten Aufnahme der
IV-Sicherheitsrisiken entwickelt werden. Die Vorteile des Vorgehens liegen dann
auf der Hand: Bessere Informationen iiber IV-Sicherheitsrisiken, bessere Daten-
qualitdt fir die Quantifizierung der operationellen Risiken, bessere Einbindung
des IV-Sicherheitsmanagements in die Unternehmenssteuerung und ein besseres
Versténdnis iiber die Vorziige einer gut gemanagten IV-Sicherheit.
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