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Wahrnehmung und Management RFID-
bezogener Risiken fiir die informationelle
Selbstbestimmung

Frédéric Thiesse, Elgar Fleisch

Universitit St. Gallen

Zusammenfassung: Der vorliegende Beitrag untersucht die Wahrnehmung von
RFID-Technologie in der Offentlichkeit als Risiko fiir die informationelle Selbst-
bestimmung, identifiziert Handlungsbedarfe fiir das Risikomanagement von Tech-
nologieanbietern/—anwendern und diskutiert mogliche Handlungsoptionen.

Schliisselworte: RFID, Privacy, Datenschutz, Risikokommunikation

1 Einfiihrung

Technologien und Anwendungen der Radiofrequenzidentifikation (RFID) erfahren
in diesen Tagen ein enormes Interesse seitens der Forschung und betrieblichen
Praxis, dariiber hinaus aber auch in Medien und Gesellschaft. Wahrend sich Un-
ternehmen von RFID vor allem operative Effizienzgewinne in ihren internen Pro-
zessen erhoffen und Kosten/Nutzen-Gesichtspunkte in den Vordergrund stellen,
wurden in den vergangenen Monaten auch Stimmen laut, die auf die mdglichen
Risiken des RFID-Einsatzes verweisen und eine umfassende Technikfolgenab-
schitzung fordern. So zdhlt bspw. die Riickversicherung Swiss Re RFID bzw.
Technologien des Pervasive Computing im Allgemeinen neben Nanotechnologie
und der Creutzfeld-Jacob-Krankheit zu den derzeit drangendsten ,,emerging risks*
[Sch04].

Die mit RFID assoziierten Risiken umfassen sowohl direkte Auswirkungen der
elektromagnetischen Strahlung auf die Gesundheit als auch indirekte 6konomische
Konsequenzen wie den auf die zunehmende Automatisierung u. U. folgenden Per-
sonalabbau [Duc03]. Die mit Abstand am haufigsten geduBerte Befiirchtung be-
trifft jedoch die Moglichkeiten des Missbrauchs der mittels RFID generierten Da-
ten und unerwiinschte Eingriffe in die Privatsphére des Einzelnen. Hier reichen die
Angste der Bevdlkerung von der Analyse und Auswertung des individuellen
Verbraucherverhaltens bis hin zur allgegenwirtigen Uberwachung durch die als
»Schniiffel-Chips im Joghurtbecher [Zei04] titulierten RFID-Transponder.
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Zusétzlich angeheizt wird die Diskussion durch Aktionen und Kampagnen von
»Pressure Groups* [Wha98] wie der US-amerikanischen Vereinigung ,,Consumers
Against Supermarket Privacy Invasion and Numbering (CASPIAN)* oder des
deutschen ,,Vereins zur Férderung des 6ffentlichen bewegten und unbewegten Da-
tenverkehrs e.V. (FoeBuD)“. Bspw. fiihrten die medienwirksame Verleihung des
sog. ,,Big Brother Award* an die Metro AG und eine Demonstration vor dem Met-
ro Future Store in Rheinberg am 28.2.2004 letztlich zu einem Riickzug der dort
eingesetzten RFID-basierten Kundenkarten. Dass diese Aktionen keine Einzelfille
darstellen, zeigen weitere Beispiele in Europa und den USA, z.B. CASPIANs
Aufruf zum Boykott von Gillette-Produkten aufgrund von Tests mit RFID-
Transpondern in Rasierklingenpackungen (s. Abbildung 1).
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Abbildung 1: Webseite www.boycottgillette.com

In der Auseinandersetzung mit RFID-Gegnern nahmen Handel, Produzenten und
Technologieanbieter gegeniiber der zuweilen stark emotionalisierten Debatte bis-
her eine eher defensive, reagierende Position ein, die von einer sehr zuriickhalten-
den Informationspolitik und einem Riickzug auf eine Argumentation rund um
technische Eigenschaften von RFID gekennzeichnet war. Wie die Entwicklung
von Risikothemen in der Vergangenheit vielfach gezeigt hat, ist einer solchen
Strategie jedoch in den meisten Féllen kein Erfolg beschieden, sondern birgt viel-
mehr die Gefahr einer massiven Ablehnung seitens der Kunden und damit eines
Scheiterns der Technologieeinfiihrung in sich.

Vor diesem Hintergrund unternimmt der vorliegende Beitrag den Versuch einer
Analyse der Wahrnehmung von RFID in der Offentlichkeit sowie der gegen ihre
Anwendung vorgebrachten Argumente und diskutiert mogliche Instrumente zur
Entwicklung einer umfassenden Strategie zum Umgang mit dem Risikothema
RFID. Dabei bildet die Technologiebetrachtung nur einen Aspekt unter anderen.
Zu diesem Zweck wird im Folgenden nach der Einfiihrung der grundlegenden
Konzepte auf Basis von Nachrichtenmeldungen und Internet-Diskussionsforen die
Problemstellung herausgearbeitet. Darauf aufbauend werden im Anschluss Hand-
lungsebenen identifiziert und mogliche Handlungsoptionen vorgestellt.
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2  Grundlagen

2.1 RFID

RFID ist eine Technologie zur automatischen Identifikation physischer Objekte
wie Industriecontainern, Paletten, Getrdnkedosen oder auch Personen per Funk.
Der Identifikationsvorgang erfolgt {iber einen in oder auf dem jeweiligen Objekt
befindlichen Transponder (auch ,,Tag” oder ,,Smart Label” genannt), der beriih-
rungslos von einem mit einer Antenne ausgestatteten Lesegerdt angesprochen
werden kann. Transponder werden in unterschiedlichsten Bauformen hergestellt,
operieren in verschiedenen Frequenzbindern und haben entweder eine eigene Bat-
terie (Aktivtransponder) oder werden iiber das elektromagnetische Feld des Lesers
mit Energie versorgt (Passivtransponder).

Trotz des aktuellen Hypes rund um RFID ist die Technologie keineswegs neu: Die
erste wissenschaftliche Publikation geht auf das Jahr 1948 zuriick; die kommer-
zielle Verwertung begann in den 60er Jahren des letzten Jahrhunderts mit der
Entwicklung von Systemen zur elektronischen Artikelsicherung (EAS) [LanOl1].
Griinde fiir den erst in jlingster Zeit rapide zunehmenden Run auf RFID sind viel-
mehr in der fortgeschrittenen Miniaturisierung, Reife und Standardisierung zu su-
chen sowie im stetigen Preisverfall, der den RFID-Einsatz in mehr und mehr Be-
reichen wirtschaftlich sinnvoll erscheinen 14sst.

Gegeniiber dem heute zur Giiteridentifikation iiblichen Barcode unterscheidet sich
RFID durch die Moglichkeit zur [Cav04; Gar02]

e Pulkerfassung,

Identifikation ohne Sichtverbindung (,,line of sight”),

¢ cindeutigen Identifikation jedes einzelnen Objekts,

Datenspeicherung auf dem Objekt sowie

hohe Robustheit gegeniiber Umwelteinfliissen und Zerstérung.

Die Gemeinsamkeit aller RFID-Transponder besteht in einer eindeutigen ID-
Nummer, die z.B. bei der Produktkennzeichnung eine Erkennung nicht mehr nur
auf Produkttypen- sondern auf Instanzenebene erlaubt. Das in den meisten derzei-
tigen Roll-out-Planungen von Unternehmen wie Wal-Mart, Airbus oder dem ame-
rikanischen Department of Defense vorgesehene RFID-Nummerierungsschema ist
der ,,Electronic Product Code (EPC)”, der in den Jahren 1999 bis 2003 am Auto-
ID Center des MIT entwickelt wurde. Der EPC ist eine 96 Bit umfassende Zahl, in
die Informationen iiber den Hersteller, den Produkttyp und eine Seriennummer
einkodiert sind [Sar"01].
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Mit diesen Fahigkeiten bildet RFID eine Grundlage fiir verschiedene Anwendun-
gen des Ubiquitous bzw. Pervasive Computing, dessen Vision eine Welt ,,smarter”
Alltagsgegenstinde ist, deren Gebrauchswert {iber ihre physische Funktion hinaus
mit Hilfe digitaler Logik ergédnzt und erweitert wird [Fer02; Mat03]. Das be-
triebswirtschaftliche Potenzial des Ubiquitous Computing liegt in der Uberwin-
dung des Medienbruchs zwischen realer und informatischer Welt [Fle01] durch
Integration von physischen Abldufen mit Informationssystemen ohne den Zwi-
schenschritt einer manuellen Datenerfassung. In umgekehrter Richtung kdnnen
Entscheidungen vom IS an das Objekt delegiert werden, z.B. in Form eines Trans-
portbehilters, der seinen Weg durch die Lieferkette ohne {ibergeordnete Planungs-
instanz selbsténdig bestimmt.

Typische Einsatzgebiete von RFID liegen dementsprechend vor allem im Bereich
des Supply Chain Managements, wo die Technologie einen vereinfachten Waren-
eingang und —ausgang, automatische Bestandskontrolle im Lager bzw. auf der
Verkaufsfliche, Diebstahlschutz, Falschungssicherheit usw. ermdglicht. Weitere
Anwendungspotenziale ergeben sich in den Bereichen des Produktlebenszyklus-
management (z.B. Riickrufaktionen, Wartung & Service) und Kundenbezie-
hungsmanagement (z.B. individualisierte Produktinformation, Marktforschung)
bis hin zu neuartigen Geschéftsmodellen durch nutzenbasierte Bezahlung oder lie-
ferantengefiihrte Bestdnde [FIDi03].

2.2 Risiken

Die Einfiihrung neuer Technologien ist fast immer auch mit einer Diskussion iiber
die mit ihr verbundenen Risiken verkniipft. Der Begriff des Risikos bezeichnet
dabei im Gegensatz zur realen Gefahr ein soziales Konstrukt [S1099; Tac01], des-
sen individuelle Wahrnehmung von zahlreichen Faktoren bestimmt wird, wie z.B.
Bildung, Beruf, Zugehorigkeit zu einer bestimmten Subkultur usw. [Fin02, Wi-
He89]. Was fiir den einen eine ernstzunehmende, nicht akzeptable Gefahr dar-
stellt, kann so aus anderer Perspektive als eher unbedrohlich erscheinen.

Dabei unterscheiden sich insb. Expertenurteile drastisch von der Risikobewertung
durch Laien [Slo’81]. Wihrend der Experte Risiken vor allem quantitativ definiert
und andere Formen der Riskowahrnehmung typischerweise als irrational ablehnt,
hat der Laie einen eher intuitiven, qualitativen Risikobegriff, der nicht auf das
Produkt von Schadenswahrscheinlichkeit und —ausmal} reduziert ist [ReLe91].
Inwiefern ein Risiko von Laien als hoch oder niedrig eingeschéitzt wird, ist we-
sentlich von der Bekanntheit des Risikos, der Freiwilligkeit der Risikoiibernahme,
der Schrecklichkeit der Folgen bzw. dem katastrophischen Potenzial sowie dem
Nutzen der Technologie abhingig [Hen90; S1092]. So wird bspw. regelméBig das
Risiko durch radioaktive Strahlung oder BSE geschidigt zu werden weit héher
eingeschitzt als die Moglichkeit eines Verkehrs- oder Arbeitsunfalls, obwohl die
Statistik eine deutlich andere Sprache spricht [TrMc03].
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Eine wesentliche Schlussfolgerung fiir den Umgang mit Risiken ist daher, dass
Kommunikation tiber diese sich nicht allein um die Konsequenzen bei Eintreffen
des zunéchst nur potenziellen Risikos drehen darf, sondern auch den Risikoentste-
hungsprozess selbst beeinflussen muss [Jon01]. Ist das Risikothema hingegen erst
einmal etabliert, konnen Unternehmen und Staat nur noch reagieren [Wie94]. Dies
wird dariiber hinaus durch den Umstand erschwert, dass der Einzelne die zur Risi-
kobeurteilung herangezogenen Informationen als glaubwiirdiger einschétzt, wenn
sie z.B. von Arzten, Freunden oder Umweltschutzgruppen stammen als von staat-
lichen Behorden, Verbanden oder einzelnen Firmen [TrMc03].

Eine besondere Rolle bei der Risikowahrnehmung kommt in diesem Zusammen-
hang den Medien zu. Einerseits dienen sie der Offentlichkeit als wichtigste Infor-
mationsquelle zu IT-bezogenen Risiken. So rangieren Fernsehen und Tageszei-
tungen deutlich vor allen anderen Quellen, wihrend Informationsmaterial der
Technologieanbieter selbst nur von einer kleinen Minderheit wahrgenommen wird
[SjFr01]. Andererseits verstirken Medien die ohnehin bereits vorhandenen Infor-
mationsasymmetrien durch eine Préferenz fiir negative Ereignisse in Ihrer Be-
richterstattung [KoK191; WiHe89].

Eine weitere Schwierigkeit, die speziell den Umgang mit technischen Risiken be-
trifft, ist die in den letzten Jahrzehnten grundsétzlich gewandelte Einstellung der
Gesellschaft gegeniiber dem technischen Fortschritt insgesamt. Wéhrend in den
60er Jahren des letzten Jahrhunderts die iiberwiegende Mehrheit der bundesdeut-
schen Bevodlkerung Technik als Segen betrachtete, haben seit den 80er Jahren die
Technologieskeptiker deutlich die Oberhand gewonnen [WiHe89]. Dies legt die
Vermutung nahe, dass in Zeiten von Wirtschaftswunder und Mondlandung viele
der aktuellen Technologiediskussionen grundsitzlich anders verlaufen wéren als
heute.

Entwickelt sich ein Risikothema zu einer Krise, so kann dies fiir betroffene Unter-
nehmen schwerwiegende Konsequenzen haben [Wat 02], wie Beispiele der letzten
Jahre zeigen (siehe [Can02] fiir eine Sammlung von Fallstudien). Dies kénnen
unmittelbare Umsatzeinbussen durch den Riickzug aus einzelnen Mirkten sein,
aber auch langfristigere Schiaden des Unternehmens- oder Markenimage, negative
Auswirkungen auf Borsenkurse und Investoren oder politische Auflagen und Be-
schrankungen durch den Gesetzgeber [Wie94]. Um dies zu verhindern, ist ein
frithzeitiges und professionelles Risikomanagement vonndten, welches Konflikt-
eskalationen vermeidet, bevor das Problem mit fortschreitender Entwicklung vom
Unternehmen nicht mehr beeinflusst werden kann. Das Ziel aller Anstrengungen
ist dabei die Vermittlung von Wissen, vor allem aber der Aufbau von Vertrauen
gegeniiber den involvierten Institutionen [Sie01]. Dies gilt im Besonderen auch
fiir die Informations- und Kommunikationstechnik, in deren Zusammenhang zu-
meist mentale, soziale und politische Risiken diskutiert werden [Jun91].
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2.3 Privacy

Eine der allerersten Formulierungen eines Rechts auf Privatheit geht zuriick auf
Warren und Brandeis, die 1890 ihr Konzept als ,the right to be let alone”
[WaBr90] definierten. Ausschlaggebend fiir die Beschéftigung mit dem Thema
war damals noch die Berichterstattung der Bostoner Regenbogenpresse sowie die
zunehmende Verbreitung von Fotoapparaten: ,,[...] and numerous mechanical de-
vices threaten to make good the predicition that ‘what is whispered in the closet

5 9

shall be proclaimed from the house-tops’.

In der Neuzeit sind es vor allem Informations- und Kommunikationstechnologien,
die als Bedrohung der individuellen Privatsphire gesehen werden. Im Gegensatz
zur ,,physical privacy”, die sich auf den physischen Zugriff auf eine Person be-
zieht, steht im Zusammenhang mit TuK-Technologien insb. die ,,information pri-
vacy” (zu Deutsch etwa: ,informationelle Selbstbestimmung”) im Vordergrund
[SmiO1]. Den Begriff beschreibt z.B. Westin als ,,the right to control information
about oneself” [Wes67]. Die Herausgabe von personlichen Informationen ist dabei
auf der einen Seite ein alltiglicher notwendiger Vorgang, ohne den ein soziales
oder 6konomisches Miteinander nicht mdglich wire [Wes03]. Auf der anderen
Seite hat der Einzelne in der heutigen Zeit aufgrund des Einsatzes von IT nahezu
keine Chance mehr, die Folgen dieser Offenheit fiir seine Person abzuschétzen.

Die neue Bedrohung von Privatheit hat ihre Grundlage in der Moglichkeit zur
dauerhaften Speicherung und Verkniipfung von Informationen iiber das Indivi-
duum: Hatte vor der Einfithrung von Computertechnik in wirtschaftliche Abléufe
personliche Information noch keinen greifbaren Wert iiber die einzelne Transakti-
on hinaus und entzog sich einer weiteren Verwendung, wurde es so auf einmal
moglich, aus zahlreichen atomaren Einzeldaten detaillierte Profile von Kunden
und ihrem Kaufverhalten zu erstellen [CuBi03; Spi98].

Mit RFID und anderen ubiquitdren Technologien entsteht nun eine neue Qualitit
der Datenerhebung iiber die bisher gingige Praxis der Informationsgewinnung aus
Kreditkartentransaktionen oder Telefonverbindungen hinaus durch

e die raumliche und zeitliche Ausdehnung von Beobachtungsaktivitéten,

e die fehlende Erkenn- und Rekonstruierbarkeit der Datenerhebung,

e die Erhebung neuer Datentypen durch Echtzeitiiberwachung,

e den immer weniger nachvollziehbaren Erhebungsgrund sowie

e den unkontrollierbaren Datenzugriff durch extreme Interkonnektivitit [Lan04].

Im Fall von RFID entsteht die Privacy-Problematik insb. durch die weltweit ein-
deutige Identifizierbarkeit jedes Gutes und die mdgliche Verkniipfung mit dem
Besitzer, welches grundsétzlich ein automatisches Tracking von Personen moglich
macht [Sar 02].
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3 Analyse der offentlichen Diskussion

Im Folgenden sollen die Darstellung und Wahrnehmung von Risiken der RFID-
Technologie in Bezug auf Privacy genauer untersucht werden. Da sowohl Anti-
RFID-Kampagnen in Form diverser Homepages als auch die Berichterstattung
und deren 6ffentliche Diskussion zu einem groBen Teil im Internet stattfinden,
liegt es nahe, dieses Medium als Ausgangspunkt fiir die weitere Analyse heranzu-
ziehen. Den nachfolgenden Aussagen liegt eine Untersuchung auf Basis der ,,7-
Tage-News” des Heise-Verlags (www.heise.de) zugrunde, einem auf IT speziali-
sierten Newsticker eines Herausgebers mehrerer Computermagazine im deutsch-
sprachigen Raum. Diese Auswahl erscheint geeignet, da a) der Fokus auf IT eine
grofle Zahl RFID-bezogener Nachrichten erwarten lésst, b) der Inhalt sich jedoch
nicht nur an ein Fachpublikum richtet und c¢) die an jeden Newseintrag ange-
schlossenen Diskussionsforen eine unmittelbare Betrachtung der Reaktion auf ein-
zelne Nachrichten erlaubt (vgl. [Ric01] fiir eine Analyse der Diskussion von Risi-
kothemen in Internet-Newsgroups am Beispiel BSE).

In einem ersten Schritt wurden iiber eine Volltextsuche nach den Stichworten
»RFID” und ,,Transponder” alle relevanten RFID-Nachrichten der letzten Jahre
ermittelt, wobei Texte, die sich auf andere Themen (z.B. TV-Satelliten) bezogen
manuell wieder aus der Liste entfernt wurden. AnschlieBend wurden all jene
Nachrichten identifiziert, die die Auswirkung von RFID auf information privacy
zum Thema hatten. Als Resultat dieses Untersuchungsschritts ergibt sich Abbil-
dung 2, in der die chronologische Abfolge der gesammelten Nachrichten bis Ende
Mai 2004 entlang eines Zeitstrahls dargestellt ist.

RFID & Privacy

RFID allgemein

. N B ——

v

01-Jan-2000 01-Jan-2001 01-Jan-2002 01-Jan-2003 01-Jan-2004

Abbildung 2: RFID-bezogene Nachrichten im Heise-Newsticker

Wie sich hier zeigt, wurde Privacy Mitte 2003 schlagartig zum Thema und ist
seither unmittelbar mit RFID verkniipft bzw. als Risikothema etabliert. Beginn
dieser Entwicklung war eine Meldung vom 8.7.2003 iiber die Veroffentlichung 68
scheinbar vertraulicher Dokumente iiber die Pldne des Auto-ID Centers und seiner
Sponsoren fiir die RFID-Einfiihrung durch die Organisation CASPIAN. Der Bei-
trag nannte als Motivation fiir den Einsatz der Technik u.a. die Moglichkeit, das
Kaufverhalten und die finanziellen Verhéltnisse von Verbrauchern ohne deren
Wissen zu analysieren. Dariiber hinaus wurde passiven RFID-Transpondern die
Fahigkeit zugeschrieben, iiber bis zu 30 Meter hinweg identifizierbar zu sein.
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Beobachtet man den Umgang von Technologieanbietern und Anwendern mit der-
artigen Meldungen im weiteren Zeitverlauf, so fillt ein sich wiederholendes Mus-
ter aus Aktion und Reaktion auf, wobei Unternehmen gegeniiber den agierenden
Pressure Groups stets in die Defensive gedringt sind und mit einem raschen
Riickzug aus einzelnen Anwendungsbereichen bzw. Projekten reagieren. Einige
prominente Beispiele sind in Tabelle 1 zusammengefasst.

Firma

Datum

Ereignisse

Benetton /
Philips

11.3.2003

Aktion: Benetton kiindigt an, zukiinftig RFID-Tags
in Sisley-Textilien einndhen zu wollen. CASPIAN
ruft darauthin zwei Tage spater im Internet zu ei-
nem Boykott von Benetton-Produkten auf.

9.4.2003

Reaktion: Benetton verkiindet in einer Pressemel-
dung, auf RFID in Textilien verzichten zu wollen.

Wal-Mart /
Gillette

8.7.2003

Aktion: CASPIAN verdffentlicht 68 als ,,confiden-
tial” gekennzeichnete Dokumente des Auto-ID
Centers, zu dessen grofiten Sponsoren Wal-Mart
und Gillete zdhlen. Wal-Mart hatte zuvor am 30.4.
ein RFID-Pilotprojekt zur automatisierten Inventur
im Verkaufsraum gestartet.

9.7.2003

Reaktion: Wal-Mart stoppt das Pilotprojekt und
kiindigt an, RFID nur noch in der internen Logistik
einsetzen zu wollen.

Tesco /
Gillette

22.7.2003

Aktion: Der britischen Handelskette Tesco wird
vorgeworfen, Kunden bei der Entnahme von Ra-
sierklingen aus dem Regal mittels RFID zu erfas-
sen und automatisch zu fotografieren.

15.8.2003

Reaktion: Gillette bestreitet alle Vorwlirfe; Tesco
gibt zu ,.sicherheitsrelevante Vorteile” der RFID-
Technik getestet zu haben. Der Pilotversuch wurde
Ende Juli 2003 beendet.

Metro

1.2.2004

Aktion: FoeBuD demonstriert vor dem Metro Futu-
re Store gegen den Einsatz RFID-basierter Kun-
denkarten.

27.2.2004

Reaktion: Metro tauscht 10.000 Kundenkarten ge-
gen solche ohne RFID-Tag um.

Tabelle 1: Aktion & Reaktion in der Auseinandersetzung um RFID
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In einem zweiten Schritt der Untersuchung wurde analysiert, wie die Reaktionen
der Leser der Heise-Seiten auf RFID-Nachrichtenmeldungen ausfielen. Die the-
matische Ausrichtung des Newstickers ldsst wg. fehlender Reprisentativitit der
Teilnehmer an den Diskussionen zwar keine statistische Auswertung zu. Die Fo-
renbeitrige selbst erlauben jedoch eine qualitative Betrachtung von Sprache, Dis-
kussionsstil und Argumentation.

Die Kritikpunkte der Diskussionsteilnehmer an RFID lassen sich thematisch in
den folgenden vier Aussagen zusammenfassen:

e Unsichere Technik: Die Fahigkeiten der Technologie sind in weiten Teilen un-
klar. Offensichtlich scheint jedoch, dass RFID nur unzureichend Funktionen
zur Sicherstellung der Datensicherheit implementiert.

e Unklarer Nutzen: Sinn und Zweck der RFID-Einfiihrung ist nicht ersichtlich.
Dies betrifft den nicht nachvollziehbaren Nutzen auf Unternehmensseite, vor
allem aber hat der Konsument selbst keinen Vorteil von der Technologie. Der
Missbrauch von Kundendaten erscheint als naheliegendstes Einsatzgebiet fiir
RFID.

e Fehlende Glaubwiirdigkeit: Den Aussagen von Handelskonzernen und Produ-
zenten kann kein Glauben geschenkt werden. Die zuriickhaltende Informati-
onspolitik zeigt, dass RFID-Anwender etwas zu verbergen haben.

e Unzureichende Gesetzeslage: Bestehende Gesetze reichen zum Schutz des In-
dividuums vor RFID nicht aus. Der Gesetzgeber ist aufgerufen, den Einsatz
von RFID zu verbieten oder zumindest stark einzuschrianken.

Die Diskussion selbst verlduft in den meisten Féllen stark emotionalisiert und ein-
zelnen Beitrdgen haftet allzu hdufig der Charakter von Verschwdrungstheorien an,
d.h. Staat und Wirtschaft wird per se die Absicht unterstellt, RFID zum Zweck der
Uberwachung von Privatpersonen einsetzen zu wollen. Der Vergleich zur Orwell-
schen Dystopie ,,1984” oder Huxleys ,,Brave new world” findet sich in zahlrei-
chen Texten wieder. Dies korrespondiert auffallig mit einer Haufung sachlich fal-
scher Vorstellungen von den Moglichkeiten von RFID als Uberwachungstechno-
logie. Bspw. duflern viele Forenteilnehmer die Befiirchtung, RFID-Transponder
und ihre Tréger seien per Satellit weltweit lokalisierbar.

Zusammengefasst ldsst sich auf Grundlage der betrachteten Forendiskussionen
festellen, dass die Wahrnehmung von RFID als Risiko fiir die Privatsphére des
Einzelnen von massiven Angsten und einem tiefsitzenden Misstrauen gegeniiber
den Anwenderfirmen gekennzeichnet ist. Dabei wird auch deutlich, dass ein Man-
gel an Information seitens der Verbraucher eine, aber keineswegs die einzige Ur-
sache fiir die Ablehnung der Technologie sind. Handlungsdefizite seitens der Un-
ternehmen bestehen vielmehr auf mehreren Ebenen, wohingegen es den Pressure
Groups erfolgreich gelungen ist, das Thema zu besetzen, die 6ffentliche Wahr-
nehmung auf die zweifellos vorhandenen Risiken von RFID zu konzentrieren und
Nutzenpotenziale weitgehend auszublenden.
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4 FElemente einer Privacy-Strategie

Vor dem Hintergrund der beschriebenen Haltung der Konsumenten gegeniiber
RFID stellt sich fiir Unternehmen die Frage, welche Mittel Thnen noch zur Verfii-
gung stehen, um die Risikowahrnehmung in Threm Sinn zu beeinflussen. Ziel ist
dabei stets, Wissen liber die Technologie zu vermitteln, bzw. dort, wo dies nicht
moglich ist und Unsicherheit vorherrscht, den Aufbau eines Vertrauensverhéltnis-
ses zu fordern, welches diese Unsicherheit iberwinden hilft.

Aufbauend auf den zuvor beschriebenen vier Kernaussagen der RFID-Skeptiker
lassen sich unmittelbar Handlungsebenen mit jeweils eigenen Gestaltungsobjekten
und Zielen ableiten (s. Abbildung 3):

e Technologie: Auf der technischen Ebene gilt es, RFID-Systeme um Funktio-
nen zu erginzen, die einen Datenmissbrauch unmoglich machen oder zumin-
dest erschweren.

e Prozesse: Ziel auf der Prozessebene ist die Erhdhung des Nutzens fiir den
Kunden bei gleichzeitiger Reduzierung der Risiken auf ein Minimum durch
begleitende organisatorische Ma3nahmen.

e Dialog: Der Risikodialog in und mit der Offentlichkeit sowie dem einzelnen
Konsumenten zielt auf die Wiedergewinnung verlorener Glaubwiirdigkeit ab.

e Regeln: Regeln dienen der fiir alle Seiten verbindlichen Festlegung, welche
Anwendungen bzw. Handlungsweisen im Zusammenhang mit der Technologie
als zuléssig gelten oder nicht.

Handlungsebene Ziele

Festlegung
zulassiger
Handlungsweisen

[
>

Regeln

Gewinnung von

Dialog »  Glaubwiirdigkeit Vermittlung
von Wissen
&
Fairness und Aufbau von
Prozesse $»  Erhohung des Vertrauen
Kundennutzens -

Entwicklung
sicherer
Systeme

v

Technologie

Abbildung 3: Handlungsebenen fiir das Risikomanagement
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4.1 Technologie

Die Moglichkeiten zur Sicherung des Datenschutzes auf technischer Ebene sind
vielfiltig und umfassen neben allgemeinen Maflnahmen zur IT-Sicherheit auch
RFID-spezifische Konzepte, um das unkontrollierte Lesen von Transpondern so-
wie die Manipulation der darauf gespeicherten Informationen zu verhindern. In
der Literatur findet sich hierzu eine Reihe unterschiedlicher Ansitze [Cav04;
Jue'03; Kumo03; Lan04; Sar'02; Wei'03]:

e Abschirmung: Der einfachste Schutz vor einem Zugriff auf den Transponder
durch Dritte ist die physikalische Abschirmung mittels eines metallischen Net-
zes oder einer Folie analog einem Faradayschen Kifig.

e Storsender: Die Kommunikation zwischen Transponder und Lesegerdt kann
durch den Einsatz eines Storsenders verhindert werden.

e Blocker-Tag: Bei der iterativen Suche des Lesers nach einer Transponder-1D
antwortet der Blocker-Tag stets mit einer passenden ID, so dass der Leser kei-
ne Chance hat, die in seiner Umgebung befindlichen Transponder zu erkennen.

e Kill-Kommando: Das im Transponder implementierte Kill-Kommando dient
zur dauerhaften Deaktivierung, z.B. bei der Ubergabe eines Produkts an den
Kaufer an der Supermarktkasse.

e Hash-Lock-Verfahren: Der Tag wird {iber einen Hash-Wert, der aus einem Zu-
fallsschliissel generiert wird, gesperrt und reagiert nur noch auf Anfragen, die
tiber diesen Hash-Wert autorisiert sind. Zu einem spéteren Zeitpunkt kann der
Transponder dann mit Hilfe des Schliissels wieder entsperrt werden.

e Distanz-basierte Zugriffskontrolle: Art und Umfang der vom Transponder ge-
sendeten Informationen werden vom Abstand zum Lesegerit (ermittelt z.B.
durch Feldstédrke oder Triangulation) abhingig gemacht.

e Abhorsichere Antikollisionsprotokolle: Abhdrsichere Antikollisionsprotokolle
vermeiden die Ubertragung kompletter Tag-IDs auf dem Vorwirtskanal (d.h.
vom Leser zu den Tags), so dass ein Abhoren aus weiter Entfernung verhindert
wird.

Einige der genannten Verfahren scheitern bereits an mangelnder Praktikabilitét
aufgrund zu hoher technischer Anforderungen, Komplexitét fiir den Benutzer oder
der Tatsache, dass verschiedene RFID-Anwendungen auf diese Weise durch tech-
nische Funktionalitit von vorneherein unmoglich gemacht werden, z.B. im Rah-
men von Mehrwegsystemen. Das aus Kundensicht gravierendste Problem ist je-
doch, dass die gewonnene zusétzliche Sicherheit nicht spiirbar bzw. sichtbar wird
und vor allem keine Moglichkeit zur zuverldssigen Verifikation besteht. Trotz al-
ler Notwendigkeit technischer Weiterentwicklung kann das Ziel der verbesserten
Technologieakzeptanz somit auf diese Weise allein nicht erreicht werden.
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4.2 Prozesse

Mit der Anderung von Abliufen auf der Prozessebene konnen in zweierlei Hin-
sicht Anreize geschaffen werden, die die Einstellung von Konsumenten gegeniiber
der RFID-Technologie positiv beeinflussen. Einerseits sollten Prozesse so gestal-
tet sein, dass dem Kunden der Eindruck von ,,procedural fairness”, d.h. dem fairen
Umgang mit ihm im Rahmen geschiftlicher Aktivititen, vermittelt wird [Cu-
Ar99]. Wesentlicher Faktor ist in diesem Zusammenhang neben dem Wissen iiber
Abliaufe die Kontrolle iiber dieselbigen [CuBi03], bspw. durch Opt-In-
Wahlmoglichkeiten. ,,Opt-In” bezeichnet hierbei die Notwendigkeit, im Rahmen
einer Geschéftsbeziehung eine Entscheidung fiir einen Service (z.B. die Zusen-
dung personalisierter Werbemails) bewusst treffen zu miissen, wéhrend ,,Opt-out”
die positive Entscheidung durch Voreinstellungen vorwegnimmt und der Kunde
gezwungen ist, explizit zu widersprechen [MaLa0l; WinO1]. Opt-In setzt dabei
voraus, dass dem Kunden die Folgen einer positiven Entscheidung klar offen ge-
legt werden.

Andererseits kann durch verbesserte Prozesse die Bereitschaft des Kunden zur
Technologieakzeptanz durch zusétzliche Leistungen und Nutzeffekte erhoht wer-
den. So konnte in zahlreichen Untersuchungen auf Grundlage des weit verbreite-
ten ,,Technology Acceptance Model (TAM)” [Dav89] zu E-Mail, Telemedizin und
anderen IT-Themen gezeigt werden, dass die Akzeptanz auf Nutzerseite im We-
sentlichen von der wahrgenommenen Einfachheit der Nutzung sowie der wahrge-
nommenen Niitzlichkeit einer Technologie abhingig ist [ChLa03; McCO03]. Es
kann daher mit hoher Wahrscheinlichkeit davon ausgegangen werden, dass an-
sprechend gestaltete Dienste auf RFID-Basis auch einen positiven Einfluss auf die
Akzeptanz der Technologie selbst hitten.

Beispiele fiir derartige Dienste sind [FIDi03; SpBe04]:

e Beschleunigter Bezahlvorgang an der Supermarktkasse durch automatische
Erfassung aller eingekauften Waren im Einkaufskorb.

e Produktinformationen, die der Kunde im Geschift oder daheim abrufen kann,
z.B. Verbraucherinformationen, Bedienungsanleitungen oder Softwareupdates.

e Nutzungs- bzw. Risiko-basierte Abrechnungsmodelle, bei denen z.B. die Miete
fiir eine Maschine oder die Versicherungspramie fiir ein Auto nicht tiber die
Dauer, sondern die Art der Nutzung berechnet werden.

e Wartungs- und Reparaturdienste, die als Service iiber das Internet angeboten
werden, sowie effizientere Durchfiihrung von Riickholaktionen und Bearbei-
tung von Garantieféllen.

e Vermeidung von Félschungen von Luxusgiitern, Autoersatzteilen oder Medi-
kamenten, die durch einen RFID-Transponder eindeutig als Original identifi-
ziert und deren Weg in der Lieferkette zuriickverfolgt werden kann.
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4.3 Dialog

Obwohl die Erkenntnis, dass der Sinn und Zweck von Marketing sowohl in der
Gewinnung als auch in der Bindung von Kunden besteht, nicht grundsétzlich neu
ist, lag der Schwerpunkt in der Vergangenheit eher auf Akquise von Neukunden
als in der Beziehungspflege zu Bestandskunden. Wéhrend z.B. Finanzdienstleister
im Ubergang vom Transaktions- zum Beziehungsmarketing bereits relativ weit
fortgeschritten sind, wird im Handel der Begriff der ,,customer relation” weitge-
hend auf ,,customer loyalty” reduziert. Ziel entsprechender Loyalty- oder Fre-
quency-Programme ist weniger der Aufbau einer Beziehung zum Kunden als die
Erhohung der Transaktionshiufigkeit durch Schaffung von Anreizen [WinOl1],
z.B. durch Rabattkarten (vgl. hierzu bspw. die Beschreibung des Loyalty-
Programms der Handelskette Tesco bei [Hum'04]). Wihrend somit auf der einen
Seite der Aufbau einer Beziehung des Kunden zum Unternehmen unterbleibt,
fiihrt die Art und Weise der Datensammlung in den gingigen Kundenkartensyste-
men zu einem Vertrauensverlust seitens der Kunden [Fle03].

Vor diesem Hintergrund kommt dem offenen Dialog mit Kunden unabhéngig von
der einzelnen Transaktion eine wichtige Rolle in der (Wieder-)Gewinnung von
Vertrauen und Glaubwiirdigkeit zu. In der konkreten Auseinandersetzung um
RFID herrschen hingegen Strategien vor, die auf das Herunterspielen von Risiken
bzw. die Belehrung der Offentlichkeit ausgerichtet sind, oder schlichte Kommuni-
kationsenthaltung — Kommunikationsstrategien also, die wenig geeignet erschei-
nen, um den Konsumenten fiir das Unternehmen zu gewinnen. Wiedemann nennt
folgende typische Fehler in der Kommunikation, die sich nahezu 1:1 in der aktuel-
len Diskussion wiederfinden [Wie94]:

e Verleugnung und defensive Informationspolitik

e Beschwichtigung (Versuch des ,,Weg-Redens”)

e Aggressive und konfrontative Auseinandersetzungen sowie Polemik
e Nur Worte, keine Taten

e Zu spite Information

e Reaktive Informationspolitik

e Mangelnde Klarheit und Verstindlichkeit der Informationen

e Unzureichender Bezug auf die vorhandenen Informationsbediirfnisse und Vor-
stellungen der Offentlichkeit

Die Entwicklung eines konstruktiven Dialogs ist aufgrund héufig verhérteter Fron-
ten und Verstindigungsprobleme schwierig. Nichtsdestotrotz sind z.B. die Bereit-
schaft zu Interviews, praktische Demonstrationen, Kooperation mit Interessenver-
banden, Vermittlung von Experten usw. langfristig erfolgreiche Mafinahmen einer
offenen und offensiven Kommunikationskultur [WiHe89].
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4.4 Regeln

Die Festlegung verbindlicher Regeln kann entweder durch Gesetze und Verord-
nungen oder in Form einer Selbstverpflichtung erfolgen. Wihrend die Einbindung
der neutralen Institution des Staates einen gewissen Vertrauensbonus mit sich
bringt, hat die Selbstverpflichtung der Industrie den Vorteil informellerer Kon-
trollmechanismen. In beiden Fillen ist fiir die Entwicklung einer Strategie zu-
nichst wichtig, bereits bestehende Regelungen zu kennen.

In den USA und Europa haben sich im Verlauf der letzten Jahrzehnte grundsétz-
lich verschiedene Herangehensweisen zum Schutz der Privatsphire etabliert (s.
Tabelle 2) [Lan04; Smi01]: Dem vor allem in Europa favorisierten Ansatz umfas-
sender, sektoreniibergreifender Datenschutzgesetze steht in den USA ein Mix aus
spezifischer Gesetzgebung und freiwilliger Selbstbeschrankung von Industrie und
Handel gegeniiber. Vor diesem Hintergrund erklért sich u.a. die amerikanische
Forderung nach einem ,,RFID Bill of Rights” [Gar(02], wohingegen entsprechende
Vorhaben in Europa bereits im Vorfeld verworfen wurden.

USA Europa

Legislativer Ansatz sektoriell universell

zentralisierte Behorde
(Beauftragter, Registrier-
stelle oder Lizenzierung)

Selbstinitiative und frei-
willige Kontrolle

Regulative Struktur

Rechte des Keine oder Opt-out Priifung / Korrektur,
Datensubjekts (anwendungsabhéngig) Opt-out (teilw. Opt-in)
Rolle von Privacy in Verhandlungssache Menschenrecht

der Gesellschaft

Tabelle 2: Unterschiede im Datenschutzrecht in USA und Europa [Smi01]

Unabhingig von der Gesetzeslage erfiillt eine 6ffentliche Selbstverpflichtung dar-
iiber hinaus die Aufgabe, das Bekenntnis eines Unternehmens zur Einhaltung be-
stimmter Standards nach auBen zu dokumentieren. Beispiele hierfiir sind die vor-
geschlagene Kennzeichnung EPC-bestiickter Produkte (s. Abbildung 4) oder die
organisatorische Verankerung in Form eines ,,Chief Privacy Officer” [HBO1;
Jon04].

contains an Electronic Product Cade. Upon purchase, the
w EPC tag can be discarded. hitpJiwww EFCglobalinc.org

Eo To improve product availability for consumers, packaging

Abbildung 4: Label zur Kennzeichnung von Produkten mit EPC-Transpondern [EPC04]



RFID und informationelle Selbstbestimmung 1139

5 Zusammenfassung und Ausblick

Wie die vorangegangenen Ausfithrungen gezeigt haben, ist die Wahrnehmung von
RFID als Risiko mittlerweile etabliert und entwickelt sich in &hnlicher Weise wie
bereits andere technologische Risikothemen in der Vergangenheit. Inwiefern das
Thema das Stadium der Krise erreicht oder vorher abflaut, ist zurzeit noch vollig
offen und héngt vom weiteren Verlauf der Auseinandersetzung ab (s. Abbildung
5). Ob es Technologieanbietern und -anwendern gelingt, die 6ffentliche Wahr-
nehmung noch zu drehen und das Thema positiv zu besetzen, wird in jedem Fall
wesentlich von der gewéhlten Risikomanagementstrategie bestimmt.

Offentliche
Aufmerksamkeit
/

Latenz Emergenz Krise Regulation
gross

geﬂng /////////////

Abbildung 5: Lebenslauf des Risikothemas RFID (in Anlehnung an [Car'00, S. 14])

Zeit

Durch ihren Riickzug aus einzelnen kritischen Anwendungsbereichen und die Ent-
scheidung, RFID zunéchst nicht auf Einzelproduktebene, sondern nur auf Paletten
und Umverpackungen einzusetzen (s. hierzu bspw. Angaben der METRO Group
zum geplanten RFID-Roll-out in [METO04]), haben Industrie und Handel etwas
Zeit gewonnen. Mit der Weiterentwicklung der Technologie bei gleichzeitig sin-
kenden Preisen werden jedoch voraussichtlich auch nach und nach Anwendungen
wirtschaftlich attraktiv werden, die aktivierte Transponder auf Einzelprodukten
iiber den Kauf- und Bezahlvorgang hinaus beim Kunden voraussetzen. Vor die-
sem Hintergrund kénnen der vorliegende Beitrag und insb. das vorgestellte Ebe-
nenmodell als ein Gestaltungsrahmen fiir das Risikomanagement jenseits der der-
zeit noch zumeist vorherrschenden technologiezentrischen Sichtweise dienen.
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