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,ole habenschon wieder Post”: Spam als
Forschungsgebiet der Wirtschaftsinformatik

Christopher Peter Lueg
University of Technology Sydney, Australia

Zusammenfassung: Spam hat sich in den letzten datore einem ,Argernis* zu
einem wirtschaftlich bedeutenden Problem entwicKaltdiesem Beitrag werde
ich aufzeigen, dafl3 zur Erforschung der Probleme, dlirch Spam verursacht
werden, und der MalRnahmen, die gegen Spam ergnfmaden kénnen, eine
interdisziplinare ,Brille* notwendig ist, da nebesher technischen Aspekten auch
wirtschaftliche und juristische Aspekte berlicksgthtverden missen. Damit ist
die Wirtschaftsinformatik als Forschungsrichtungdgestiniert fur den Aufbau
eines umfassenden und vielschichtigen Verstandngse Spam-Phéanomens und
seiner technischen, unternehmerischen und niclgtzubduch gesellschaftlichen
Auswirkungen.

Schlusselworte: Internet, Email, Spam, Informati@nbreitung, Informations-
filterung, Betriebskosten, betriebliche Kommunitasisysteme

1 Einleitung

Der immer leichter werdende Zugriff auf das Inteémaed Dienste wie Email und
das World Wide Web hat zu grol3en Erleichterungendén Informations-

beschaffung und -verbreitung gefiihrt. Die dadurchtstandenen neuen
Mdglichkeiten von Digitalen Bibliotheken bis hin Z&-Business sind sowohl
wirtschaftlich als auch kulturell von enormer Betlsg. Neben diesen
Errungenschaften haben sich allerdings Nebenwirkanghanifestiert, deren
Schadenpotential erst langsam wahrgenommen wied:Rdide ist insbesondere
von dem ungefragten Zusenden von Email mit typisebise kommerziellem

Hintergrund -- besser bekannt als ,Spam®.

Uber viele Jahre wurde Spam in erster Linie algspeliches Argernis* betrach-
tet, da man davon ausging, dafR das Léschen eimZgfrzen-Emails (genauer: das
Driicken der Losch-Taste im Email-Programm) nur werfsekunden dauert und
ein paar Spam-Emails auch keine nennenswerten tdpartgskosten

verursachen.

Wirtschaftlich orientierte Studien zum Thema Spaab @s entsprechend kaum.
Nahezu unbemerkt hat sich Spam allerdings in degavgenen Jahren zu einem
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Phanomen entwickelt, das Unternehmen Kosten indvtilénhéhe verursacht und
Kommunikation per Email zu gefahrden droht.

MalRnahmen gegen Spam sind bisher nur auf der samtteri Kommunikations-
ebene effektiv einsetzbar und auch einigermafRen \gustanden. Andere
MalRnahmen wie gesetzliche Einschrankungen oder Sedihstregulierung der
Werbenden kranken daran, dal Spam ein interna¢i®rfatoblem ist, wahrend
gesetzliche Einschrédnkungen und auch Selbstregaotietypischerweise lediglich
nationale oder wie im Fall einer einheitlichen Regg in Staatenbunden wie der
EU regionale Auswirkungen haben. Entsprechend kamtieré auch [Heid03] des
Juristen Heidrich zu dem Entwurf zur Neuregelung deutschen Gesetzes gegen
den unlauteren Wettbewerb (UWG):

-Am Spam-Aufkommen wird das neue Gesetz ohnehihtni@l &ndern -- schlieflich
kommt ein Grof3teil des Werbemiills aus dem Ausland, Spammer aus Tuvalu, den
Bahamas oder den USA kimmern sich erfahrungsgemafigwem deutsches
Wettbewerbsrecht. Immerhin gelten aber nun in defglddsstaaten der EU
weitgehend einheitliche gesetzliche Regelungen.”

Eine Diskussion von juristischen Aspekten findehdei [Wend02].

Die bisher effektivsten (Selbst-)SchutzmalRnahmegegeSpam, wie z.B. das
Filtern eingehender Email aufgrund des Vorkommepan$typischer Begriffe
(-Warez", ,Free Porn“) oder auch das Ablehnen vanalls, die Uber Mail-Server
von als Spam-freundlich bekannten Internet Serfcevidern (ISP)erschickt
wurden, sind daher technischer Natur. Auch dieeeilsternationale Spam-
Konferenz im Januar 2003 [MITO3] war eine ,confezeron spam filtering” und
damit auf technische Anséatze zur Spam-Bekampfurggexichtet. Der erste
deutsche Kongress zum Thema Spam beschéftigt diwtespunktmafiig auch mit
technischen Lésungsanséatzen. Daneben werden afisrédiuch noch juristische
Aspekte und MaRRnahmen der Gesetzgebung behand#igi wliese vermutlich
nur fir Deutschland relevant sein durften.

Auch wenn technisch orientierte Anti-Spam-MaRnahiherchaus effektiv sind in

der Reduzierung der Spam-Menge, so kommen siekzifischen Bedirfnissen

von Firmen trotzdem nur unter Einschrankungen e@geMalRnahmen wie das
Filtern oder Blocken von Email weisen einige unsehd&igenschaften auf, die
sich beim Einsatz im Unternehmen negativ bemerkipachen konnen. Fur

Privatpersonen modgen solche Nachteile tragbar ssber fir Unternehmen

koénnen sich diese Eigenschaften der Anti-Spam-Mafdea geschéaftsschadigend
auswirken.

Im weiteren Verlauf des Beitrages werde ich aufejglald zur Erforschung der
Probleme, die durch Spam verursacht werden, als @éeicMalRnahmen, die gegen
Spam ergriffen werden kdnnen, eine interdiszipén&rille notwendig ist, da
neben technischen Aspekten auch wirtschaftliche yundstische Aspekte
bertcksichtigt werden mussen. Damit ist die Wirdtdinformatik als
Forschungsrichtung préadestiniert fur den Aufbau eginumfassenden und
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vielschichtigen Verstandnisses des Spam-Ph&nomads sainer technischen,
unternehmerischen und nicht zuletzt auch geseligich@n Auswirkungen.
Aufgrund der Komplexitdt des Themas und den Pladidnkungen bei
Konferenzbeitragen kann ich allerdings lediglich e diaus Sicht der
Wirtschaftsinformatik interessantesten Gebiete egén sowie mdgliche
Forschungsrichtungen andiskutieren.

Der weitere Aufbau dieses Beitrages ist wie falgterst werde ich kurz anreif3en,
was in Fachkreisen unter Spam verstanden wird,edaBdgriff haufig auch fur
lediglich unerwiinschte Email verwendet wird. Danerde ich diskutieren, was
prinzipiell an technischen MaRnahmen gegen Spaniffergwerden kann. Dabei
werde ich mich aus den weiter oben genannten Grirnagf technische
MalRnahmen beschranken. Darauf aufbauend werdeuiath (Spam verursachte
Kosten diskutieren. Von Anti-Spam-MalRhahmen (mérwsachte Kosten nehme
ich dann zum Anla3, Vor- und Nachteile von Anti-BpaviaBnahmen aus
betrieblicher Sicht zu diskutieren sowie weiteresebungsrichtungen zu erdértern.

2 Hintergrund: Spam/UBE/UCE

Wie von [Base03] in der Email Abuse FAQ (,Frequgmkked Questions* sowie
dazu passende Antworten) ausgefihrt, ist der Be§phm historisch gesehen
eine Bezeichnung fur eine bestimmte Art von UséNetNews) Beitrag und hat
im Grunde genommen nichts mit Email zu tun. SPAM Grof3buchstaben
geschrieben) wiederum ist eine geschitzte Markestiezung fur eine in den
U.S.A. weit verbreitete Fleischkonserve, wobei dbftarkeninhaber die

Verwendung des Markennamens im Email-Kontext zerieten scheint, solange
es sich um die ,Spam“ Schreibweise handelt. Gesichtufolge geht die

Verwendung des Wortes Spam fir Usenet Beitrageemdgn Monty Python

Sketch zurtick; fur Details siehe die von [FalkOBfarhaltene Net Abuse FAQ.

Auf der Web Site des Anti-Spam-Dienstes abuse.it#t [Yluel03] eine etwas
weiter gefal3te Definition von Spam, die sowohl UdeBeitrdge als auch Email
umfaf3t:

~Spam is flooding the Internet with many copiegdlté same message, in an attempt to
force the message on people who would not otherglisese to receive it. Most spam
is commercial advertising, often for dubious praduaet-rich- quick schemes, or
quasi-legal services."

Das australische National Office for the InformatiBconomy (NOIE) begreift
Spam wie folgt [NOIEO2, S. 6]:

-~Spam is the term now generally used to refer tsolinited messages, usually
transmitted to a large number of recipients. Theyally, but not necessarily, have a
commercial focus, promoting or selling productsenvices [...]*
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[Base03] geht naher auf den Unterschied zwischevlicjed email* und
Lunsolicited email* ein. ,Solicited email* ist etwé&mail im inhaltlichen
Zusammenhang mit einem vorherigen Usenet Beitragr aferbung, deren
Zusendung man beim Ausfillen eines Web Formulaggizx zugestimmt hat;
auch Kontaktversuche von Bekannten und Arbeitsgelte fallen darunter.
~unsolicited email* ist Email, bei der der Empfamgdem Empfang in keiner
Weise zugestimmt hat. Des weiteren unterscheidets¢B3] zwischen UCE
(Unsolicited Commercial Email) und UBE (Unsolicit8dilk Email), wobei UBE
im allgemeinen auch UCE istUBE is undoubtedly the single largest form of
email abuse today“Besonders bekannte UBEs haben ihre eigenen Kiwzel
etwa MMF (Make Money Fast) sowie MLM (Multi-Level &rketing).

CAUCE, eine Non-Government Organisation (NGO), dieh seit Jahren mit
Anti-Spam-Mafl3nahmen beschéftigt, fal3t die versered Typen unter ,junk
mail“ zusammen und nennt typische Beispiele furwtia CAUCE beobachteten
Spams [CAUCEO3]:

»[--.] the most commonly seen UCEs advertise:
* Chain letters
e Pyramid schemes (including Multilevel Marketing,MEM)
e Other 'Get Rich Quick' or 'Make Money Fast' (MMFhemes
« Offers of phone sex lines and ads for pornograpleic sites
« Offers of software for collecting e-mail addresaged sending UCE
« Offers of bulk e-mailing services for sending UCE
e Stock offerings for unknown start-up corporations
e Quack health products and remedies
e lllegally pirated software ('Warez')"

Brightmail, ein Entwickler von Anti-Spam Produktestellt mittels Tausender von
Test-Accounts jeweils die ,Top 10“ Spams eines datest. [Brig02] zufolge
sind im Jahr 2002 unter den am meisten verschicBgams ein ,Credit Card
Scam*“ (Platz 2), der auch in Deutschland bekanhtigigeria Scam” (Platz 9),
sowie Werbung fiir eine Porno Web Site (Platz 1G)giBmail betont, da3 die
Porno-Werbung auch an Postfacher von Kindern gelsciurde (manche Mail
Provider erlauben per Web Formular das Erstellenn vBigentimer-
Beschreibungen, die u.a. das Alter des Eigentinmiesthalten. Solche
Beschreibungen sind allerdings i.allg. extern niarfiigbar).

Die beworbenen Email Adressen sind in der RegeleoHmstimmung der
Betroffenen aus Usenet Beitragen und von Web 8ittsommen wordepEmail
spam lists are often created by scanning Usendiruss stealing Internet mailing
lists, or searching the Web for addressefviuel03]. CDs mit 100 Millionen
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Email Adressen sind laut [SLO2] schon fiir 2000 U&Dhaben, wobei der Autor
dieses Beitrags schon verschiedentlich (Spam-)Werlfiir wesentlich giinstigere
Angebote gesehen hat.

Neben den verschiedenen Sammelmethoden verwendamnSg auch ,brut

force” Methoden, wie das systematische Durchteatéomatisch generierter und
formal korrekter Email Adressen oder sogenanntetighiary attacks* [TSP03a],
bei denen Spammer &hnlich wie beim ,Password“-Kaacknit Hilfe von

Wodrterbiichern mdgliche Email-Adressen erzeugencHeolMethoden um so
erfolgversprechender, desto mehr Postfacher beneirovider existieren. Grol3e
Email-Provider wie AOL oder hotmail.com sind entsgrend besonders anfallig.

[CAUCEO3] fal’t Vermutungen zusammen, warum sicnkJMail“ Gberhaupt zu

einem Problem entwickeln konnte. Die Punkte stimmegitgehend mit den
Erkenntnissen anderer Organisationen wie NOIE atéerU.S. Federal Trade
Commission (FTC) Uberein. Die drei wichtigsten Prerdind:

1. ,Cost-Shifting"

Die wahren Kosten fur Transport und Empfang demspeachrichten werden
nicht vom Versender, sondern von Anderen (vom Dieister bis zum
Empféanger) getragen (siehe auch [Muel03])

Dieser Eindruck wird von [NOIEQO2, S. 2] geteilfhe biggest single factor
leading to spam growth is the low cost of sendimghanaterial.”

2. Fraud®

Man kann davon ausgehen, daR Spammer im Allgemeiigsen, dal3 ihre
Junk Mails unerwiinscht sind. Von daher versucherm&ufig, den Empféanger
Uber den wahren Inhalt von Junk Mail zu tauschefh.s€hen Junk Mails so
aus, als waren sie keine kommerziellen Angebotadesm etwa Tips von
Freunden. Haufig geben Mails auch vor, eine Antveartt eine Anfrage oder
gar auf eine vorhergegangene Konversation zu sein.

3. ,Disguise origin“

Insbesondere professionelle Spammer wissen, dal3Mail Server geblockt
und Mails mit ihren Absendern gefiltert werden (fiDetails siehe
.MaBnahmen gegen Spam“ weiter unten). Von dahesuafien sie, die
Herkunft ihrer Junk Mail zu verschleiern.

Beliebt ist unter Spammern das Félschen des Absendeh. etwa das

Angeben eines Yahoo Absenders, obwohl der Spamarekein Postfach hat.

Der gefalschte Absender soll Anwender und Spanef~iiuschen, und flhrt
neben der eigentlichen Tauschung auch noch dafuBdachwerden tber das
Spamming bei unbeteiligten Dritten landen.

Ein weiterer beliebter Spammer-Trick ist ,third parelaying, d.h. der
Spammer sucht sich einen sogenannten ,offenen” Bailer, der es erlaubt,
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Mail an Dritte zu verschicken. Der Effekt von Retayist, daR die Junk Mail
scheinbar von einem harmlosen Server kommt undegtiert* wird. Zudem

andert sich auch die rechtliche Situation, wennnSpier einen Server
verschickt wird, der in einem Land steht, in denai®ming toleriert wird.

Punkte 2 und 3 werden auch von einer von der UeBlefal Trade Commission
(FTC) durchgefuhrten Untersuchung unterstutzt:

.FTC staff found that UCE for Investment/ Business @mnity, Financial, and Adult
offers accounted for over half of all messages. Wérealyzing the prevalence of false
claims, FTC staff found indicators of falsity in tfferom' lines, 'Subject' lines, or
content of two-thirds of the messages.“ [FTC 2003,43.

Es wird von Spammern gerne argumentiert, Spamméug wine schitzenswerte
Meinungsauferung (die dann etwa von dem 'First Aimemt' in den U.S.A.
gedeckt wirde) geschutzt und Anti-Spam-MalRnahmemitdaversteckte
Zensurversuche. Ohne hier auf die Details eingehenwollen, kann man
festhalten, dal? es Spammern selbstredend frei, stebt Angebote ,unzensiert"
auf ihren eigenen Web Sites oder auch in Zeitgemiifiseraten zu verbreiten.

3 MalRnahmen gegen Spam

In diesem Abschnitt werde ich einige der wichtigst#nti-Spam-Malinahmen
ansprechen. Die Ubersicht soll lediglich einen Hic# der in Frage kommenden
Techniken geben, da ich einige Details zur Verdguihg von Sachverhalten in
spateren Abschnitten des Beitrages bendétige. Eétailiierte Darstellung ist im
Kontext dieses Beitrages weder notwendig noch sithnv

3.1 Vorbeugende MalRnahmen

Die scheinbar naheliegendste MalRhahme gegen Spaasidlicht-Erwahnen von
Email Adressen an jedwelchen Stellen im ,Cybershatie von Spammern und
ihren Such-Programmen abgegrast werden kénntenu QEhort auch das
Angeben von Email Adressen bei Anmeldungen auf V&ies, da solche
Adressen gerne an ,Partnerprogramme” weitergereigbtden. Nicht selten
gehdren KundenadreBbestdande auch bei Web Sitesestitiktiver ,Privacy
Policy* beim Konkurs der Betreiberfirma zu den weilsten ,Assets* und
werden ganz regular weiterverkauft.

Erfahrene Internet-Benutzer halten es schon skeitdaso, dal sie jedesmal, wenn
eine Email Adresse fur eine Registrierung o.a. bghévird, eine neue Adresse
bei einem ,Freemailer* wie hotmail.com oder gmxatgegen, und diese dann nur
fur die Anmeldung verwenden. Sollte die Adressealim Hande von Spammern
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gelangen, wirde sich der Schaden in Grenzen haten,Freemailer” stellt sich
dagegen die Frage, wieviele ihrer Email Adressesiathlich genutzt werden und
nicht nur Anti-Spam-Postfacher sind.

Fur Firmen ist die ,Vogel Straul3“ Strategie aussebiedenen Grinden kaum
praktikabel. Zum einen gehért ,Erreichbarkeit® zwend Erfordernissen des
modernen Geschéftslebens. Typische Adressen wg@ififma sollten immer

existieren und sind dementsprechend Spam-anfallign anderen zeigt das
Aufkommen von Woérterbuch-basierenden Angriffen @ieenzen einer solchen
Email Politik auf.

3.2 Abwehrende MalRnahmen

Die derzeit ublichen technischen Mallnahmen gegeamSgind ,Filtern* und
.Blocken®. Die Idee ist jeweils, dal} man den Grdf3tkes Spams unterdrickt,
bevor er zu den Mitarbeitern gelangt. Des weitd@men solche Filter auch noch
zum Beseitigen von ,Malware* wie Viren und Trojactien Pferden benutzt
werden.

3.2.1 Filtern

Beim Filtern kann man wiederum grob zwei Ansatzéerstheiden, die haufig
zum Erreichen gro3tmoglicher Effektivitat kombiniererden:

Inhaltsorientiertes Filtern (,content-based filteyf)

Da ein Grof3teil des Spams immer wieder die gleidPerdukte bewirbt (s.0.) ist
es einfach, diesen Teil des Spams aufgrund voruSsélwortern zu erkennen und
zu filtern. Begriffe wie ,Free porn“, ,XXX", ,Warezoder auch ,Get rich quick"
usw. kommen in der reguléaren Geschaftspost verchutielten vor. ,Lernende®
Spam-Filter kdnnen zudem mit von Mitarbeitern idfeiertem Spam gefuttert
werden, um auf diese Weise die ,Spam Profile* arhdheusten Stand zu halten.

Viele erfahrene Email-Benutzer filtern seit Jahegich auf die Verwendung von
HTML, Javascript oder elektronischen Visitenkartén Emails, da solche
proprietdren Zusatze haufig sowieso unerwinschl sind Uberproportional
haufig in Spam vorkommen. Manche gehen so weitsi@Buf den in einer Email
verwendeten Zeichensatz filtern. Ein guter Teil 8psams aus China und Korea
kann z.B. aufgrund der Deklaration asiatischer E@isatze im Email Header
identifiziert werden (natirlich nur empfehlenswesg man keine elektronische
Post aus den betreffenden Landern erwartet).

Eine der neueren Entwicklungen im ,content-basdteriing” ist ,SpamNet”
[Clou03], ein verteilt operierendes Spam-Erkennuetis Wo immer Spam
innerhalb des P2P Netzes identifiziert wird, wirdnee charakteristische
Beschreibung des Spams erzeugt und durch das Spapndfgagiert. Anhand
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dieser Beschreibung kdénnen andere Teilnehmer dieihpen ankommenden
Instanzen des Spams identifizieren und ggf. filtern

Herkunftsorientiertes Filtern (,origin-based filiteg")

Haufig wird der Ursprung von Emails zum Bekampfem\Spam genutzt. Viele
Mail Server sind via DNS einer markanten Domaineanrdnet, die im Header
von Email hinterlegt wird, oder sie verwenden bastie ,HELO" Zeichenketten
beim Kontaktieren anderer Mail Server. ,HELO" diergigentlich der
Identifikation eines Mail Servers gegeniber einendemen Server. Spammer
nutzen gerne aus, daf? diese Information leichigsfawerden kann.

Das folgende Beispiel eines nahezu zweifelsfrei weinem AOL Host
verschickten Porno-Spams zeigt die angesprochemgknhéle:

From: "hallo unbekannter" <lust_auf _mich2000@yalde»>

From lust_auf_mich2000@yahoo.de Tue Jan 14 16:42008
Return-Path: <lust_auf_mich2000@yahoo.de>

Subject:_Betreff

Received: from mx0.gmx.de (HELO mx0.gmx.net) (853%4.100)
by [eigener Mail-Serverjvith SMTP; 14 Jan 2003 16:42:10 -0000
Received: from acb84c8a.ipt.aol.com (HELO mail.eraile)
(172.184.76.138)

by mx0.gmx.net (mx029-rz3) with SMTP; 14 Jan 2@32t51 -0000
[Header gekiirzt, Body geldscht, relevante Steligenstrichen)

Dieser Spam ist ein Beispiel aus einer Serie varad¢ausend (1000) Spams, die
den Header Daten nach allesamt tiber AOL Hosts kieidovurden und dann von
gmx.de an den eigentlichen Mail Account des Auteegtergeleitet wurden. AOL
~Abuse“-Mitarbeiter und ,Lotsen“ verneinten zwar getmassig den AOL
Ursprung, konnten aber auf Nachfrage keine Begnigdiefern; gmx.de lies
wiederholte Anfragen hinsichtlich einer Verifizienyg des AOL Ursprungs
unbeantwortet. Aufgrund der markanten HELO und Bt Zeichenketten
sowie aufgrund des Versendens iUber Hosts der disemfi@arkanten Domain
Jpt.aol.com” hatte man diese Spams leicht filtdkinnen. Lernende statistische
Filter hatten vermutlich schnell einen Zusammenhantgchen der Zeichenkette
-HELO mail.mailer.de” und Spam gefunden; die Stade Korrelation zwischen
der Zeichenkette ,ipt.aol.cdmund Spam wirde insbesondere auch davon
abhangen, wieviel regulare Email via AOL empfangar (in diesem speziellen
Fall sehr wenige im Vergleich zu der Spam Menge) ab man ggf. das Risiko
eingehen mochte, Uber AOL verschickte Email zu passen®”.

3.2.2  Blocken
Blocken bedeutet, dal} der Betreiber einen Mail &eso konfiguriert, daf in

Zukunft die Annahme jeglicher elektronischer Pasgt bestimmten anderen Mail-
Servern verweigert. Typischerweise wird Blocken lgkiil-Servern angewendet,



Spam als Forschungsgebiet der Wirtschaftsinformatik 49

die sich wiederholt als Quelle von Spam-Emails hsgastellt haben. Blocken
kann noch verschérft werden, indem der eigene Blai’er den Spam Server bei
der Kontaktaufnahme mdoglichst lange beschéaftigivald die Mail-Annahme
sowieso abgelehnt werden wird. Die Idee hinter reiselchen ,Teergrube®
[Donn03] ist, dak (Ubertragungs-)Zeit fur Spammizre eauRerst wichtige und
zudem leicht angreifbare Ressource ist.

Das Blocken von Mails von bestimmten Servern kagutzutage vollautomatisch
erfolgen, da Internet-Dienste wie die Spamhaus Blbist (SBL) in Echtzeit

abgefragt werden kénnen. Die Betreiber der SBLefasdie Technik auf ihrer
Web Site wie folgt zusammen [TSP03Db]:

What does the SBL contain?

The Spamhaus Block List (SBL) is a realtime dataldd® addresses of static spam-
sources, including known spammers, spam operatindsspam support services. SBL
listings are based in part on Spamhaus' Registénoivn Spam Operations (ROKSO)
database, spammers which Spamhaus believes aomsésp for 90% of all American
and European spam.”

4 Spam als Kostenfrage

Aus wirtschaftlicher Sicht sind bei Spam in erdtatie Kosten interessant. In den
vergangenen Jahren gab es jedoch kaum wirtscheftiistudien zum Thema
Spam. Einer der Hauptgriinde dirfte gewesen seifd, Sfzam lange Zeit als
Jpersonliches Argernis* betrachtet wurde: das L&schinzelner Spams (genauer:
das Dricken der Lésch-Taste im Email-Programm)naom man an, wirde ja
nur Sekunden dauern. Aufgrund der schieren Mengehdatzutage verschickten
Spams mul} diese Kostenannahme allerdings verwasdeten.

4.1 Spam-Menge

Die Spam-Menge ist in den vergangen Jahren drachagisgestiegen. Newsweek
berichtete kirzlich [SLO2], dalR Spam 30-50% desagdsn Email Verkehrs
ausmacht. Die Schatzung von 30% Spam wird auchdeorEmail Security Firma
MessagelLabs angegeben. GemalR Heise [Heis03a] tsdiéitklarktforschungs-
firma zudem, dal? Verbraucher im Jahre 2006 mit Riarden Junk Mails
zugeschiittet werden. Pro Kopf bedeutet das etw@01Jdnk Mails pro Person
(gegeniber 700 im Jahr 2002), wobei allerdings isdteute das Empfangen von
etwa 100 Junk Mails pro Tag nicht ungewdhnlich ist.

Bei Firmen sah die Lage noch vor wenigen Jahrehtjanz so dramatisch aus.
In einer im Jahr 1998 veroffentlichten Studie voR&A und Lucent Subdomains
wurde befunden, daf3 im April des Jahres 2.5% allails an die Domains als
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Spam befunden wurden. Aufgrund dieser Zahlen séblig&ten sie, da3 die
damals aktuellen AOL Zahlen von 30% Spam mit Vdrisiu genieRen wéren, da
AOL Nutzer méglicherweise Uberdurchschnittlich viggam empfangen wirden.
Bis zum August des gleichen Jahres, dem Ende delieSthatte sich der Spam-
Anteil allerdings auch bei den beobachteten AT&T wucent Subdomains auf
5% verdoppelt.

Inzwischen hat sich die Situation allerdings auehHirmen nachhaltig geandert.
Marktforscher der Aberdeen Group [Aber02] schatzéa} Spam in Firmen-
Netzwerken von geschéatzten 25% aller Emails im 2882 noch innerhalb des
Jahres 2003 auf 50% steigen wird.

4.2 Spam-Kosten

In einer Studie von Ferris Research wird aufzelgf} die finanziellen Folgen der
Spam-Flut alles andere als harmlos sind [JesdO&rid-Research schatzt den
durch Spam entstandenen Schaden auf 8.9 Milliard#sD fur U.S.-
amerikanische Firmen und auf weitere 2.5 Milliardd®D fur européische
Firmen. Der Schaden fur U.S.-amerikanische und p#iische ISPs (Internet
Service Provider) wird auf weitere 500 Millionen DSgeschéatzt. Ferris-
Research-Mitarbeiter Marten Nelson hatte dabei mmgenen, dal? sich einzelne
Spam-Mails normalerweise innerhalb einer Sekundehén lassen; dazu kommt
Zeit fur Spams, die nicht sofort als solche erkawntden, sowie Zeit fur die
Suche nach Emails, die irrtimlich als Spam klagsift worden sind und in
Spam-Archiven gesucht werden missen. Bei einer riisshéatzung von 4.4
Sekunden Arbeitsaufwand pro Spam-Mail kam Nelsan Ui5.-amerikanische
Firmen auf Produktivitatsverluste im Gegenwert ¥oMilliarden USD pro Jahr.

Ein nitzlicher Ansatz ist, Kosten fur InfrastrukBetreiber und Endbenutzer
(sowohl Privatpersonen als auch Firmen) zu unteidem. Dabei sollte man
allerdings nicht vergessen, dal} Kosten zu Lastegrdeie die Netz-Infrastruktur
betreiben, mittelbar an (End-)Benutzer weitergegeberden. Kosten kénnen z.B.
durch héhere Mietpreise fur Standleitungen und r@i@ebihren fir Online-Zeit
/ Menge der Ubertragenen Daten weitergegeben werden

4.2.1  Durch Spam verursachte Kosten (ISPs)

Wie bereits erwdhnt schatzt Ferris Research deadechfir U.S.-amerikanische
und europdische ISPs (Internet Service Providef) 300 Millionen USD.
[CAUCEO03] schliisselt Kosten fur Internet Servicewider (ISP) auf:

.For example, for an Internet Service Providermgil includes the load on the

processor in their mail servers; ,CPU time" is agwas commodity and processor
performance is a critical issue for ISPs. WhenrtligtUs are tied up processing spam,
it creates a drag on all of the mail in that queweanted and unwanted alike. This is
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also a problem with ,filtering“ schemes; filterirgnail consumes vast amounts of CPU
time and is the primary reason most ISPs cannofeimgnt it as a strategy for
eliminating junk email.

The problem is also compounded by the fact thasIB&chase bandwidth -- their

connection to the rest of the Internet -- basedtlwir projected usage by their

prospective user base. For most small to mid-sis&, bandwidth costs are among
one of the greatest portions of their budget andtridmites to the reason why many

ISPs have a tiny profit margin. Without junk emajteater consumption of bandwidth

would normally track with increased numbers of oostrs. However, when an outside

entity (e.g., the junk emailer) begins to consumd3P's bandwidth, the ISP has few
choices: 1) let the paying customers cope with stanternet access, 2) eat the costs of
increasing bandwidth, or 3) raise rates. In shbw, recipients are still forced to bear

costs that the advertiser has avoided.”

Die wichtigsten Punkte sind, da3 Spam bei ISPs bbvbei der Rechner-
ausstattung als auch bei der Anbindung ans Intefineth Spam verursachte
Kosten anfallen. Dazu kommen typischerweise weitersten wie Installations-
kosten, weitere/teurere Wartungsvertrage und neftev&e.

4.2.2  Durch Spam verursachte Kosten (Endbenutzer)

In diesem Beitrag betrachte ich lediglich Kostem Rirmen. Die Kosten fir
Privatpersonen werde ich von daher im folgendenaalassigen.

Aufgrund der deutlich erhéhten Datenmenge (wie iterwahnt, macht Spam
bereits im Jahre 2002 geschatzte 25% aller Firmmeai#Eaus und es wird
erwartet, dafd der Anteil noch innerhalb des JaBe&¥3 auf 50% steigen wird)
erfordert Spam wie bei den ISPs leistungsfahigeechRer und ,dickere”
Leitungen zum Internet. Dazu kommen ebenfalls weiteKosten wie
Installationskosten, weitere/teurere Wartungsvgetniand neue Software.

MaRnahmen zum Schutz gegen Spam verursachen wéits®n wie etwa
Kosten fir Produkte wie das von dem Viren-SpezetisMcAfee angekiindigte
~SpamKiller Enterprise* oder auch Cloudmarks ,Autitg’ (SpamNet). Der
Einsatz von Anti-Spam Software wie z.B. Filter-Safte erfordert haufig
leistungsfahigere Hardware/Software (Filtern ist clRmnzeit-intensiv) mit
entsprechenden Installations- und Wartungskostesi. g36Reren Firmen mit
eigenen Mail Servern kénnen zudem Kosten anfallendis ,Abdichten” der
Server gegen Wérterbuch-basierte Angriffe (i.allgrch Blocken von Servern,
die zu viele nicht-existierende Mail Adressen imadlb einer bestimmten
Zeitspanne ansprechen).

Finanziell gesehen haben inhaltsorientierte Fitesatze den Nachteil, dal? die zu
Uberprifenden Emails --und damit auch der Spanst @nmal ins Firmennetz

tibertragen werden mussen, damit tberhaupt eineptilfeng vorgenommen

werden kann. Die Datenilbertragungsmenge verringjelt also Ublicherweise

nicht.
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Die von Ferris Research geschatzten Kosten vorMBlltarden USD fir U.S.-
amerikanische Firmen wurden bereits erwahnt. InafG8] wird zudem der
Zeitaufwand fur das Pflegen von Filtern mit 4-20 ndidistrator-Stunden pro
Woche angegeben.

MalRnahmen wie etwa das Blocken von Spam-verdachhtgl Servern aufgrund
von Realtime Blacklists wie der SBL [TSP03b] erfemd erhebliches technisches
Fachwissen. Der Einsatz solcher Mittel sollte auwitht ohne entsprechende
Richtlinien und ,Policies* geschehen, und solltepmssende Reporting Prozesse
eingebunden sein, so dalR das Management ggf. mgphisend eingreifen kann.

4.2.3 Weitere Kosten

Die beiden wichtigsten Anti-Spam-MafRRnahmen, ,contssed filtering* und
Lorigin-based filtering“, kbnnten den diskutiert&pam zwar komplett verhindern,
aber der Schaden wéare moglicherweise nicht unddiebEine Reduktion ist
allerdings durchaus machbar: ,Content-based filtgrikann z.B. Begriffe wie
0190-Nummern und pornographische Begriffe zur Spdentifikation benutzen.
0190-Nummern kdnnen allerdings auch Service-Nummeyn Kunden sein.
Pornographische Begriffe oder Schimpfworter scheigi@ sicheres Mal3 zu sein,
aber langst nicht alle angesprochenen Spams esnitadtche Begriffe. Abgesehen
davon zeigt die betriebliche Realitdt, dall gewiBsgyriffe auch so in der
Mitarbeiter-Post vorkommen kénnen. Filtern solcBemails konnte das wichtige
~S0cializing" negativ beeinflussen.

L0rigin-based filtering® wéare noch problematischefiltern auf den AOL
Ursprung bzw. auf die Zeichenkette ,ipt.aol.com'sd&hon diskutierten Spam-
Beispiels wirde zwar den Grol3teil dieser Spam-Wetigischen, aber es kann
kaum eine Firma ausschlie3en, daf} einer ihrer Kurmatker Mitarbeiter Email
Uber einen der weltweit grof3ten ISPs verschickt.

Bei Malinahmen wie dem Blocken von externen Mailv&er aufgrund von

Eintragungen in Real Time Blacklists verringerthsitie Netzlast, da Spam gar
nicht erst Ubertragen wird. Der groRe Nachteil elid@lock-Ansétze ist, dald unter
Umstéanden auch legitime Geschéftspost, die uUbermSpaundliche ISPs

verschickt wurde, nicht mehr zugestellt werden kamtaufig sind sich

Geschaftskunden nicht Uber den ,Ruf* ihres ISPsKilaren. Das unerwartete
Blocken kann insbesondere dann passieren, wenmakseren Handhabbarkeit
wegen ganze Teilnetze grolRer Spam-freundlicher I§&tdockt werden und

kleinere ISPs in einem dieser Teilnetze angesiadsdt

Die Betreiber der SBL [TSPO03b] thematisieren dashm wie folgt:
».Can the SBL block legitimate email?

The SBL's primary objective is to avoid ‘collated@mage’ while blocking as much
spam as possible. However, like any system usefiltéo email, the SBL has the
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potential to block items of legitimate email if thare sent from an IP under the control
of a spammer or via IPs belonging to spam suppovices. The chances of legitimate
email coming from such IPs are slim, but need tadleowledged.”

Des weiteren kann es aus den eben geschilderterd@riauch ohne firmeneigene
aktive Nutzung von Real Time Blacklists zu Mail-Westen kommen, da Mail auf

dem Weg zwischen dem Kunden-Mail Server und deraneig Mail Server auf

sogenannten Relay-Servern geblockt werden kann.

Realistisch betrachtet mul3 man auch davon ausgede®, bei Anti-Spam-
MaRnahmen Fehler auftreten konnen. Bei der inhadistierten Uberpriifung von
Emails muf3 z.B. mit ,Falsch-Richtigen“ gerechnet rdem. Falsch-richtig
bedeutet in diesem Fall, dal3 eine Email als Spamarusielt wird, obwohl es in
Wirklichkeit kein Spam ist. [HeisO3b] hatte z.B.riohtet, dafl} ein E-Mail-Filter,
der Abgeordnete des britischen Unterhauses vordP8pam schitzen sollte,
Diskussionspapiere zum so genannten Sexual OffaBitldslockiert habe. Diese
Vorfalle zeigen, dall es betriebsinterne Prozessbergesollte, die die
Auswirkungen auch jenseits der Falsch-positiv/ngg&atio von Anti-Spam-

MalRnahmen regelméafig Uberprifen. Die in dem HeigikeA zitierte Losung,

»ein Anruf wiirde gentigen, um eine versehentlictckierte Mail weiterzuleiten®,

ist sicherlich untragbar im Geschéftsbetrieb.

5 Forschungsrichtung: Spezifische Auswirkungen
von Anti-Spam-MalRnahmen

Bei genauerer Betrachtung von (traditionellen) Apam-Malnahmen im
vorausgehenden Abschnitt hat sich gezeigt, daR am tEinsatz solcher
MaRnahmen keinen ,free ride* gibt. Gewisse Vorteikerden immer mit
gewissen Nachteilen erkauft.

Wahrend Fehler bei Privatpersonen eine persénkgheessensfrage sind, setzen
geschéftliche Interessen haufig andere Schwerpurikés Blocken der Email
eines Geschaftspartners oder einer Anfrage eintnfpellen Kunden aufgrund
falsch-positiver Erkennung als Spam dirfte in  deneisten Fallen
geschéftsschadigend sein.

Ein bisher in der Literatur wenig thematisiertesi##em ist die Konfrontation von
Mitarbeitern mit Pornographie, die per Spam zudistairde. Falls eine Firma
Spam-Filter einsetzt, kdnnte das mdéglicherweisensarpretiert werden, dal’ die
Firma als Herausgeber gilt und fur Inhalte haftgemacht werden kann (im
Gegensatz zu ISPs, die Daten lediglich ,durchsadet). Da hier wiederum
national gltige Gesetze zur Anwendung kommen, mifiese Problematik
landerspezifisch diskutiert werden.
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Angesichts der in diesem Beitrag wiederholt deltiewordenen Nachteile von
Anti-Spam-Mafl3nahmen stellt sich zum einen die Frage die Nebeneffekte
solcher Mal3nahmen im betrieblichen Alltag behandeltden. Zudem stellt sich
die Frage nach Alternativen zu den ,traditionelleAfiti-Spam-MalRnahmen.

5.1 Traditionelle Anti-Spam-Maflinahmen

Firmen missen sich dariber im Klaren sein, dalHiesatz von Anti-Spam-
MafRnahmen unmittelbar den ,Lebenssaft® von Untemmeh betrifft, da
heutzutage ein bedeutender Teil der (externen)rbeitenenskommunikation tber
Email abgewickelt wird. Das bedeutet, dalR es s&h knternehmen leisten kann,
Anti-Spam-MaRnahmen einzusetzen, ohne dal3 die tvesetichen Mitarbeiter
genauestens im Bilde sind Uber Nutzbarkeit, VeidaReit, sowie Vor- und
Nachteile. Der Einsatz solcher Mittel sollte auckthh ohne entsprechende
Richtlinien und ,Policies* geschehen, und solltepmssende Reporting Prozesse
eingebunden sein, so dal} das Management ggf. miphireisend eingreifen kann.
Hier ist es wichtig zu erwahnen, daf3 [LS00] in eifudie zum Thema Sicherheit
beobachtet haben, dafl} Sicherheits-relevantes Wiasénunteren Hierarchie
vorhanden sein kann, aber trotzdem nicht zu demurigisebenen gelangt. Solche
Blockaden missen sowohl im Bereich Sicherheit atham Bereich Anti-Spam-
MaRnahmen verhindert werden.

Mir sind bisher weder an den betrieblichen Bed&dan orientierte Aufstellungen
Uber die Nutzbarkeit, VerlaBlichkeit sowie die dfisghen Vor- und Nachteile
von Anti-Spam-MafRhahmen bekannt, noch scheint &sdtur zu geben, die den
Einsatz von Anti-Spam-MalRhahmen im Kontext von Rieien, ,Policies* und
.Reporting” Prozessen diskutiert. Hier besteht sitibh Nachholbedarf sowohl
aus der Sicht der Betriebe als auch aus der Sahivirtschaftsinformatik.

5.2 Alternative Ansatze

In der einschlagigen Literatur gibt es eine Reiba alternativen Ansatzen zur
Bekampfung des Spam-Problems:

« Kostenverrechnung” fur Unterbrechungen

[Fahl02] diskutiert ein allgemeines Modell, bei dedie Versender von
Botschaften (Email, Fax, Telephon etc.) ,Unterbreaisrechte” erwerben
missen. Spamming dirfte aufgrund der entstehendsteK abnehmen.

* Unterbrechungen gegen Rechenleistung

[DwNa93] diskutieren einen Ansatz, bei dem Versenden Nachrichten
hinreichend komplizierte ,pricing“ Funktionen beheen missen, um ein
Token zu erhalten, das sie fiir den erfolgreichefbaw der Kommunikation
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bendtigen. Spammern durfte es an den erforderlicRenhenkapazitaten
fehlen. [DwNa93] geben keine anderweitig sinnvoN&erwendung der
Rechenzeit an, aber man kénnte sich das Berechinen Einheit bei einem
verteilten gemeinnitzigen Rechennetz &hnlich SETo@eél vorstellen.
SETI@Home ist ein Projekt, das massiv verteilteshRen zur Analyse von
Radiosignalen aus dem Weltraum nutzt.

¢ Communication Channels*

[Hall98] diskutiert ein Konzept, bei dem Benutzemee Vielzahl von
Kommunikationskanalen einrichten und diese mit isafeiedlichen Prioritaten
versehen.

All diesen Ansatzen ist gemeinsam, dal3 sie zwanrétisch interessant, aber fur
den Einsatz im Unternehmen (noch) ungeeignet diadsie noch nicht unter
realistischen Bedingungen Uberprift worden sind madem von der Existenz
einer speziellen technischen Infrastruktur abhan¢eB. Verfugbarkeit von
Email-Programmen, die den Erwerb von ,Unterbreclsoachten” ermoglichen).

Eine alternative Herangehensweise zur MinderungStesn-Problems wére das
Verleihen eines ,Gltesiegels* fur geschaftstauglictsPs. Hier ergibt sich
allerdings wieder das Problem, dal3 Spammer sidsdyprweise als respektable
Geschéaftskunden ausgeben. Zudem ergdben sich eveiteybleme wie das
kontinuierliche Uberpriifen der Geschaftstauglichkdas Behandeln geschafts-
tauglicher ISPs, die in als ,unbekannt* oder ganzuwverlassig” eingestuften
Teilnetzen grolRerer Netz-Betreiber liegen.

5.3 Gesellschaftliche Auswirkungen von Anti-Spam
Malinahmen

Wie bereits erwahnt, ist es bei Spammern nicht lictijdal sie ihren Firmensitz
in Drittlander wie Gibraltar verlagern und ihren a®p Uber Mail-Server

verschicken, die in Landern stehen, die entwedeantnvillens oder nicht in der

Lage sind, effektiv gegen Spam vorzugehen. Desevait gibt es Anzeichen
(,anecdotal evidence" aus den Usenet Diskussiopggm zum Thema Email-

Mi3brauch) dafir, daf? zumindest erfahrene EmaileBr schon seit Jahren auf
den in einer Email verwendeten Zeichensatz und randegionale Kennzeichen
filtern, da ein erheblicher Teil des Spams aus €hind Korea kommt und Mails
aus diesen Landern kommt. Die Deklaration asiatis@eichensatze im Email
Header ist ein relativ verlaBlicher Weg, Email &lsna und Korea als solche zu
identifizieren. Wahrend das Filtern ganzer LandgeroRegionen auf der Ebene
des Individuums harmlos zu sein scheint, solangehes die Ausnahme als die
Regel ist, stellt sich die Frage, wie es sich vierhd@enn gréRere Firmen,

Organisationen oder sogar ISPs Lander-orientiketfi wirden.
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Eine landerspezifische Aufschlisselung von Eintndge Real Time Blacklists
liegt bisher nicht vor, aber es gibt neben ,anealdevidence” auch deutlichere
Anzeichen dafur, dal3 diese Filterpraxis bereitsliidasein konnte. Der U.S.-
basierte Spam-Filter-Dienst SpamStopsHere etwatewguf seiner Web Site als
besondere Starke, dal} der Dienst ganze Landerdslokann: ,[b]locks entire

countries notorious for sending spam, e.g. ChirhBrazil." [SSHO3]. Auf einer

anderen Seite der Web Site empfiehlt SpamStopsHi® Blocken von

Argentinien, Brasilien, Hongkong, Malaysia, Nigerigussland, Thailand, and
Singapur. Das Blocken von China, Korea und Taiwah dogar ,Highly

recommended".

Das Blocken Spam-freundlicher ISPs ist nicht undawich, aber das Blocken
ganzer Lander oder Regionen stellt die Frage naohlmne weiteren ,Digital

Divide“, der diesmal von Anti-Spam-MaRnhahmen (m#fursacht wirde
[Lueg03]. Nach [Cast01, S. 248] ist ,Digital Divitldst ein Begriff, der

Ungleichheiten beim Zugriff auf das Internet besdhr Wahrend sich der
Lraditionelle” Digital Divide eher auf wirtschaifth und gesellschaftlich bedingte
Zugangsbeschrankungen bezieht, kénnte sich der Dagital Divide dadurch

manifestieren, dafl3 gewisse Lander und Regionen @berden fur die Teilnahme
am weltweitem Email-Verkehr notwendigen Internegdng verfiigen, aber
faktisch dennoch nicht teilnehmen kénnen, da eiol3&il ihrer ihrer Emails in

den Industrielandern geblockt oder gefiltert wirddier ist sicherlich die

internationale Politik gefordert, auch wenn wohkZ{tistig keine Lésungen zu
erwarten sind angesichts der Beobachtung, dal? sbghustrielander wie

Australien, Deutschland und die U.S.A. Jahre geatitababen fir erste Schritte in
Richtung legislativer MalRnahmen gegen Spam. Inedielsandern durfte der
wirtschaftliche Schaden eine treibende Kraft déieste wahrend das Tolerieren
oder Erlauben von Spamming fur wirtschaftlich sctie Lander eine leicht
erreichbare Einnahmequelle darstellen kénnte.

6 Schlul3folgerungen

Firmen missen sich dariber im Klaren sein, dalHiesatz von Anti-Spam-
MaRnahmen unmittelbar den ,Lebenssaft* von Untemmem betrifft, da in der
heutigen Zeit ein bedeutender Teil der Unternehkmnsunikation tber Email
abgewickelt wird. Das bedeutet, dal? es sich keitetdehmen leisten kann, Anti-
Spam-MalRnahmen einzusetzen, ohne dafRR die veraltivant Mitarbeiter

genauestens im Bilde sind Uber Nutzbarkeit, VeithReit sowie andere
spezifische Vor- und Nachteile. Der Einsatz soldiétel sollte auch nicht ohne
entsprechende Richtlinien und ,Policies* geschehend sollte in passende
Berichterstattungsprozesse eingebunden sein, so dd&3 Management ggf.
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richtungweisend eingreifen kann. Anti-Spam-MaRnamslten nicht nur auf der
Ebene von Technikern entschieden werden.

Auch wenn der Schwerpunkt dieses Beitrages auhtechen Aspekten von Anti-
Spam-MafRnahmen lag, dirfte dennoch deutlich gewosdan, dald das Verstehen
von Spam und Anti-Spam-MalRnahmen Wissen aus eiiézalil von Disziplinen
von Informatik zu Wirtschaftswissenschaften undaJwetrifft. Damit ist die
Wirtschaftsinformatik als stark interdisziplinarerschungsrichtung pradestiniert
fur den Aufbau eines umfassenden und vielschichtiyd&erstdndnisses der
notwendigen und betrieblich vertretbaren MaRnahmen.

Das Andiskutieren mdglicher gesellschaftlicher [eolgdes grof3flachigen
Einsatzes von Anti-Spam-MalRhahmen deutet darayfddaff Bemihungen um
das Verstehen von Anti-Spam-MaRnahmen weit Ubetsetiaftliche Aspekte
hinausgehen sollten. Auch hier kénnte die Wirtstdiaformatik wiederum eine
Bruckenfunktion zwischen den verschiedenen Diszgulieinnehmen.
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