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Automatisierte Reputationsverfolgung auf
einem agentenbasierten elektronischen
Marktplatz

Boris Padovan
Atraxis AG

Stefan Sackmann, Torsten Eymann, Ingo Pippow, Holgdggs
Albert-Ludwigs-Universitat Freiburg

Zusammenfassung: Software-Agenten werden zukimftifigitalen Wirtschaften
eine wichtige Rolle spielen. Ein kooperatives Vidmader Agenten kann trotz
Nutzung technischer Sicherheitsmechanismen, wiekzyptographie oder digi-
taler Signierung, jedoch nicht vorausgesetzt werdiestanzen, die betriigerisches
Verhalten in offenen Netzen sanktionieren, exitidsisher nur ansatzweise. In
diesem Beitrag wird ein Reputationsmechanismusafi@ntenbasierte elektroni-
sche Markte entwickelt, der das frihere Kooperati@mnhalten agentenbasierter
Marktteilnehmer erfasst, diese an andere Agenteteraitet und damit zukinf-
tiges Verhalten beeinflusst. Der Mechanismus wyndgotypisch implementiert
und es kann gezeigt werden, dass dessen Einsatmgdétche Agenten von der
Marktteilnahme in zunehmendem Mal3e ausschlief3t.

Schlusselworte: Vertrauen, ReputationsmechanisrBo$tware-Agenten, Multi-
Agenten-System, Elektronische Marktplatze

1 Vertrauen im Electronic Commerce

1.1 Software-Agenten in elektronischen Markten

Software-Agentehsind autonom handelnde Softwareobjekte, die irredefi-
nierten Umgebung von ihrem Besitzer vorgegebendée Aierfolgen [WoJe99].
Agenten missen in einer sich permanent veréanderm@mamischen Umgebung

In diesem Artikel werden die Begriffe ,Agent* bzySoftware-Agent” synonym ver-
wendet und bezeichnen immer eine softwarebasietieiE
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zwischen Handlungsalternativen auswéahlen und daiesi adaptive Verfahren die
Entscheidungsregeln der Aktionsauswahl standig ssgra

Ein elektronischer Markt wird von ,einem oder melkre zusammenarbeitenden
Informationssystemen [gebildet], die einzelne oalér Phasen einer Markttrans-
aktion elektronisch unterstitzen, integrieren ogr automatisieren” [MUSc97].
Er ist gepragt vom parallelen Handeln einer Vielzaknschlicher und software-
basierter Teilnehmer. Agenten kénnen eine Vielzefnhetzter Markte nicht nur
permanent im Auftrag ihres Absenders beobachtemdesa dort auch Transak-
tionen initiieren. Marktteilnehmer werden sich dakhenehmend von autonomen
Agenten auf den elektronischen Markten reprasesttitassen.

1.2 Vertrauen und Reputation in elektronischen Marken

Vertrauensprobleme zahlen zu den grof3ten HurderEl@ctronic Commerce
[EQENOQ]. Sie resultieren aus asymmetrisch veeteitransaktionsrelevanten In-
formationen [HiRi79] sowie aus der Mdglichkeit oppmistischen Verhaltens
[Will85] und beschrénkter Rationalitat [Simo57] d&kteure. Mehrseitig sichere
Kommunikation [MURa99] alleine liefert noch keinee@ahr dafiir, dass sich
Transaktionspartner, bzw. ihre Agenten, in einerchgelseitig vorhersagbaren
Weise verhalten. Neben notwendiger technischere@idit ist flr eine weiterge-
hende Nutzung der 6konomischen Potenziale elekithar Markte der Aufbau
und die Aufrechterhaltung von Vertrauen ein zugétels, zur Sicherheit komple-
mentéres Erfordernis [Eggs01].

1.2.1  Vertrauen
Vertrauen setzt sich aus einer Vertrauenshandladgeiner Vertrauenserwartung

zusammen [Ripp98]:
Vertrauen ist ...

Vertrauenshandlung ... die freiwillige Erbringung einer riskanten Veidtung
unter Verzicht auf explizite rechtliche Sicherungsid
KontrollmaRnahmen gegen opportunistisches Verhalt

D
S

Vertrauenserwartun| ... in der Erwartung, dass der Vertrauensnehmewiftig
auf opportunistisches Verhalten verzichtet.

1.2.2 Reputation

Der Aufbau und die Aufrechterhaltung von Vertrademn durch verschiedene
Bedingungen und Mechanismen erleichtert werdenuiéipnsmechanismen, die
auf bisheriges Verhalten der Transaktionspartneiickgreifen, spielen eine ent-
scheidende Rolle. Reputation wird dabei als eineadéeson Eigenschaften einge-
fuhrt, die einer Person (oder Unternehmen) aufgibret Historie zugeschrieben
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wird, und die als indikativ fur ihr kiinftiges Veilten betrachtet wird [Klei97].
Reputation wird in der Regel schrittweise, mitgézidem Risiko aufgebaut.

1.3 Vertrauensunterstiitzende Institutionen

Vertrauensunterstiitzende Institutionen helfen,raagnsrelevante Informationen
aufzudecken, zu bewerten und zu kommunizieren. Netmn Informationswir-

kungen, die aus dem Abbau asymmetrischer Informeatioresultieren, machen
vor allem Sanktionswirkungen den Mehrwert vertrausmnerstitzender Institu-
tionen aus. Durch die glaubwirdige Kommunikatiom Wehlverhalten eines Ak-
teurs oder Agenten wird dessen Reputation nichirmarhalb der urspringlichen
Transaktion gemindert, sondern innerhalb einer @eupotentieller kunftiger

Transaktionspartner. Somit steigen die Opportwsktigten fehlerhaften Verhal-
tens. Vertrauensunterstiitzende Institutionen lasgs#n wie in Abbildung 1 dar-
gestellt, transaktionsphasenabhéangig strukturigtggs01].

Verhandlun Anpassung /> Durchsetzun>

Anbahnung Abwicklung

Kontrolle
Reputation | | Zertifizierung Evaluation Sanktion
c
o
. . +— . .
Bewertung u. Bescheinigung 2‘(4 Bewertung u. Sanktionierung
Von vergangenen) | Von zukiinftigem
Transaktions- Transaktions- Von aktuellem Transaktionsverhalten
verhalten verhalten
c
§e)
zemr?/ \fezentral zentn/ \fezentral ‘5‘ zemr/ \‘ezemral
e Inspektions- u. ﬁ
Rep_uta'uons Empfehlungs- < Alternative Konfliktldsungsdienste
dienste dienste

Abbildung 1: Transaktionsphasenabhéngige Vertragemese [Eggs01]

Reputationsdienstewerden vor der Transaktion in Anspruch genommeth hay
ziehen sich auf die Transaktionssubjekte. Sie @rlein die Einschatzung der
subjektiven Vertrauenswiirdigkeit der Transaktiomspa, indem sie glaubhafte
Aussagen Uber vergangenes Verhalten von Transaktoimern treffen. (zu In-
spektions-, Empfehlungs- und Konfliktldsungsdienstgl. [Eggs01]

Im Folgenden wird ein Reputationsdienst fiir agelmdsierte Marktplatze vorge-
stellt, der friheres Kooperationsverhalten einestilmenten Transaktionspartners
in die Auswahl zukinftiger Transaktionspartner eiribht.
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2 Das Multi-Agenten-System AIALANCHE : Prototyp
eines agentenbasierten elektronischen Marktplatzes

Holz Bretter Platter Tische
— — 7
NI A AN
Holzfaller Schreine Mobel-
hersteller

Abbildung 2: Modellhafte Wertschdpfungskette

Die Analyse zentraler und dezentraler Institutiomem Vertrauensaufbau in elek-
tronischen Markten wird mit Hilfe des Multi-Agent&ystems AALANCHE vor-
genommen, einem Prototyp eines offenen elektroarsdarktplatzes, auf dem
menschliche Akteure durch Agenten repréasentiertarrDie Agenten reprasen-
tieren Unternehmen einer modellhaften Wertschopfketie der holzverarbeiten-
den Industrie (Holzfaller, Schreiner und Mébelheltst, siehe Abbildung 2), die
ihren Agenten ein quantitatives Verhandlungszieliseeine Verhandlungsstrate-
gie vorgeben [Prei98]. Die Agenten sind automatisi€®roduzenten [KeHa00],
die auf elektronischen Marktplatzen bendétigte Ifgdabren von anderen Agenten
kaufen, sie durch einen (virtuellen) Produktiongess in ein Zwischen- oder
Endprodukt umwandeln und dieses an andere Agertsawfen. Eine detaillierte
Beschreibung des Systems und seines technischebadsiffindet sich in
[Eyma00].

2.1 Automatisiertes Verhandeln zwischen Agenten

Alle Agenten in A/ALANCHE verfolgen das Ziel der Gewinnmaximierung, d.h. sie
versuchen, Rohstoffe billig zu kaufen und hergéstébiter teuer zu verkaufen.
Jeder Agent entscheidet autonom und in Abhangigkait der aktuellen Markt-
situation sowie den eigenen Finanz- und Lagerbdstgnwvelche Aktion als nach-
ste verfolgt wird. Die ,Strategie” eines Agentemgibt sich aus der Kombination
numerischer Parameter, gegen die eine stochastsohe durchgefiihrt wird, de-
ren Ausgang die jeweils folgende Aktion bestimmtasDVerhalten eines
AVALANCHE -Agenten wird damit durch einen nicht-determinishisn endlichen
Automaten bestimmt. Mit dieser Implementation stnedglich, eine auf wenigen
Parametern basierende adaptive Strategie einzusetize einem komplexen de-
terministischen Regelwerk aquivalent ist [HoUI94].

Die einzelnen Marktphasen werden wie folgt reatisisn der Anbahnungsphase
missen Kaufer und/oder Verkaufer potentielle Tritisaspartner auswahlen. In
der Verhandlungsphase startet der Kauferagentodleterale Kommunikation mit
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dem Verkauferagenten, indem er ihn zur Abgabe elressgebots auffordert.
Entsprechend einem ,monotonic concession protoéddZI94] werden dann se-
quentiell Angebot und Gegenangebot ausgetauscht,ebizu einer Einigung
kommt oder die Verhandlung abgebrochen wird. In ldentrollphase wird die
Abwicklung der Transaktion von den beteiligten Agemuberwacht. Die beiden
Transaktionspartner tauschen Geld gegen WareirEdi#sem Moment lasst sich
feststellen, ob die Transaktion entsprechend demeiWlearungen durchgefuhrt
wurde und das Vertrauen in den Transaktionspabteerchtigt war.

2.2 Referenzszenario: Kooperative Agenten in YLANCHE

Um das Verhalten des prototypischen elektroniséharktplatzes AVALANCHE
zu testen, wurden mehrere Testreihen durchgeféitere aus mehreren Testlauf-
en bestehen, die unter gleichen Startbedingungds &t vergleichbaren Mustern
fuhren. Die erste dargestellte Testreihe wird nfitHbmogenen Agenten jeden
Typs durchgefuhrt, die bei jeder Transaktion koaen.

Preis

+Holz
= Brett
«Platte
= 1Tisch

Zeit in ms

Abbildung 3: Preisentwicklung der gehandelten Guter

Exemplarisch ist in Abbildung 3 die Entwicklung d@iiterpreise im Zeitablauf
dargestellt, in der jeder Punkt eine abgeschlos¥eamesaktion markiert. Entlang
der Ordinate ist die Wertschopfungskette abgetraBanalle Agenten eine kon-
stante identische Verhandlungsstrategie besitaémsi keinem Agenten méglich,
sich einen preislichen Vortéiherauszuarbeiten.

Die groRRere Varianz der Guterpreise mit zunehreeMdertschépfungsstufe scheint
eine Variante des ,Peitscheneffektes” zu sein [I95Pa
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In einer zweiten Testreil{@icht dargestellt) wird die wirtschaftliche Entiang
der Agenten anhand ihres Vermogens ermittelt, walleiParameter aus der er-
sten Testreihe beibehalten werden. Lediglich digalshder Agenten je Typ wird
auf drei beschrankt, um den Erfolg einzelner Agettesser darstellen zu kénnen.
Die Ergebnisse beider Testreihen kommen unter dealssetzung zustande, dass
sich alle Agenten stets kooperativ verhalten, G&ld und Waren zu den verein-
barten Werten bzw. Mengen austauschen.

Die dritte Testreihe bildet ein offenes System nacldem Agenten ein betriiger-
isches Verhalten mdglich ist. Die Parameterwahénitht der zweiten Testreihe,
allerdings wird einer der Schreiner-Agenten alsridggr gestartet, d.h. er liefert
nach Abschluss einer Transaktion entweder die Wiate aus oder bezahlt nicht.
Die beiden anderen Schreiner-Agenten hingegen kerhsich stets kooperativ.

Abbildung 4 zeigt, dass der betriigende Agent seenmdgen ausweiten kann,
wahrend das der kooperativen Agenten stagniert.negtigende Agent kann zu-
dem den Groliteil (57%) der durchgefiuihrten Traneakti auf sich ziehen. Die
Teilnahme des betriigenden Agenten fuhrt zum Systsamamenbruch, der im
wirtschaftlichen Niedergang seiner vertikalen Tedd®nspartner begriindet liegt.
Diese kdnnen aus den Transaktionen keine Gewiralsisren und den Betriiger
weder vor einer Transaktion erkennen noch nachttiighnktionieren.

Int

Abbildung 4: Vermogensentwicklung bei unkooperativéerhalten eines Agenten

Der Vergleich zwischen der zweiten und dritten Tedke zeigt, dass betriigerisch-
es Verhalten einzelner Marktteilnehmer zu einemss¥gen des Systems fiihren
kann. Fur offene agentenbasierte Marktplétze mabsrdein Mechanismus bereit-
gestellt werden, der betriigerische Agenten erkendtsanktioniert.
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3 Der Reputationsmechanismus

3.1 Modellierung von Reputation in Multi-Agenten-Systemen

Existierende Modellierungsanséatze zur Formalisigrimon Reputation werden
ausfuhrlich in [Pado01] diskutiert. Alle angefuhrt®lodelle beschranken sich auf
die Schatzung und Darstellung von Reputationspaeameund Uberlassen die
Verarbeitung den menschlichen Agentenbesitzernnfsgekénnen mit automa-
tischen Verhandlungsmechanismen sich wiederholérdesaktionen autonom
durchfiihren, jedoch miussen dann betriigerische Ageabenfalls automatisch
sanktioniert werden kénnen. Die untersuchten Areséizd u.E. fur einen Einsatz
in offenen, agentenbasierten elektronischen Maitktph nicht ausreichend, da sie
Reputationsinformationen nicht weiterverarbeiteWABANCHE ist unseres Wis-
sens das erste MAS, welches eine derartige Vetartgerealisiert.

Reputation wird i.d.R. als numerische Variable euer Kardinal- oder Ordinal-

skala dargestellt. Dieser Wert flie3t in den Auslpedzess eines Transaktions-
partners als Schwellwert oder Modifikator weiteEtscheidungsparameter (z.B.
Angebotspreis) ein. Die Reputation eines Agettamtsteht durch Informationen
Uber seine vergangenen und die Erwartungen Ubee gekiinftige Aktionen. Sie

kann durch eine Wahrscheinlichkeitsverteilung bzifir Verhaltensalternativen
dargestellt werden. Informationen ergeben sichdeusBewertung bisheriger Ko-
operationsbereitschaft durch friihere Transaktionspa ,Gute” Reputation be-

deutet, dass diese zukinftig ein kooperatives Mf@nhaerwarten, wahrend eine
»Schlechte Reputation ein unkooperatives Verhaétemarten lasst.

3.2 Formalisierung und Implementation

3.2.1 Reputationskonstante und Reputationskoeffizi

Im einfachsten Fall, welcher der Implementation YOmLANCHE zugrunde liegt,
bestehen nur zwei Verhaltensalternativen: Koopamatind Defektion. Nach er-
folgreichem Abschluss einer Transaktion muss Gelgeg Ware getauscht wer-
den. Ein Agent, der kooperiert, zahlt bzw. liefesich Vereinbarung. Ein Agent,
der defektiert, zahlt oder liefert nicht. Welchesrialten ein Agent konkret wah-
len wird, kann von dem Transaktionspartner ex-antegeschatzt werden.

Eine strategische Entscheidung des Agenten behillimperation oder Defek-
tion wird entsprechend seinem konstanten Paramgpetation der individuellen
Reputationskonstante getroffen. Dieser Wert liegt zwischen 0 und 1 watedi-
niert die Eintrittswahrscheinlichkeit der Verhalaiternative “Kooperation”. Der
Wert selbst ist fir andere Agenten nicht einsehbar.
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Der Reputationskoeffizientdagegen ist ein Schatzwert eines anderen Ageiten f
die Reputationskonstante, welcher aus dem tatséeimiVerhalten iber mehrere
Transaktionen hinweg angenédhert wird. Jeder Agéhtt fprinzipiell fur jeden
moglichen Transaktionspartner einen eigenen Repuoskioeffizienten mit, der an
andere Agenten weitergegeben werden kann. Der Btmsgkoeffizient wird
formal beschrieben durch:

Ry, wobei X die Identitat des bewertenden Agenten darstelit un

Y die Identitit des bewerteten  Agenten.

Der Reputationskoeffizient ist damit die Einschagaer Wahrscheinlichkeit des
zukunftigen Kooperationsverhaltens vgrdurchX und liegt zwischerp< RX <1,

wobei R} = 1 eine gute und* = 0 eine schlechte Reputation darstellt.

3.2.2  Ablauf des Reputationsmechanismus

Jeder Reputationsmechanismus muss folgende furgfadeh I6sen [Pado01]:
« Erfassung: Nach der Durchfiihrung einer Transaktion wird dageilige Ko-
operationsverhalten des Partners erfasst.

e Bewertung: Das erfasste Verhalten wird bewertet.

e Speicherung: Die Bewertungen werden gespeichert. Je nach Ingiéation
kann diese Speicherung bei einem der BeteiligtenTdensaktion, aber auch
bei einer dritten Partei stattfinden.

e Abfrage: Vor der Durchfihrung einer neuen Transaktion werdie Bewer-
tungen abgerufen und verarbeitet. Im vorliegendesdéll wird eine Ent-
scheidungssituation tber die Durchfiihrung einerhgedlung mit einem
Agenten durch diese Informationen beeinflusst.

e Anpassung: In dieser Phase kann der Agent aufgrund der et Infor-
mationen die eigene Verhandlungsstrategie entspnecmodifizieren.

3.2.3  Erfassung des Kooperationsverhaltens

Nach Abschluss jeder Transaktion erfassen die llggéi Agenten ihr Verhalten
gegenseitig mit dem Faktoy (j als Transaktionsindex). Im vorliegenden Modell
gibt es nur die bindren und objektiv mess- und bthaeen Falle ,Ware/Geld er-
halten (kooperiert)* und ,Ware/Geld nicht erhal{giefektiert)*. War eine Trans-
aktion aufgrund betriigerischen Verhaltens einesnfagenicht erfolgreich, erhalt
dieser eine Bewertung van= 0. Eine erfolgreiche Transaktion fuhrtize 1.

3.2.4  Bewertung und Speicherung des KooperationsJsltens

Das erfasste Kooperationsverhaltgriiinrt zu einer Aktualisierung der Reputa-
tionskoeffizienten beider beteiligten Transakticarsper. In A/ALANCHE wird da-
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fur ein exponentiell gewogener Mittelwert berechrar den zeitlichen Verlauf
des Kooperationsverhaltens einbezieht. Damit istMechanismus fur Szenarien
offen, in denen das Kooperationsverhalten der Aggeritber die Zeit wechselt.
Zur Berechnung des neuen ReputationskoeffizienténjIhach einer erfassten
Transaktion wird die Abweichung zwischen dem eretarn Kooperationsverhal-
ten Ry ;; und dem tatséchlichen Kooperationsverhaltemit einem Gewich-
tungsfaktora berechnet. Der aktualisierte Reputationskoeffizérgibt sich als:

RY, =R ,+adr, -R,) 1)

Wird der Reputationskoeffizient nicht bei den Agantselbst, sondern in einer
speziellen Rating Agentur bewertet, so beriickgithtiese auch die Vertrauens-
wirdigkeit der Bewertungsinformation der beteiligtdgenten Yj V=XY).
Entsprechend berechnen sich die Reputationskasifiezn dann wie folgt:

R, =Re,u + BE(er -R, ,--1) mit f=a[R,,, , bzw? 2)
R/, =RYj—1+B[(rjx _RYj—l) mit B=aRy, ®3)

wobei der Gewichtungsfaktgf und damit die Bedeutung der Gewichtung von der
Reputation des bewertenden Agenten abhangt. Implial hiermit die Annahme
getroffen, dass das Kooperationsverhalten und @ageBungsverhalten der ein-
zelnen Agenten identisch ist.

Fir den speziellen Fall, dass vor der Transakt@nétlei Informationen tber den
zu bewertenden Agenten existierte, ergibt sicheiotte Bewertungsformel:

Rx1=Rxo+B[(er_Rxo) mit B=alR,, (4)

[FrRe99] befurworten, dass Agenten durch minimaléiagliche Reputation, also
Ry o= 0, davon abgehalten werden kdnnen, sich zun&etstoperativ zu verhal-
ten und anschlielend die Identitdt zu wechseln. |Bentitdtswechsel ist fur
Agenten, die ihrem Prinzipal eindeutig zugeordnetden konnen, jedoch nicht
moglich. Daher wird im vorliegenden Modell der amjliche Reputationskoeffi-
zient zur Beschleunigung des Handelsprozesses asis Bles arithmetischen
Mittels R , =R der bekannten Reputationskoeffizienten berechueekannte

Agenten erhalten somit einen Vertrauensvorschussrgibt sich fur diesen Fall:

R, =R+ BEﬂer—ﬁ) mit B=al(R, 5)

Die quasi spiegelbildliche Berechnung des Reprtskoeffizienten von Kéaufer und
Verkaufer wird im restlichen Teil des Beitrags rigreiter ausgefihrt.
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3.2.5 Abfrage von Reputationsinformationen

Es gibt verschiedene Mdglichkeiten, wie ein Ag&nReputationsinformationen
Uber einen anderen Agentéf mit dem eine Transaktion geplant ist, beziehen
kann. Diese héngen von der Bekanntheit des Agen&n

Fall 1: Es existieren keinerlei Reputationsinformatioridxer AgentY: der Agent
Y ist X weder unmittelbar, noch Uber eiXezugangliche dritte Instanz mittelbar
bekannt. Der Reputationskoeffizient wird dann aistévert aller ihm (oder der

dritten Partei) bekannten Reputationskoeffizienfﬁf], =R gebildet (s.0.).

Fall 2: AgentY ist zwar dem AgenteK selbst unbekannt, jedoch ber eiXene-
kannten dritten Instanz mittelbar bekannt. In die$all kann der AgerX die von
der dritten Instanz zur Verfiigung gestellten Reganainformationen nutzen und
entsprechenR), =R, setzen.

Fall 3: Der AgentX hat bereits Transaktionen mitdurchgefihrt und kann daher
seine eigenen Erfahrungen mit der Kooperativitdat Ya@ur Einschatzung dessen
Kooperationsverhaltens nutzén.

3.2.6  Anpassung des Verhaltens an Reputationsinfoationen

In Abhangigkeit der zur Verfiigung stehenden Repatatnformationen kénnen
die Agenten ihr Verhalten anpassen. BeiaBANCHE wirkt der Reputationsko-
effizient als Modifikator auf den Angebotspreis. Baginn einer Verhandlung er-
halt ein A/ALANCHE-Agent Angebote von potentiellen Transaktionspartne
Diese Angebote bewertet der Agent mit den zur \grfigy stehenden Reputati-
onsinformationen, indem er zusatzlich zum gefoateRreisp; den Erwartungs-
wert des Verlustes in seine Entscheidung mit &f#n lasst. Dazu berechnet der
Agent einen modifizierten Angebotspreis entspredtasT Gleichung:

p = p +(R} 0+(-R)p ) = p, f2-R) ®)

Dieser modifizierte Angebotspreis ist Grundlagedig Aufnahme einer bilatera-
len Verhandlung, sowie fur die weitere Verhandlsiggegie.

Eventuell kann AgenK zusétzlich die Dienste einer dritten Instanz in guash
nehmen und deren Reputationsinformationen mit degenen Erfahrungen
kombinieren, dieser Fall wird hier jedoch nichtraehtet.
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4 Experimentelle Ergebnisse unter Einsatz des
Reputationsmechanismus

Die in AVALANCHE erzielten Ergebnisse unterscheiden sich deuflichachdem
ob die Agenten auf eine vertrauenswirdige dritstdnz zurtickgreifen, oder ob
sie nur ihre eigenen Transaktionsinformationen Eimschatzung der Koopera-
tionsbereitschaft potentieller Handelspartner heedren kdnnen. Bei allen Ex-
perimenten werden 3 Schreiner-Agenten eingesekdpperative feputation= 1)
und 1 unkooperativergputation= 0). Alle anderen Agenten sind kooperativ.

4.1 Vertrauensunterstitzung durch dezentrale
Reputationsinformation
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Abbildung 5: Nutzung eigener Reputationsinformation

In der ersten Testreihe nutzen die Agenten ledigliene Reputationsinforma-
tionen, die auf vorangegangenen Erfahrungen mitdellapartnern beruhen. Bei
unbekannten Agenten wird fur die erstmalige Tratisakein Reputationskoeffi-
zient von 0.5 angenommen. Aus Abbildung 5 wirddtich, dass der betriigende
Agent zu Beginn der Testreihe erfolgreicher handainn als seine Mitbewerber.
Im Lauf der Zeit wird er jedoch zunehmend vom Mgéddchehen ausgeschlossen,
und die kooperativen Agenten filhren vermehrt Trisaen durch. Je mehr
Transaktionen durchgefiihrt werden, umso mehr wteidet sich der Reputa-
tionskoeffizient der unkooperativen und der koopeea Schreiner-Agenten. Die
Ruckwirkungen auf die Angebotspreise filhren dazassdder unkooperative
Agent nur 11% der Transaktionen durchfiihrt. Deraagerative Agent wird so-
mit — allein durch seine ,schlechte Reputation e fdcto vom Markt ausge-
schlossen, wenngleich er in der Anfangsphase diehirtnis seiner Handelspart-
ner erfolgreich ausnutzen kann.
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4.2 Vertrauensunterstitzung durch einen zentralen
Reputationsdienst

In der zweiten Testreihe wird eine vertrauenswiedigstanz genutzt, die einen
Austausch von Reputationsinformationen zwischen €iezelnen Agenten er-
moglicht. Bei ansonsten gleicher Ausgangslage [Referenzszenario] zeigen
mehrere Testlaufe, dass der unkooperativ handelgeat sein Startkapitel nicht
vermehren kann. Des weiteren fihrt er wesentlichiger Transaktionen (10%)
als die kooperativen Agenten durch. Der unkoopesatigent wird somit de facto
vom Marktgeschehen ausgeschlossen. Die kooperatiddinden Agenten kénnen
hingegen ihre Kapitalbestédnde im Zeitablauf verraehBedingt durch das ge-
ringere Risiko des gegenseitigen Vertrauens findsgesamt mehr Transaktionen
als bei der Nutzung einer dezentralen Reputatisteiz statt, so dass der Markt
insgesamt liquider und stabiler wird.

Gald |

ol i e

Abbildung 6: Entwicklung des Kapitals bei Nutzurigex zentralen Reputationsinstanz

5 Zusammenfassung und Ausblick

Um eine automatisierte Sanktionierung betrtigerisctierhaltens in offenen Sy-
stemen wie z.B. agentenbasierten elektronischerkti®l@rzu erreichen, muss es
eine Rickkopplung von der Durchsetzungs- zur Anbabsphase geben, die Er-
fahrungen aus der Abwicklungsphase einer wirtstiblaéin Transaktion zur au-
tomatischen Modifikation von Auswahlentscheidungerzukiinftigen Informa-
tionsphasen nutzt. Es lasst sich zeigen, dass dbmeEinsatz eines solchen Re-
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putationsmechanismus betrigerische Agenten erstensgroften Nutzen aus
Transaktionen ziehen und zweitens die marktlicheorfimationsleistung des
Marktplatzes zum Scheitern bringen.

In der vorliegenden Arbeit wurde fur agentenbasiestektronische Markte ein
Reputationsmechanismus konzipiert, im MASARANCHE prototypisch imple-

mentiert, und die Ergebnisse einer zentralen uzémealen Variante der Reputa-
tionsgenese einander gegenibergestellt. Das Verhdir Agenten wird durch
stochastische Elemente bestimmt, welches strategjistberlegungen simuliert.
Durch den Reputationsmechanismus werden Risikoprinaingefiihrt, so dass
die Kaufs- und Verkaufsangebote der betriigerischgenten an Wettbewerbs-
fahigkeit verlieren. Daher fiihren die ehrlichen Agmn fast nur noch mit anderen
ehrlichen Agenten Transaktionen durch; die betigghen Agenten werden im
Laufe der Zeit vom Handel ausgeschlossen und dstei®yinsgesamt stabilisiert.

Eine dezentrale Realisierung zeigt erwartungsgesid® langsamere Sanktionie-
rung betriigerischer Transaktionspartner. Obwohligkgkeine Sanktionsinstanz
implementiert wurde, kommt es zu einer Relegatienlgetriigerischen Agenten.
Die ehrlichen Agenten bilden untereinander ein Wetk des Vertrauens. Eine
zentrale Realisierung durch eine dezidierte Rejutsinstanz bringt ein im Ver-
gleich schnelleres Ergebnis, da die Informatiorr iilie Betriigereigenschaft eines
Agenten unmittelbar systemweit zur Verfiigung géistéld. Die Wirkung der in
einem offenen Marktplatz zundchst nur bilateralhamdenen Reputationsinfor-
mation kann somit durch zentrale vertrauenschaéfehmstitutionen verbessert
werden. Diese Variante geht allerdings von maximglertrauenswuirdigkeit der
zentralen Instanz — im Interesse ihrer eigenen Répu - wie auch der informa-
tionsbereitstellenden Agenten aus (einen Mecharssmur Unterbindung der
Verbreitung ,falscher* Reputationsinformationenlis{®ela00] vor).

Zukunftige Experimente mit dem existierenden Pggiosollen zeigen, welche
Veranderungen sich unter Kosten- und Geschwindiggiesichtspunkten durch
die dezentrale Weitergabe von Reputationsinformatisischen den Agenten, die
Einflhrung von Zugriffskosten fir die zentrale Regtionsinstanz oder den Ein-
satz anderer Bewertungsmechanismen [MoZa99] ergeben
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