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Individuelle Risikohandhabung bei der
Zahlungssystemwabhl

Martin Reichenbach
Universitat Freiburg

Zusammenfassung: Die Informations- und Kommunikatezhnik wird in den
kommenden Jahren in der Lage sein missen, Finarsatkéionen in weit gréRe-
rem Ausmalle abwickeln zu kdénnen, als das bisheFaeist. Sichere und effi-
ziente elektronische Geld- und Zahlungssystemedard eine wesentliche Vor-
aussetzung. Diese elektronischen ZahlungssysterssemiiVertiibertragungen zu
geringen Transaktionskosten erméglichen und sotl@mei mindestens vergleich-
bare Sicherheitsniveaus wie die herkdmmlichen Zwajdinstrumente Bargeld,
Rechnung oder die kontobasierte Uberweisung bidtanHinblick auf die Viel-
zahl vorhandener elektronischer Zahlungssysteme speriell der moglichen
Folgen ihrer Verwendung herrschen bei den Endkurilen Nutzern jedoch In-
transparenz und Verunsicherung.

Ausgehend von dieser Problemstellung werden inedieBeitrag die Vorausset-
zungen flr eine nutzerorientierte individuelle Risiandhabung bei der Auswahl
elektronischer Zahlungssysteme skizziert.

Schlisselworte: Elektronische Zahlungssysteme, $édtige Sicherheit, Risiko-
management, Entscheidungsunterstiitzung, Bewertung

1 Einleitung

Die Potentiale der Informations- und Kommunikatieesinik fur elektronisches
Bezahlen werden bisher noch nicht ausgeschopfze®p sich fur die Zahlungs-
abwicklung ein Beharrungsvermdgen zugunsten tragitier Methoden, wie etwa
das Bezahlen per Vorkasse, per Nachnahme odergunRng. Die fur das Inter-
net entwickelten elektronischen Zahlungssystemeal@edagegen kaum verwen-
det.

Als mogliche Ursache fur diese Stagnation ist ippeischen Untersuchungen he-
rausgefunden worden, dass den Endkunden bzw. Muizener noch das Ver-
trauen in die korrekte Funktionsweise und Ausfilgrdar zur Zahlungsdurchfih-
rung eingesetzten Soft- und Hardware fehlt [EgEM§MUOL]. In weiteren Un-
tersuchungen wird gezeigt, dass die Nutzer beiDdechfihrung von Zahlungs-
transaktionen zunehmend die Kontrolle tUber ihred®sphare nachfragen [Fo00].
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Da Datensammlungen mit Nutzerinformationen fir Wmeémen im Internet zu-
sehends zu wertvollen Aktivposten werden, sindRlig#atsphare und die Kom-
munikationssicherheit der Nutzer in verstarktem BlaBdroht [JeMa00].

Aufgrund komplexer Informationsstrome und Vorgéarmgem Einsatz elektroni-

scher Zahlungssysteme, die zwischen den verscléedBateiligten ablaufen, ist
Sicherheit nicht automatisch gewahrleistet. So ksglbst bei den fortschrittlich-
sten elektronischen Zahlungssystemen die Anonymité Unbeobachtbarkeit
und Unverkettbarkeit beim Bezahlvorgang mit Bargetcth immer nicht in be-

friedigendem MaRe nachgebildet werden. Im Hinbéci die Vielzahl vorhande-

ner elektronischer Zahlungssysteme und spezielirdiglichen Folgen ihrer Ver-

wendung herrschen bei den Nutzern IntransparenzMerdnsicherung. Kenn-

zeichnend fur diese Verunsicherung ist das VorgeternNutzer beim Bezahlen
im Internet: Haufig missen sie aus den ihnen zufdgeing stehenden Zahlungs-
systemen ein vorgegebenes auswahlen, ohne siclh idladredie Auswirkungen

dieser Auswahl auf ihre Sicherheits-, Funktiongditaund Wirtschaftlichkeitsan-

forderungen im klaren zu sein. Letztlich misseih siie Nutzer zur Abwicklung

einer Transaktion im gegenwaértigen Zustand imméingh zugunsten eines der
Zahlungssysteme entscheiden, die ihnen zur Verfijigtehen.

Ausgehend von dieser Problemstellung werden inedieBeitrag die Vorausset-
zungen fur eine nutzerorientierte individuelle Rigiandhabung elektronischer
Zahlungssysteme skizziert. Der vorgestellte Ansaterstiitzt die Nutzer bei der
Wahl eines Zahlungssystems, sowohl langfristig bAufbau des individuellen

Zahlungssystemportfolios als auch kurzfristig wélkreder Durchfiihrung einer
konkreten Zahlungstransaktion.

2 Risiko, Risikoanalyse und Risikohandhabung

2.1 Der verwendete Risikobegriff

Die hier verwendete zielorientierte Risikodefinitisieht Risiko als Gefahr einer
negativen Ziel- bzw. Erwartungsabweichung. Diesdggiicht anders als etwa die
verteilungsorientierten Definitionsansatze die B&gichtigung auch qualitativer
Aspekte, etwa der informationellen Selbstbestimmubgrunter ist auch das
Recht zu fassen, Informationen nur ,datensparsamd‘der Transaktion angemes-
sen abzugeben.

Als Ziele werden dabei zum einen die Sicherheitsken des Konzeptes der
Mehrseitigen Sicherheit verwendet. Die Notwendigkler Berticksichtigung wei-
terer Ziele wird 2.2 angesprochen. In [Re01] witsl Zielsystem ein Kriterien-
katalog mit 79 Zielkriterien aus den Bereichen Sitieit, Funktionalitat und
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Wirtschaftlichkeit dargestellt. Risiko besteht fidp immer dann, wenn eine Ab-
weichung von diesen Zielen festzustellen ist.

Da das mit einer Transaktion verbundene Risiko ézly auf die Anforderungen
des Nutzers beurteilt werden muss, soll Risiko hlsreine subjektive, situations-
abhangige GroRe verstanden werden. Der Begrifk®igiird hier demnach als
die Moglichkeit verstanden, dass sich in eineribresten Transaktionssituation
die Anforderungen eines Nutzers an die Sicherheit Zihlungsdurchfiihrung
nicht erfullen. In einem Ubertragenen Sinne enesteduch Risiken, wenn sich die
Anforderungen des Nutzers an weitere Eigenschadtektronischer Zahlungs-
systeme wie die Funktionalitdt und die Wirtschaftkeit der Zahlungsdurchfiuh-
rung nicht erfillen.

Risiken, die dem Nutzer bewusst sind und die entwedtzeptiert oder denen er
durch Verwendung geeigneter SicherheitsmalB3nahmigregnet, werden hier als
Restrisiko bezeichnet.

2.2 Risikoanalyse: Bewertung elektronischer Zahlunggysteme

Mit der Bewertung elektronischer Zahlungssystemeldgine qualitative Risiko-
analyse wird die Grundlage fir die Einschatzung ttashdhabung der mit der
Verwendung elektronischer Zahlungssysteme verberdeRisiken geschaffen
und damit die Transparenz fur den Nutzer erhéhzuDailissen aus der Sicht der
Nutzer die Auswirkungen der Verwendung eines Zatdggstems auf die Erfil-
lung von Sicherheits-, Funktionalitéats- und Wirtafttichkeitsanforderungen un-
tersucht und bewertet werden.

Da bei der Auswahl von elektronischen Zahlungssysteverschiedenste Aspekte
aus den Bereichen Sicherheit, Funktionalitat undstfaftlichkeit einzubeziehen
sind, die auch nicht-monetér erfassbare GroRerhbakén, wird auf das Scoring-
Verfahren als geeignete Vorgehensweise zur Durchfighder qualitativen Risi-
koanalyse zuriickgegriffen. Das Scoring-Verfahrelft em Nutzer, rationale
Entscheidungen zu treffen. Durch die transparemteg&hensweise wird es auch
Nicht-Experten mdglich, diese Entscheidungen naebiizziehen.

In der Literatur findet man bereits ahnliche Ansarur Bewertung von Sicher-
heitseigenschaften unter Verwendung des Scorinfakieens. So beschreiben et-
wa [RO6KNnNo0O0] ihr Vorgehen beim Quantifizieren dgicherheit von E-Busi-
ness-Anwendungen. Der dabei vorgeschlagene Ansathlinkt sich jedoch im
Gegensatz zur hier vorgestellten Vorgehensweidgliell auf die Bewertung der
abstrakten Sicherheitsanforderungen Vertraulichkeiegritat, Verfugbarkeit und
Verbindlichkeit. Zusétzliche Kriterien fur die Nuimg von IT-Systemen wie die
Funktionalitat und die Wirtschaftlichkeit werdenbagnicht betrachtet.

Die Anpassung des Scoring-Verfahrens fir die catalit Risikoanalyse elektro-
nischer Zahlungssysteme, die Festlegung der Urtleusigsreichweite, die Ergeb-
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nisse der Bewertung sowie die ausfiihrliche Begriigdder Bewertung sind in
[Re01] dargestellt. Die Ergebnisse dieser Bewertgalgen als Zahlungssystem-
profile in den Prozess der Risikohandhabung ein.

2.3 Individuelle Risikohandhabung

Fur die Abwicklung einer Zahlungstransaktion mussMutzer eine Entscheidung
zugunsten eines Zahlungssystems treffen, das sigeinem Portfolio befindet.
Aufgrund der Komplexitat der Wirkungszusammenhéamge fehlender objektiver
Informationen Uber die Auswirkungen seiner Zahlsyggemwabhl lauft er Gefahr,
dass seine Anforderungen verletzt werden. Obwodladituell projektierten E-
Commerce-Systemarchitekturen die Verwaltung undwald der dem Nutzer
verfligbaren elektronischen Zahlungssysteme vewiefa, wird das Problem der
fehlenden Transparenz nicht behoben.

Diese Problematik kann durch eine Beratungs- unddaeidungsunterstitzungs-
komponente geldst werden. Der Begriff ,Virtual Imtet Payment Assistant” steht
fur diese Beratungs- und Entscheidungsunterstuskamponente, die dem Nut-
zer als Ratgeber bei der Durchfuhrung von Zahluagstktionen ,virtuell* zur
Seite steht. Fur die Auswahl elektronischer Zahtgggteme bei Zahlungen im
Internet existiert bislang noch kein Ansatz die&dr Im folgenden wird deshalb
das Konzept eines virtuellen Assistenten zur Risskmlhabung skizziert, der dem
Nutzer bereits vor der Durchfihrung von Zahlungstektionen beim Aufbau sei-
nes Zahlungssystemportfolios umdeiner konkreten Zahlungssituation eine Ein-
schatzung des mit der Wahl eines Zahlungssystemmingdenen transaktionsbe-
zogenen Risikos und eine angemessene Reaktion rogand) mit diesen Risiken
ermoglichen wird.

Wesentliches Element der Beratungs- und Entschg&limerstiitzungskompo-
nente ist die Teilnahme des Nutzers an der Entdohgsfindung, in dem er seine
Anforderungen an die Zahlungstransaktion formufiekann. Zur Vereinfachung

der Anforderungsermittlung dienen hier Anforderwprgéile, deren Erstellung in

3 beschrieben wird.

2.4 Der Virtual Internet Payment Assistant

Der hier vorgestellte Virtual Internet Payment Asasint soll zwei Funktionen er-
fullen: Die Beratung und die Entscheidungsuntersitig bei der Zahlungssy-
stemwahl.

« Beratung: Der Beratungsdialog des Assistenten thiktm Nutzer allgemeine,
erklarende Informationen Uber die zur Auswahl stele® Zahlungssysteme
(etwa Uber den Betreiber des Zahlungssystems, dépunkt der Belastung,
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Uber eingesetzte Verschlisselungsalgorithmen) utéut€rungen zu der Be-
deutung der Sicherheits-, Funktionalitats- und $¢inaftlichkeitskriterien.

« Entscheidungsunterstiitzung: Die Dialoge zur Enislcimgsunterstiitzung die-
nen dazu, einerseits die Nutzeranforderungen asidigerheit einer Transak-
tion zu ermitteln und andererseits basierend aofdlech die Risikoanalyse
ermittelten Zahlungssystemprofilen elektronischahldngssysteme und den
Anforderungsprofilen der Nutzer die Wahl eines dig Transaktion geeigne-
ten Zahlungssystems zu unterstitzen. Die Entschgglunterstiitzung erfolgt
(transaktions-) bzw. situationsbezogen.

Der Virtual Internet Payment Assistant erfillt didsunktionen dabei in zwei un-
terschiedlichen Anwendungsszenarien: Einerseitsrsiiitzt er den Nutzer beim
Aufbau seines Zahlungssystemportfolios vor der biiderung von Zahlungs-

transaktionen (vgl. 2.4.1). Andererseits unterstétzden Nutzer bei der Durch-
fuhrung von Zahlungstransaktionen (vgl. 2.4.2).sead dazu kann man Anforde-
rungen unterscheiden in:

e Anforderungen, die Nutzer unabhangig von bzw. vimer konkreten Zah-
lungstransaktion stellen kdnnen (,Situationsunabfiget Anforderungen fir
die Zahlungssystemwahl zum Zahlungsportfolioaufhbau)

» Anforderungen, die Nutzer beziiglich der konkretamldngstransaktion stel-
len kénnen (,Situationsabhéngige* Anforderungen dei Durchfihrung der
Zahlungstransaktion) und

« Anforderungen, die Nutzer sowohl bei der Zahlungsmsywahl zum Zah-
lungsportfolioaufbau als auch bei der Durchfiihraiey Zahlungstransaktion
stellen kénnen.

Eine Unterscheidung in situationsabhangige undsgosunabhéangige Anforde-
rungen erscheint u.a. deshalb sinnvoll, weil situesabhangige Anforderungen
zwar fir die Wahl des Zahlungssystems in einer ketek Zahlungssituation

wichtig sind, generell aber auch fir die situatiomebhangige Entscheidung zum
Einsatz eines Zahlungssystems von Bedeutung sieth &tuationsunabhangige
Anforderungen greifen dagegen lediglich bei derngsétzlichen Entscheidung
Uber den Einsatz eines elektronischen Zahlungsegsbzw. Uber die Aufnahme

eines elektronischen Zahlungssystems in das Piortfes Nutzers.

2.4.1 Aufbau des Zahlungssystemportfolios

Beim Aufbau des Zahlungssystemportfolios steht d\artzer eine grof3e Zahl an
elektronischen Zahlungssystemen zur Verfigungjrdiren Sicherheits-, Funk-
tionalitats- und Wirtschaftlichkeitseigenschaftender Regel stark variieren. Die
in Form der Zahlungssystemprofile vorliegenden Brjgse der Risikoanalyse
bestatigen diese Aussage (vgl. [Re01]).
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Die Nutzer stellen in Bezug auf unterschiedlichariBaktionssituationen durchaus
auch unterschiedliche Anforderungen an die Eigeafseh der Zahlungssysteme
[KiOO]. Da zwischen der Entscheidung zugunsten Eiesatzes eines Zahlungs-
systems und einer wirklichen Einsetzbarkeit in Begel mehrere Tage vergehen,
muss sich der Nutzer rechtzeitig vor der beabgjtdni Nutzung des Zahlungs-
systems Gedanken uber die Auswahl der fir ihn gestsn Zahlungssysteme ma-
chen.

Der Virtual Internet Payment Assistant unterstidtzh Nutzer in diesem Anwen-
dungsszenario, lange vor der eigentlichen Durchiiigprvon Zahlungstransaktio-
nen aus der Vielzahl von Zahlungssystemalternatdierfir inn geeigneten Zah-
lungssysteme auszuwahlen.

2.4.2  Durchfiihrung von Zahlungstransaktionen

Das zweite Anwendungsszenario liegt in der Entsthjsunterstitzung zum
Zeitpunkt der Durchfiihrung von Zahlungstransaktiofdachdem der Nutzer die
Ware auf den Webseiten des Handlers ausgesuchinbas er sich vor der end-
gultigen Bestétigung der Bestellung fur ein Bezalfvhren entscheiden. Neben
traditionellen Verfahren wie der Ubermittiung ein8shecks als Vorkasse oder
der Bankiberweisung nach Rechnungsstellung stémemiittlerweile eine Reihe

elektronischer Zahlungssysteme fir die Zahlung\zenfigung. Aus der Schnitt-

menge der vom Handler zur Zahlung angebotenen Agkfiysteme und der Zah-
lungssysteme im Zahlungssystemportfolio des Nutraiss der Nutzer ein Zah-
lungssystem auswahlen, das seinen Anforderungedéaisten kommt.

Der Virtual Internet Payment Assistant unterstiiteh Nutzer dabei, aus dieser
Schnittmenge von Zahlungssystemalternativen dashfiiram besten geeignete
Zahlungssystem auszuwéhlen.

3 Anforderungsprofile als Grundlage fur die
individuelle Risikohandhabung

Vor der Durchfihrung einer Zahlungstransaktion eerdie Anforderungen des
Nutzers an die Eigenschaften ,seiner" elektroniscBahlungssysteme zur Zah-
lungsabwicklung festgelegt.

Wirde der Nutzer mit der vollen Bandbreite der imté€¢ienkatalog dargestellten
Anforderungen konfrontiert, wére er als Laie Ubedést. Der Konfigurationspro-
zess wurde vom Nutzer Expertenwissen voraussetmawviel Zeit in Anspruch
nehmen. Aus diesem Grund missen fur den Nutzetdveliiche, von technischen
Details abstrahierte Sicherheits-, Funktionalitéiisd Wirtschaftlichkeitsziele ge-
funden werden, mit denen er seine Anforderungembaufbau seines Zah-
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lungssystemportfolios und bei der Durchfiihrung @ahlungstransaktion be-
schreiben kann. Die Abstraktionen dieser ursprighgtiher technischen Ziele ori-
entieren sich dabei an den (subjektiven) ZielenNigrer.

Zur Erfassung dieser Anforderungen sollten die Esgbaften der die elektroni-
schen Zahlungssysteme beschreibenden Zielkritegiafach und versténdlich
dargestellt sein. In 3.1 wird deshalb ein Modeligestellt, das eine Abstrahierung
und Gliederung der Anforderungen in Ebenen von Addoungsprofilen vor-
schlagt. Auf die Umsetzung der gewéhlten Vorgehemssvzur Erstellung der An-
forderungsprofile durch Anwendung des Scoring-Viagas wird anschiel3end in
3.2 eingegangen.

3.1 Ebenenmodell fir Anforderungsprofile

Um dem Nutzer einerseits die Konfiguration seinefokderungen zu vereinfa-
chen und andererseits eine mdglichst detaillient auf den jeweiligen Transak-
tionstyp bzw. auf die jeweilige (Transaktions-)&tion angepasste Feineinstel-
lung seiner Anforderungen zu ermdglichen, wird anfiguration der Nutzeran-
forderungen in drei Ebenen eingeteilt (vgl. Abbiidul).

7'y
S

Individuelle Anpassungen

Anforderungsprofil in konkreter Situation

7
Grundlage fir Uberschreiben
A 4

|
v

Anforderungsprofile fir spezielle Situationen

?

A

Grundlage fiir Uberschreiben
A 4

| S —

Anforderungsprofil fir alle Situationen

4

_'I‘____
v

Musteranforderungsprofile

Abbildung 1: Ebenenmodell fir Anforderungsprofile

Anforderungsprofile auf einer héheren Ebene bawgrmaforderungsprofilen der
darunter liegenden Ebenen auf. Geforderte Eigeftechan Profil fur alle Situa-
tionen gelten auch in Anforderungsprofilen fir spke Situationen und in der
konkreten Situation, solange diese Anforderungmem der Anforderungsprofile
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auf einer héheren Ebene keine andere Einstellufwgesst. In diesem Falle wirde
die Einstellung auf der unteren Ebene ,uberschriebe

Den Ebenen entsprechend werden drei Typen von defangsprofilen gefuhrt:
e Ein Anforderungsprofil fur alle Situationen;
« Anforderungsprofile fiir bestimmte Situationen und

« ein Anforderungsprofil fir die konkrete Situation.
3.1.1  Anforderungsprofil fr alle Situationen

Auf der ersten Ebene sind Anforderungen konfigtiridie grundsatzlich als Vor-
annahme in jeder Situation gelten sollen.

Der Nutzer kann einerseits das von Experten voigantrte Musteranforde-
rungsprofil fir alle Situationen nutzen, anderdssgidoch auch selbst eigene Ein-
stellungen an diesem Anforderungsprofil vornehmen.

3.1.2  Anforderungsprofil fir bestimmte Situationen

Auf der zweiten Ebene sind Anforderungen konfigtirie Bezug auf bestimmte
Typen von Transaktionen und Situationen, etwa fér@eschaftsbeziehung mit
bestimmten Partnern. Dementsprechend werden hispibknaft Anforderungs-
profile fur die folgenden Transaktionstypen bzwrafisaktions-)Situationen an-
genommen:

» Der Nutzer fordert eine minimale Sichtbarkeit deafisaktion gegenuber an-
deren Teilnehmern im Internet (Anforderungsprofit ®chwerpunkt auf Si-
cherheitskriterien).

» Der Nutzer fordert eine maximale Bedienbarkeit daklungssystems bei der
Durchfihrung der Zahlungstransaktion (Anforderumg8pmit Schwerpunkt
auf Funktionalitatskriterien).

« Der Nutzer fordert eine wirtschaftliche und kostiémstige Durchfiihrung der
Zahlungstransaktion (Anforderungsprofil mit Schwerkt auf Wirtschaftlich-
keitskriterien).

Erfahrungen aus Forschungsprojekten mit &hnlichémubhgsansatz (vgl. [Da-
PoRe99]) haben gezeigt, dass dem Nutzer die Auswatier drei bis vier ver-
schiedenen (Muster-)Anforderungsprofilen zur Hatwlimg der meisten Situa-
tionen ausreicht. Eine groRere Anzahl von fir lbastie Situationen vordefinier-
ten Profilen erhéht die Komplexitat fir den Nutzer.

Der Nutzer kann einerseits die von Experten vorigpmferten Musteranforde-
rungsprofile fir besondere Situationen nutzen, erdeits jedoch auch selbst ei-
gene Anforderungsprofile fir zusatzliche Situatiodefinieren.
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3.1.3  Anforderungsprofil fir konkrete Situation

Der Nutzer hat bei diesem Ansatz zwar die Moglidghkenter von Experten vor-
konfigurierten Anforderungsprofilen auszuwéhlen.kBnn jedoch bei der Durch-
fuhrung der Transaktion zusétzlich jederzeit ankeine Einstellungen einwirken
bzw. entgegen der Empfehlung des Virtual Interretnfent Assistants eine an-
dere Auswabhl treffen. Der Virtual Internet Paym@ssistant informiert den Nut-
zer (iber mogliche Konsequenzen seiner Anderund) amdHinblick auf Folgen
der Kombination verschiedener Anforderungen.

Dass diese Mdglichkeit sinnvoll erscheint, habereite die in der Simulations-
studie des Kollegs ,Mehrseitige Sicherheit in desnnunikationstechnik* der
Gottlieb Daimler- und Karl Benz-Stiftung gemachteriahrungen mit situations-
bedingten Einstellungen der (telefonischen) Erfegckeit gezeigt. Diese Erfah-
rungen weisen darauf hin, dass Nutzer zwar in dageRdie in einem Mustersi-
tuationsprofil vorkonfigurierte Einstellung eineggderten nutzen, dass sie jedoch
trotzdem gerne die Méglichkeit haben, zum Zeitpugikes Telefonates individu-
ell reagieren zu kénnen [DaPoRe99].

Auf der dritten Ebene konfiguriert bzw. &ndert d&rtzer deshalb seine Anforde-
rungen in der konkreten Transaktionssituation ki Durchfihrung einer Zah-
lung. Die Voreinstellungen, die auf der ersten umekiten Ebene konfiguriert
sind, kann der Nutzer in einer konkreten Transakiituation (auf der dritten
Ebene) Gberschreiben.

Der Virtual Internet Payment Assistant ,merkt* sidlese Anderungen des Nut-
zers an Anforderungsprofilen und schlagt sie dertz&tubeim Wiederholen &hn-
licher Transaktionssituationen, etwa beim wiedddmoBesuch eines bestimmten
Handlers, zur Unterstiitzung des Nutzers als Andgmes Anforderungsprofils

vor (vgl. Ausfuihrungen zur Nutzer-PartizipationRe94]).

3.1.4  Musteranforderungsprofile

Der Virtual Internet Payment Assistant bietet za@r&infachung von Experten er-
stellte Musteranforderungsprofile mit plausiblen r&fostellungen zu den Si-
cherheits-, Funktionalitdts- und Wirtschaftlichkaihforderungen fir die ersten
beiden Ebenen an.

Der Nutzer sollte dabei grundsétzlich die Moglichikeaben, diese Musteranfor-
derungsprofile der ersten beiden Ebenen abzuandsindementsprechend die
Voreinstellungen fir die Anforderungen in bestimmgituationen seinen eigenen
Bedurfnissen anzupassen [DiFiAbBe98]. Der Virtugketnet Payment Assistant
unterstutzt den Nutzer dabei, Wechselwirkungen @dwéa der Erfullung einzelner
Anforderungen zu berticksichtigen.
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3.2 Realisierung der Anforderungsprofile mit dem Soring-
Verfahren

Zur Realisierung der Anforderungsprofile werden idie2.1 angesprochenen Be-
wertungskriterien herangezogen. Nach einer Untangi dieser Kriterien in
Muss- und Kannkriterien wird die Vorgehensweisedmi Gewichtung der Kann-
kriterien nach dem Scoring-Verfahren beschrieben.

3.2.1 Unterscheidung von Muss- und Kannkriterien

Der erste Schritt zur Erzeugung der Anforderungdprast die Unterteilung der
Bewertungskriterien in Muss- und Kannkriterien (ubbildung 2).
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Abbildung 2: Darstellung der Anforderungsprofiletiiuss- und Kannkriterien

Als Musskriterien bezeichnet man Kriterien, deraohterfillung bzw. Nichtvor-
handensein zur Aussonderung der Alternative fiigs gilt bereits fur die Nicht-
erfuillung eines einzigen Musskriteriums, selbst valie anderen erfillt sind. Ein
Musskriterium gilt als erflllt, wenn die geforde@spragung des Kriteriums im
Anforderungsprofil mit der Auspragung dieses Kiiters im Zahlungs-
systemprofil Gibereinstimmt bzw. wenn die gefordektespragung des Kriteriums
im Anforderungsprofil niedriger ist wie die Ausptity dieses Kriteriums im Zah-
lungssystemprofil. Ist beispielsweise die volle @évleistung ,Vertraulichkeit
der Kundeninformation“ gefordert und das Zahlungssmprofil eines der auf
dem Rechner des Nutzers verfligbaren elektroniszZlabiungssysteme zeigt fur
dieses Kriterium nur eine eingeschrankte Gewaldegsan, wird die Alternative
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ausgesondert. Ein Bewertungskriterium darf gernereffillt sein, der um-
gekehrte Fall fuhrt zur Aussonderung des Zahlursiesys.

Kannkriterien sind alle diejenigen Kriterien, deféarhandensein bzw. deren Er-
fullung fur den Nutzer als Entscheidungstrager béssen sind, deren Nichterfil-
lung bzw. Nichtvorhandensein jedoch nicht zur Ausiksung der Alternative
fuhrt. Den einzelnen Kannkriterien bzw. Anforderangkann in einem weiteren
Schritt eine unterschiedliche Bedeutung beigemesgsmlen, indem sie unter-
schiedlich stark gewichtet werden.

3.2.2  Vorgehensweise bei der Gewichtung

Die relative Gewichtung der Kannkriterien zueinandehtet sich nach den indi-
viduellen Anforderungen eines Nutzers an die dwrfilftrende Transaktion (vgl.
Abbildung 3). Die vertikalen Balken in den Anfordegsprofilen von Abbildung
3 sollen durch die Schattierung eine unterschibdliGewichtung einzelner An-
forderungen symbolisieren.

Die Ausfiihrungen in 3.1 zeigen, dass es fur derz&tueinfacher ware, wenn er
statt der individuellen Konfiguration aller Kriteni auf der untersten Ebene ledig-
lich die gewunschte Erfillung von 3 bis 5 abstretkie Eigenschaften elektroni-
scher Zahlungssysteme derart bestimmen musste s#assinen Praferenzen am
nachsten kommen. Da diese Gewichtung ,situatiorzfipeh” entstehen wird,
kénnen sich Unterschiede in der Gewichtung, belspise in der Art des Gutes
(physisch oder digital), nach der Hohe des PresesHohe der Transaktionsko-
sten, der Vertrauenswirdigkeit des Handlers, dareDaer Lieferung oder der
Haftung im Verlustfalle ausdriicken.

Der Einfachheit halber werden deshalb als abstrighieigenschaften die drei Kri-
teriengruppen Sicherheits-, Funktionalitats- undt¥¢haftlichkeitsanforderungen
an die Durchfuhrung einer Zahlungstransaktion aogenen.

Da man beim durchschnittlichen Nutzer im Allgemeineon einer fehlenden
sachlichen Kompetenz ausgehen muss, sollte dieengeitende Gewichtung der
Ubrigen Kriterien vorab von Experten erstellt (vdle Ausfuhrungen in 3.1 und
[za76]) und dem Nutzer plausible, situationsspeeife Anforderungsprofile vor-
geschlagen werden. Der Nutzer wird mit Unterstigzdas Virtual Internet Pay-
ment Assistenten demnach in der Regel lediglich3#®iichte dieser ,einfachen®,
abstrahierten Eigenschaften variieren und im Ulbrigan jeweils zur Transakti-
onssituation passendes (Muster-)Anforderungspaofivahlen.
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Abbildung 3: Symbolische Darstellung der Gewichtiménforderungsprofilen

Erkenntnisse Uber das ZahlungssystemwahlverhattenNutzern in bestimmten
Situationen, die sich zur Erstellung dieser Mustiralerungsprofile verwenden
lieen, liegen u.a. in [KiOQ] vor.

3.2.3  Beriicksichtigung von Wechselwirkungen

Bei der Erstellung von Anforderungsprofilen lasséch aufgrund der Wechsel-
wirkungen zwischen einzelnen Kriterien bestimmtengtellationen gewiinschter
Eigenschaften von vorneherein ausschlieRen. Bésspése macht es wenig Sinn,
in dem Anforderungsprofil einer fiktiven Situatigber Nutzer fordert eine mi-

nimale Sichtbarkeit der Transaktion gegeniber ard&eilnehmern im Internet”

sowohl Anonymitat als auch Nachweisbarkeit der $a&tion zu fordern, da kei-
nes der gegenwartig verfiigbaren elektronischenubgiskysteme beide Anforde-
rungen gleichzeitig erfiillt.

3.2.4  Sensitivitdtsanalysen Uber die Gewichte

In Anwendungsféllen des Scoring-Verfahrens wie eliesin denen auf der Basis
exakter Gewichte bestimmte Werte der alternatiiektenischen Zahlungssy-
steme punktgenau abgeleitet werden, kénnte mareiteren Schritten tberlegen,
ob sich nicht durch geringe Anderungen der (GewigRarameter die Empfeh-
lung zur Zahlungssystemwahl andern wiirde.



Individuelle Risikohandhabung bei der Zahlungssystaht 501

Hat der Nutzer beispielsweise Gewichte ermitte#t, ir Auswahl der Kreditkarte
fuhren, ist es nun noch von Interesse, ob die Betdang fur die Kreditkarte re-
lativ stabil ist oder schon bei geringfiigigen Géwéwerschiebungen umkippt, et-
wa zugunsten einer Zahlung mit dem Zahlungssyst€asle. Das elektronische
Zahlungssystem eCash ist in dem Attribut ,Vertrehikieit der Kundeninforma-
tionen" der Kreditkarte Uberlegen. Ein hdheres Géwifir die Anforderung
svertraulichkeit der Kundeninformationen* kdnntesal dazu fuhren, dass das
Zahlungssystem eCash einen héheren Nutzwert exlsédie Kreditkarte.

Wegen der Normierung der Gewichte missen Annahre&moften werden, wie
sich die anderen Gewichte andern, wenn das Gewiclds Attributs variiert.
Demnach ist es nicht zuldssig, die Auswirkungererirolierten Erhéhung des
Gewichts fur die Sicherheit zu testen. Eine mogiétnnahme ist, dass sich bei
der Erhéhung des Gewichts der Sicherheitsanfordemdie Gewichte der ande-
ren Attribute so verringern, dass sie stets imeseMerhaltnis zueinander stehen
wie in der Ausgangssituation.

4 Ausblick

Nachdem in 3 beschrieben worden ist, wie die Ardaudgsprofile fur Nutzer zur

Vorbereitung der Risikohandhabung erstellt werdsmg die Grundlagen fur den
eigentlichen Vorgang der Risikohandhabung beim Aufles Zahlungssystem-
portfolios bzw. bei der Durchfiihrung der Transaktgeschaffen. Dabei werden
schlieflich die Anforderungsprofile mit den durdl dahlungssysteme erreichba-
ren ,technischen Sicherheitslevel“ bzw. mit den ldagssystemprofilen abgegli-

chen und dem Nutzer das fur die Transaktion amebegéeignete Zahlungssy-
stem vorgeschlagen. Damit wurden die Voraussetzufigredie Realisierung ei-

nes Virtual Internet Payment Assistants geschafflar, den Nutzern das Ver-
trauen in die korrekte Funktionsweise der eleksdmén Zahlungssysteme und
damit die Kontrolle Uber ihre Privatsphéare zuridieyewird.
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