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Sistema de Gestdo Integrada de Privacidade e Seguranga da Informacao

Integrated Information Security and Privacy Management System

Volchkova, Gfi Portugal, Portugal, ekaterina.volchkova@gfi.world

Resumo

A complexidade dos processos de tratamento de dados pessoais nas entidades do Servico
Nacional de Salde (SNS) cria desafios na adocdo de normas de privacidade e seguranca da
informacdo. A necessidade de obter resultados praticos no curto prazo, devido a aplica¢do do
Regulamento Geral Sobre a Prote¢cdo de Dados (RGPD), levou as organiza¢fes a procurarem
novas abordagens para ultrapassar a escassez de competéncias e recursos disponiveis.

A abordagem aqui proposta consiste na implementacdo do Sistema de Gestdo Integrada de
Privacidade e Seguranga da Informacdo (SGISIP). Assim, no decurso de 2017, e no ambito de
uma tese de mestrado, foi definida uma framework genérica a utilizar pelas entidades do setor
da salde para orientar a implementacéo do SGISIP.

O presente artigo visa dar breve descri¢do do trabalho desenvolvido, e dos controlos que foram
adicionados ao Anexo A da norma ISO/IEC 27001:2013 para dar resposta efetiva aos requisitos
do RGPD.

Palavras-chave: Privacidade; Prote¢do de Dados; Seguranca da Informacéo; RGPD; GDPR.

Abstract

The complexity of the personal data processing in the entities of the National Health Service
(NHS) creates challenges in the adoption of privacy and information security standards. The
need for practical results in the short term due to the application of the General Data Protection
Regulation (GDPR) and the Network and Information Security Directive (NIS Directive) leads
organizations to seek new approaches to overcome the lack of competencies and available
resources.

The proposed approach consists of implementation of the Integrated Information Security and
Privacy Management System (IISPMS). The master’s thesis which results are described in this
article was developed in 2017 with the objective of defining a generic framework to be used by
health sector entities to guide the implementation of the 1ISPMS.

This article aims to describe the project and the controls that have been added to Annex A of
ISO/IEC 27001:2013 to meet the requirements of the GDPR.

Keywords: Privacy; Data Protection; Information Security; GDPR.

1. INTRODUCAO

Embora o Regulamento Geral Sobre a Prote¢do de Dados (RGPD) foque-se na protegdo de dados
pessoais, a sua aplicacdo resulta na transformacéo transversal da paisagem digital em toda a Europa,

e até mesmo ao nivel mundial, virando as empresas para as atitudes mais pré-ativas em relacéo a
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seguranca da informacdo e incentivando-as a investir na “aplicacdo das medidas técnicas e
organizativas adequadas para assegurar um nivel de seguranca adequado ao risco” (n.° 1 do artigo
32.°do RGPD).

O RGPD néo contem o requisito explicito para a implementagdo do Sistema de Gestdo de Seguranca
da Informagéo (SGSI), contudo, a abordagem descrita nos seus artigos 24.° e 32.° corresponde ao
ciclo da gestédo do risco para estabelecimento, monitorizagdo, manutencdo e melhoria do SGSI que
esta subjacente ao conjunto das normas ISO/IEC 27k.

Diversas organizacBes nacionais e europeias seguiram esta l6gica disponibilizando as
recomendacdes especificas para enderecar os requisitos do RGPD através da implementacdo da
norma ISO/IEC 27001:2013.

No entanto, analisando o alinhamento proposto pela Agéncia Europeia para a Seguranga das Redes
e da Informacdo ENISA (ENISA, 2016) e Confederacdo da Indlstria Dinamarquesa CID
(Mortensen, 2016) entre os requisitos do RGPD e controlos do Anexo A da norma ISO/IEC
27001:2013, consideramos que esta abordagem é limitada apenas ao campo de implementacdo de
controlos e ndo prevé 0s mecanismos que permitam sustentar e melhorar os controlos implementados
e ajudar as organizagBes ao cumprimento — ininterrupto — das obrigacdes de responsavel pelo
tratamento ou subcontratante, especialmente no que diz respeito & obrigacdo de assegurar e poder

comprovar a qualquer momento que o tratamento é realizado em conformidade com o RGPD.

Do nosso ponto de vista, para além da implementac&o dos controlos de privacidade e seguranga da
informacdo propriamente ditos, é crucial, para efeitos de comprovacdo da conformidade com o
RGPD, a implementagdo de um Sistema de Gestdo Integrada de Seguranca da Informacéo e
Privacidade (SGISIP) com especial enfoque no estabelecimento das praticas de avaliacdo e
tratamento de riscos de privacidade e seguranca da informacdo, avaliacdo do desempenho e da

eficacia do SGISIP, bem como o tratamento de ndo conformidades e melhoria continua.

Adicionalmente, os controlos de seguranca da informacdo (Anexo A da norma ISO/IEC
27001:2013) devem ser complementados com os controlos de privacidade para garantir o
cumprimento das obrigac6es que vao para além do campo de seguranga da informacéo, tais como o
cumprimento dos direitos de titulares de dados (o direito de acesso do titular dos dados, direito de
retificacdo, direito ao apagamento dos dados, direito a limitagdo do tratamento e outros). Outro grupo
de requisitos do RGPD, que devem ser incorporados dentro do SGISIP, abrange as questdes da

licitude e lealdade do tratamento.

2. OBJETIVOS DO PROJETO

Limitando o ambito do trabalho ao setor da satde em Portugal, foi estabelecido como principal

objetivo a definicdo de uma framework genérica para o SGISIP nas entidades do Servico Nacional
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de Sadde (SNS), alinhada com os requisitos e controlos da norma ISO 27001 e com os requisitos do
RGPD. Adicionalmente foi decidido incluir na framework os controlos especificos para cumprir os

requisitos da Diretiva SRI para os prestadores de servigos essenciais do setor da saude.

3. DESCRICAO DO PROJETO

Depois da exclusdo dos artigos relacionados com o ambito da aplicacdo da legislacdo, definigdes e
diversos aspetos da implementacéo, todos os requisitos do RGPD e da Diretiva SRI foram listados

e analisados na perspetiva da sua aplicabilidade para o setor da satde portugués.

A seguir foram definidos os controlos de seguranca da informacéo e privacidade necessarios para

garantir o cumprimento dos requisitos do RGPD e da Diretiva SRI identificados anteriormente.

O consecutivo mapeamento com os controlos do Anexo A da norma ISO 27001 permitiu dividir

todos os controlos a seguinte maneira:

A — Controlos de Seguranga da Informagéo - 149 no total — foram divididos em duas

categorias:

o 114 controlos do Anexo A da norma ISO/IEC 27001:2013 que, dependendo do tipo
de controlo, correspondem na integra aos controlos originais da norma ou
necessitam alguma atualizacdo devido a inclusdo dos requisitos da protecdo de
dados e privacidade. Embora a descricdo detalhada destes controlos fique fora do
ambito do presente artigo, no capitulo 5 podem ser encontradas as referéncias as

alteracBes mais significativas que devem ser tidas em conta;

o 35 novos controlos de seguranca da informacdo que foram acrescentados aos ja
existentes no Anexo A da norma ISO/IEC 27001:2013, por forma a assegurar 0
cumprimento dos requisitos do RGPD e da Diretiva SRI. Os mesmos estdo

consolidados no capitulo 5 do presente artigo.

B — Controlos de Privacidade foram introduzidos para guiar as unidades clinicas e operacionais
das entidades do SNS no processo da implementacdo do SGISIP, garantindo o cumprimento

dos requisitos do RGPD e da Diretiva SRI nas trés vertentes:

o B1 - Licitude de Tratamento é uma categoria de controlos que devem ser
escolhidos em fungdo do fundamento juridico para tratamento a fim de assegurar a

sua licitude de acordo com o RGPD (27 controlos);
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o B2 - Privacidade de OperacGes é uma categoria de controlos necessarios para
garantir cumprimento dos direitos de titulares de dados de acordo com 0 RGPD (9

controlos).

o B3 - Protecdo Especifica dos Dados Pessoais € uma categoria de controlos
composta pela lista das situagfes que exigem a protecdo especifica de acordo com
0 RGPD (10 controlos).

Os controlos de privacidade estdo consolidados no capitulo 6 do presente artigo.

A figura 1 visualmente representa a estrutura de sub-categorias de controlos de seguranca da
informacao e privacidade descritos nos capitulos 5 e 6 do presente artigo.

4, ASPETOS PRATICOS NA IMPLEMENTAGAO DO SGISIP

Previamente a descri¢do dos controlos de privacidade sugeridos para adicionar ao Anexo A da norma
ISO/IEC 27001:2013, consideramos importante comentar alguns aspetos relevantes da

implementacdo do SGISIP numa perspetiva de adequacdo ao RGPD.

O corpo principal da norma ISO/IEC 27001:2013 contem uma lista de requisitos necessarios para
estabelecer, implementar, manter e melhorar de forma continua o Sistema de Gestdo de Seguranca
da Informacdo (SGSI). O Sistema de Gestdo Integrada de Seguranga da Informacdo e Privacidade
(SGISIP) deve também cumprir com 0s mesmos, no entanto, os requisitos devem ser devidamente
atualizados a fim de abranger, para alem da vertente de Seguranca da Informacdo, a dimenséo de

Privacidade e Protecdo de Dados.

Quanto a implementacdo do SGISIP é importante considerar os seguintes aspetos:

Contexto da organizagéo

Na fase da analise do contexto interno e externo para estabelecer o &mbito do SGISIP a organizacao
deve determinar os seus limites e aplicabilidade, considerando, para além das questdes referidas no
requisito 4.3 da norma ISO/IEC 27001:2013, os seguintes pontos:

e as categorias dos dados pessoais tratados pela organizagédo, bem como a natureza, o &mbito,

0 contexto e as finalidades do tratamento a que os dados pessoais se destinam;

e  0sservicos, prestados pela organizagdo, que sdo essenciais para a manutencao de atividades

societais e econdmicas cruciais, de acordo com a Diretiva SRI.
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Figura 1 — Mindmap de controlos adicionais relativos ao Anexo A da Norma ISO/IEC 27001:2013

== Novas categorias dos controlos

Categorias dos controlos existentes na norma ISO/IEC 27001:2013 que foram alargadas por novos controlos
== Categorias dos controlos existentes na norma ISO/IEC 27001:2013 que néo foram alargadas por controlos adicionais

LEGENDAS:
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Lideranca

Quanto a definicdo de funges, responsabilidades e autoridades na organizagdo (requisito 5.3 do
corpo da norma ISO/IEC 27001:2013) as entidades do SNS, de acordo com 0 n.° 1 do artigo 37.° do
RGPD, tém obrigagdo de nomear o Encarregado da Prote¢do de Dados (EPD), que na prética
frequentemente tem alocacdo parcial e ndo dispde independéncia e recursos necessarios para
desempenhar as suas fun¢des com sucesso. E crucial definir e formalizar as funcbes do EPD,

garantindo a segregacdo de funcdes com areas juridica e de seguranca da informacéo.

Deve ser claro para todas as partes envolvidas que garantir o tratamento licito, leal e transparente
em relagdo ao titular dos dados, é da responsabilidade direta do negocio e inconformidade com o

RGPD néo pode ser incumbida ao EPD.

Planeamento e Operagéo

Nas fases de planeamento e operacdo do SGISIP, para além das atividades abrangidas pelo processo
da gestéo de risco de seguranca da informacao (pts. 6 e 8 do corpo da norma ISO/IEC 27001:2013),
0 mesmo deve prever a identificacdo dos riscos para os direitos e liberdades das pessoas singulares
antes de iniciar um certo tipo de tratamento, em particular, caso utilize novas tecnologias, avaliando

0 impacto das operacdes de tratamento previstas sobre a protecdo de dados pessoais.

E crucial garantir alinhamento da metodologia da Avalia¢do de Impacto da Protecio de Dados
(AIPD) com a metodologia da Gestdo de Risco de Seguranga da Informagdo, bem como com o
processo de gestdo de risco empresarial para poder comunicar efetivamente com todas as linhas de

gestdo utilizando a mesma linguagem e escalas de risco.

O processo da AIPD deve prever as atividades necessarias para efetuar a consulta a autoridade de
controlo antes de proceder ao tratamento dos dados pessoais, quando a avaliagdo de impacto sobre
a protecdo de dados indicar que desse tratamento resultaria num elevado risco na auséncia das

medidas tomadas pelo responsavel pelo tratamento para atenuar o risco.

Suporte

O desafio, no @mbito de seguranga de informacg&o e privacidade nas entidades do SNS, passa pela
complexidade dos processos internos de tratamento de dados pessoais quando colocado num
contexto de transparéncia, interoperabilidade e portabilidade dos dados e informacdo entre as
entidades do setor da satde, bem como pela necessidade de obter resultados praticos no curto prazo

em situacado de escassez das capacidades e recursos disponiveis.

Entendemos que melhores resultados podem ser alcancados através da integracdo dos processos da

gestdo de privacidade com processos de gestdo de seguranga da informacéo e outros processos ja
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existentes na organizacdo (gestdo de servicos IT, gestdo de fornecedores, gestdo de risco geral e

risco clinico, etc.).

Uma transformacéo de cultura empresarial desta amplitude exige implementacdo de um programa
robusto de gestdo de mudanca com mdltiplos canais de comunicacdo. O aspeto importante a
controlar é a coeréncia das mensagens no &mbito da privacidade divulgadas em diversas ocasides e
pelos varios departamentos envolvidos neste processo (legal, seguranca da informagdo, privacidade,

recursos humanos, etc.).

Avaliacdo de desempenho (9) e Melhoria continua (10)

Finalmente é necessario sublinhar a importancia que ganham os processos de gestdo documental
(7.5), avaliacdo de desempenho (9) e melhoria continua (10) para demonstrar e poder comprovar a
conformidade com o RGPD em qualquer momento. Neste contexto torna-se indispensavel a
implementacdo das ferramentas GRC para gestdo de risco e conformidade (Governace, Risk &
Compliance) que, ao contrario dos processos implementados com base nos formularios em excel,
permitem garantir automatizacdo e agilizagéo dos processos, libertando simultaneamente recursos
competentes para outras atividades de valor acrescentado. A escolha de ferramenta apropriada e
adaptacdo dos processos estandardizados a realidade da organizacdo diminui resisténcia
organizacional e contribui para adotagdo duradoura dos processos de gestdo de risco e melhoria

continua.

5. CONTROLOS DE SEGURANCA DA INFORMACAO A INTEGRAR NO SGISIP

Segue descrigdo de controlos de seguranca da informacéo a adicionar ao Anexo A da norma ISO/IEC
27001:2013 a fim de garantir gestéo integrada de Seguranca da Informagé&o e Privacidade.

A.6 - Organizacéo de Seguranca da Informacao e Privacidade

A sub-categoria A.6.1 (Organizacéo interna) foi alargada por forma a prever o necessario controlo

de garantia de comunicacdo eficaz com titulares de dados:
e Controlo A.6.1.6 - Contacto com titulares dos dados pessoais.

Estabelecer e manter os canais de comunicacdo apropriados com os titulares dos dados pessoais
facilita o cumprimento das varias obrigacGes impostas pelo RGPD, tais como comunicacdo de
violacdes de dados pessoais, avaliacdo de impacto da protecdo de dados, resposta aos pedidos de
titulares. Por outro lado, a comunicagéo eficaz com titulares de dados pode ter impacto positivo na

mitigacdo de riscos de litigancia.
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A.8 - Gestao de Ativos

A categoria A.8 (Gestdo de ativos) foi alargada pelos controlos especificos para gestdo do ciclo de

vida:
e Controlo A.8.1.5 - Ciclo de vida dos dados pessoais;
e Controlo A.8.1.6 - Ciclo de vida da informacéo destinada ao publico.

A implementacdo destes controlos visa garantir o cumprimento dos principios relativos ao
tratamento de dados pessoais ao longo do ciclo de vida da informacdo, enderegando também as
guestdes relevantes para divulgacao de contetidos da informacao destinados ao publico no contexto

de transparéncia na Administragéo Publica.

Os requisitos do RGPD impactam consideravelmente a abordagem para definicdo de esquemas de
classificagdo da informacéo e escolha de medidas de seguranga por classe de dados, levando a
necessidade de ter em consideragéo a facilidade de identificacdo de pessoas singulares diretamente
por referéncia a um identificador ou indiretamente através da anélise de combinacgdes de dados

pessoais.

Para enderecar os requisitos do artigo 25.° do RGPD (Protecéo de dados desde a concegdo e por
defeito) foi adicionado um novo grupo de controlos (A.8.4) para definigdo de requisitos minimos
(técnicos e organizativos) de seguranca da informacédo e privacidade, consoante o tipo da tecnologia

utilizada para o seu tratamento:
e Controlo A.8.4.1 - Requisitos minimos para as varias categorias dos ativos;
e Controlo A.8.4.2 - Requisitos minimos para integragao dos sistemas.

A implementacdo destes controlos visa garantir a mitigacdo dos riscos associados & utilizacdo das
novas solugdes tecnoldgicas para o tratamento dos dados pessoais, bem como a integragdo das

diversas solucdes tecnoldgicas entre si e/ou com sistemas legados na organizacao.

A.10 - Criptografia e Pseudonimizagio

No contexto do RGPD os controlos criptograficos previstos na norma ISO/IEC 27001:2013 devem
ser complementados por controlos especificos para assegurar a utilizacdo adequada e eficaz de
pseudonimizagdo e anonimizagdo, garantindo que os dados pessoais ndo possam ser atribuidos a

uma pessoa singular identificada ou identificavel.
e Controlo A.10.2.1 - Politica sobre a Pseudonimizacdo e Anonimizacéo.

A implementacdo adequada deste controlo permitira as organizacOGes efetuar operacbes de
tratamento criticos reduzindo ou evitando (no caso de anonimizacdo) os riscos para os titulares de

dados.
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A.13 - Seguranca de Comunicacfes

Para além dos controlos ja previstos na norma ISO/IEC 27001:2013 para transferéncias da
informacdo, 0 RGPD introduz um novo controlo que pode ser aplicavel as entidades do grupo(s)
empresarial(ais) envolvidos numa atividade econdémica conjunta, incluindo os seus funcionarios, as

quais deverao assegurar o cumprimento das regras internas de protecdo de dados:

e A.13.2.5 - Regras vinculativas aplicaveis as empresas.

A.14 - Aquisicao, desenvolvimento e manutencéo de sistemas

Como ja referido, os principios de engenharia de sistemas seguros (controlo A.14.2.5 da norma
ISO/IEC 27001:2013) devem prever a seguranca da informacgdo e protecdo de dados desde a
concegdo e por defeito.

Os requisitos para os sistemas da informacdo devem incluir, para alem dos referidos no controlo
A.14.1.1 do anexo A da norma ISO/IEC 27001:2013, os de interoperabilidade, privacidade e
protecdo dos dados pessoais, bem como os referentes a tomada das decisdes automatizadas. Tendo
em consideragdo que o tratamento de dados pessoais pode ser efetuado por meios automatizados ou
ndo automatizados, os mesmos requisitos devem ser definidos para novos processos de neg6cio ou

para melhorias nos ja existentes:
e Controlo A.14.1.4 - Especificacdo e analise de requisitos para 0s processos de negdcio.

Por sua vez, é necessario acompanhar fatos novos relevantes e a evolucdo das tecnologias da
informacdo, das comunicacOes e das praticas comerciais, na medida em que tenham incidéncia na

seguranca das redes e informacao e na prote¢do de dados pessoais:
e Controlo A.14.1.5 - Levantamento dos progressos técnicos mais recentes.

O especial enfoque deve ser dado as novas ameacas cibernéticas, as vulnerabilidades que podem ser

exploradas por elas e as possiveis medidas tecnoldgicas para o tratamento do risco associado.

A.15 - Relagfes com terceiros

A respetiva categoria de controlos da norma ISO/IEC 27001:2013 é aplicavel no contexto da relagao
da organizacdo com o0s seus fornecedores. No entanto, controlos semelhantes devem ser
implementados para rela¢cbes com qualquer parte envolvida no tratamento de dados pessoais da

responsabilidade da organizacéo.

Assim, 0 ambito da politica de seguranca da informacé&o para as relagcdes com fornecedores (controlo
A.15.1.1 do anexo A da norma ISO/IEC 27001:2013) deve ser alargado para incluir, para além dos
fornecedores, todas as partes interessadas, nomeadamente, 0s responsaveis conjuntos pelo

tratamento, os responsaveis pelo tratamento que delegam a organizacdo o tratamento dos dados
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pessoais por sua conta, bem como 0s subcontratantes que efetuam o tratamento dos dados pessoais

por conta da organizacdo e as autoridades de controlo que dispdem dos poderes de investigacao.

Adicionalmente sugerimos implementar mecanismos de verificacdo de credenciais e referéncias de
todos os potenciais subcontratantes, de acordo com as leis, regulamentagdes e cddigos de ética
relevantes, e de forma proporcional aos requisitos do negécio, a classificacdo da informagéo que
sera acedida e aos riscos percecionados:

o Controlo A.15.1.4 - Verificagdo de credenciais e referéncias dos subcontratantes.

A monitorizacdo dos servigos de fornecedores (controlo A.15.2.1 do anexo A da norma ISO/IEC
27001:2013) deve também abranger a verificagdo do cumprimento pelos seus subcontratantes das
obrigacdes contratuais e instrugdes documentadas, garantindo que os subcontratantes que efetuam o

tratamento dos dados pessoais por conta da organizagcdo cumpram os requisitos do RGPD.

De igual forma, as relagGes com as autoridades competentes devem ser reguladas internamente, a
fim de garantir o cumprimento dos procedimentos estabelecidos por lei no que respeita ao exercicio
dos seus poderes de investigacdo e de corre¢do destes, bem como dos poderes consultivos e de
autorizacdo. Neste sentido foi introduzida uma nova sub-categoria (A.15.3 - RelagGes com as

autoridades competentes) que engloba os seguintes controlos:
o Controlo A.15.3.1 - Cooperacdo com as autoridades competentes (autoridades de controlo);

o Controlo A.15.3.2 - Retificacdo, apagamento e limitacdo do tratamento de dados pessoais

imposta pela autoridade de controlo;

e Controlo A.15.3.3 - Suspensdo do envio de dados para destinatarios em paises terceiros ou

para organizacdes internacionais por pedido da autoridade de controlo competente;
e Controlo A.15.3.4 - Consulta prévia;
e Controlo A.15.3.5 - Autorizacdo da autoridade de controlo para transferéncia de informacéo;
e Controlo A.15.3.6 - Autorizagdo da autoridade de controlo para estabelecimento de acordos
administrativos, regras vinculativas e clausulas contratuais.
A.16 - Gestéo de incidentes de seguranca da informacéao e privacidade

Face aos requisitos impostos pelo RGPD e Diretiva SRI, as entidades do SNS tém obrigacdo de
comunicar os incidentes de ciberseguranca para o Centro Nacional de Ciber Seguranca (CNCS) e
violacdes de dados pessoais para a Comissdo Nacional de Protecdo de Dados (CNPD) e titulares de

dados.
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Neste sentido, para garantir a notificagdo atempada as partes interessadas dos incidentes de
seguranca da informacdo e de violagGes de dados pessoais relevantes foi criada sub-categoria que

abrange os seguintes controlos:
e Controlo A.16.2.1 - Notificagdo de violacdo de dados pessoais a autoridade de controlo;

e Controlo A.16.2.2 - Comunicacdo de violacdo de dados pessoais ao responsavel pelo

tratamento;
e Controlo A.16.2.3 - Comunicacdo de violacdo de dados pessoais aos titulares dos dados;

e Controlo A.16.2.4 - Notificagéo dos incidentes com um impacto importante na continuidade

dos servigos essenciais as autoridades competentes ou as CSIRT;

e Controlo A.16.2.5 - Comunicacdo por subcontratantes de incidentes com impacto

importante na continuidade dos servicos ao prestador de servigo essencial;

e Controlo A.16.2.6 - Notificacdo obrigatdria centralizada dos incidentes de ciberseguranga

as autoridades competentes ou as CSIRT;
e Controlo A.16.2.7 - Comunicacdo de atividades ilicitas e crimes publicos.

A implementacdo destes controlos permite garantir que eventos e incidentes de seguranca da
informacao e privacidade sdo reportados ao longo da cadeia de fornecimento e, justificando-se, para
as autoridades competentes através dos canais de comunicagdo apropriados e 0 mais rapidamente

possivel.

A.17 - Resiliéncia dos sistemas e dos servicos de tratamento

A norma ISO/IEC 27001:2013 enderega apenas 0s aspetos de seguranca da informagdo na gestdo da
continuidade do negdcio, mas ndo impbe obrigacBes explicitas de garantir a continuidade de

negocio.

No entanto, de acordo com o artigo 32.° do RGPD, o responsavel pelo tratamento, em funcéo do
risco para os direitos e liberdades das pessoas singulares, deve implementar medidas técnicas e
organizativas para assegurar a disponibilidade e resiliéncia permanentes dos sistemas e dos servicos
de tratamento, bem como a capacidade de restabelecer a disponibilidade e o acesso aos dados
pessoais de forma atempada no caso de um incidente fisico ou técnico. Ja a Diretiva SRI preve que
0s operadores de servigos essenciais tomem as medidas adequadas para evitar os incidentes que
afetem a seguranca das redes e dos sistemas de informacdo utilizados para a prestacdo dos seus
servigos essenciais e para reduzir ao minimo o seu impacto, a fim de assegurar a continuidade desses

Servigos.
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Assim, torna-se essencial a implementacdo de controlos para garantir a recuperacao célere de
incidentes disruptivos guando surgem, garantindo a disponibilidade e o acesso aos sistemas,

informacéo e dados pessoais de forma atempada:
e Controlo A.17.3.1 - Gestéo da continuidade operacional;

e Controlo A.17.3.2 - Exercicios relativos a planos de contingéncia.

A.18 — Conformidade

Quando a organizacdo atua como subcontratante € recomendavel implementar controlo especifico
gue permita facilitar a realizacdo de auditorias de seguranca da informacéo e privacidade, garantindo

0 seguimento atempado dos pedidos dos clientes da organizag&o:
e Controlo A.18.2.4 - Auditorias e inspe¢Ges conduzidas pelos clientes.

Um dos conceitos importantes do RGPD ¢é a responsabiliza¢do da organizagéo ndo s6 por garantir
conformidade com o Regulamento mas, igualmente, por comprova-lo. A fim de poder demonstrar o
cumprimento das obrigacdes do responsavel pelo tratamento, de acordo com a legislacao aplicavel,
devem ser implementados os controlos da nova sub-categoria A18.3 (Comprovagdo de

conformidade com os requisitos legais e regulamentares):
e Controlo A.18.3.1 - Adesdo a um codigo de conduta;

e Controlo A.18.3.2 - Certificagdo em matéria de protecdo de dados, selos e marcas de

protecdo de dados.

Em organizacGes do setor da satde € crucial definir e implementar procedimentos para garantir o
tratamento adequado das reclamacdes e uma representacdo adequada nos eventuais processos
judiciais, a fim de minimizar os prejuizos associados as queixas de titulares de dados. Tais controlos

foram agrupados na sub-categoria A.18.4 (Vias de recurso e responsabilidade):
o Controlo A.18.4.1 - Reclamac®es dos titulares dos dados pessoais contra a organizacao;
e Controlo A.18.4.2 - Reclamacéo contra a autoridade competente;

e Controlo A.18.4.3 - Queixa contra prestador de servigos digitais junto da entidade

competente;
o Controlo A.18.4.4 - Acdo judicial efetiva contra autoridade de controlo;
e Controlo A.18.4.5 - Acdo judicial contra a organizacéo;

e Controlo A.18.4.6 - Reclamacdo de parte da indemnizacdo paga, atendendo a

corresponsabilidade pelo dano;
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o Controlo A.18.4.7 - Resposta a reclamacdo de parte da indemnizacdo paga, atendendo a

corresponsabilidade pelo dano.

6. CONTROLOS DE PRIVACIDADE A INTEGRAR NO SGISIP

De seguida sdo descritos os controlos de privacidade que, visando garantir a gestdo integrada de
Seguranca da Informacéo e Privacidade e o cumprimento dos requisitos do RGPD. A consolidacéo
no Anexo B, como proposto, complementam os controlos de seguranca da informacao definidos no
Anexo A da norma ISO/IEC 27001:2013.

B.1 - Licitude de tratamento

A licitude de tratamento € um dos principios relativos ao tratamento de dados pessoais consagrados
pelo RGPD. Os controlos da sub-categoria B.1.1 (Licitude continua) sdo obrigatérios
independentemente do fundamento inicial para o tratamento de dados e permitem manter a licitude

ao longo do ciclo da vida dos dados pessoais:
e Controlo B.1.1.1 - Registo das atividades de tratamento;
o Controlo B.1.1.2 - Tratamento posterior dos dados pessoais para outros fins;
e Controlo B.1.1.3 - Apagamento dos dados pessoais para garantir a licitude de tratamento.

Seguem elencados os controlos que devem ser implementados atento ao fundamento para tratamento
de dados pessoais, tais controlos foram divididos em 6 sub-categorias, correspondentes as situa¢des

definidas como licitas para tratamento de dados pessoais no n.° 1 do artigo 6.° do RGPD:
Sub-Categoria B.1.2 — Consentimento:
e Controlo B.1.2.1 - Consentimento para tratamento dos dados pessoais;

e Controlo B.1.2.2 - Consentimento para tratamento dos dados pessoais para efeitos de
arquivo de interesse publico, para fins de investigacdo cientifica ou histérica ou para fins

estatisticos;

e Controlo B.1.2.3 - Consentimento para tratamento dos dados pessoais de criancas em

relacdo aos servicos da sociedade da informacao.
Sub-Categoria B.1.3 - Execu¢ao de contrato:

e Controlo B.1.3.1 - Tratamento dos dados pessoais necessario para a formalizacdo de um

contrato;
e Controlo B.1.3.2 - Tratamento dos dados pessoais no &mbito de contrato formalizado.

Sub-Categoria B.1.4 - Obrigacao juridica
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Controlo B.1.4.1 - Tratamento dos dados pessoais de acordo com uma obrigacdo juridica;

Controlo B.1.4.2 - Tratamento dos dados pessoais necessario a declaracdo, ao exercicio ou

a defesa de um direito num processo judicial.

Sub-Categoria B.1.5 - Interesses vitais do titular:

Controlo B.1.5.1 - Tratamento dos dados pessoais para a defesa de interesses vitais do titular

dos dados ou de outra pessoa singular.

Sub-Categoria B.1.6 - Interesse publico ou autoridade publica

Controlo B.1.6.1 - Tratamento dos dados pessoais necessario ao exercicio de fungdes de
interesse publico ou ao exercicio da autoridade publica de que esta investido o responsavel

pelo tratamento;

Controlo B.1.6.2 - Tratamento dos dados pessoais por motivo de interesse publico no

dominio da saude publica.

Sub-Categoria B.1.7 - Interesse legitimo

Controlo B.1.7.1 - Tratamento dos dados pessoais dos clientes;

Controlo B.1.7.2 - Tratamento dos dados pessoais dos titulares dos dados que estdo ao

servico do responsavel pelo tratamento;
Controlo B.1.7.3 - Tratamento dos dados pessoais para efeitos de comercializacao direta;

Controlo B.1.7.4 - Tratamento dos dados pessoais para assegurar a seguranca da rede e das

informacGes;
Controlo B.1.7.5 - Tratamento dos dados pessoais no ambito do grupo de empresas;

Controlo B.1.7.6 - Indicacao de eventuais atos criminosos ou ameagas a seguranga publica

a autoridades competentes;

Controlo B.1.7.7 - Tratamento de dados pessoais necessario a prevencao e controlo da

fraude;

Controlo B.1.7.8 - Transferéncias ndo repetitivas.

Igualmente, na sub-categoria B.1.8 (SituacBGes especificas) sdo agrupados controlos que

possibilitem a implementacdo correta e segura dos procedimentos para garantir a legalidade e

lealdade do tratamento dos dados pessoais (incluindo as categorias especiais de dados pessoais)

relativo as situacdes especificas de tratamento:

Controlo B.1.8.1 - Tratamento dos dados pessoais para fins jornalisticos e para fins de

expressao académica, artistica ou literaria;
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o Controlo B.1.8.2 - Disponibilizacdo do acesso do publico aos documentos oficiais a

divulgar;
o Controlo B.1.8.3 - Tratamento dos dados pessoais no contexto laboral;
e Controlo B.1.8.4 - Arquivo de interesse publico;
e Controlo B.1.8.5 - Investigacéo cientifica ou historica;

e Controlo B.1.8.6 - Fins estatisticos.

B.2 - Privacidade de operacdes

Ao nivel operacional, deve ser garantida a transparéncia das informacdes, das comunicagfes e das
regras para exercicio dos direitos dos titulares dos dados através da implementagdo dos controlos da

sub-categoria B.2.1 (Transparéncia nas relagdes com os titulares dos dados):
e Controlo B.2.1.1 - Recolha dos dados pessoais junto do titular;
e Controlo B.2.1.2 - Recolha dos dados pessoais a partir de outra fonte;
e Controlo B.2.1.3 - Decis0es automatizadas.

A implementacédo destes controlos visa facultar ao titular dos dados toda a informacao exigida pelo
RGPD quanto os dados pessoais, bem como permitir o exercicio dos direitos relativos as decisdes
individuais automatizadas - incluindo defini¢do de perfis - nomeadamente, o direito de obter a
intervengdo humana, de manifestar o seu ponto de vista, de obter uma explicacdo sobre a deciséo

tomada na sequéncia dessa avaliagéo e de contestar a decisao.

A subcategoria B.2.2 (Pedidos dos titulares de dados pessoais) retine os controlos para garantir
gue os titulares dos dados pessoais usufruam de controlo efetivo sobre os mesmos, assegurando a

resposta atempada aos seus pedidos:
e Controlo B.2.2.1 - Resposta aos pedidos dos titulares dos dados pessoais;
e Controlo B.2.2.2 - Disponibilizacao de acesso do titular aos seus dados pessoais;
e Controlo B.2.2.3 - Retificacfo dos dados pessoais;
e Controlo B.2.2.4 - Apagamento dos dados pessoais a pedido do titular dos dados;
e Controlo B.2.2.5 - Limitacdo do tratamento dos dados pessoais a pedido do titular dos dados;

e Controlo B.2.2.6 - Portabilidade dos dados pessoais.
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B.3 - Protecéo especifica

Especial cuidado deve ser garantido no tratamento de dados das pessoas singulares vulneraveis. Os
controlos agrupados na sub-categoria B.3.1 (Grupos de titulares) garantem a protecdo de dados

especifica dos direitos e liberdades de titulares vulneraveis:
e Controlo B.3.1.1 - Protecéo especial das criangas quanto aos seus dados pessoais;
o Controlo B.3.1.2 - Protecéo especial dos colaboradores quanto aos seus dados pessoais;
o Controlo B.3.1.3 - Protecéo especial dos doentes quanto aos seus dados pessoais.

Igualmente deve ser garantida a protecdo especifica dos dados pessoais quando o contexto do seu
tratamento possa implicar riscos significativos para os direitos e liberdades fundamentais. Na sub-
categoria B.3.2 (Contexto de tratamento) encontram-se listados os controlos relevantes no

contexto do SNS (ndo exaustivo):
e Controlo B.3.2.1 - Tratamento dos dados pessoais em grande escala;
o Controlo B.3.2.2 - Intercambio de dados pessoais com 0s registos nacionais e internacionais.

Por altimo, a sub-categoria B.3.3 (Dados sensiveis) é composta por controlos dedicados a protecao
das categorias especiais dos dados pessoais que sejam, pela sua natureza e sensibilidade do ponto de

vista dos direitos e liberdades fundamentais:
e Controlo B.3.3.1 - Tratamento de categorias especiais dos dados pessoais;
e Controlo B.3.3.2 - Tratamento dos dados biométricos;
e Controlo B.3.3.3 - Tratamento dos dados pessoais relativos a salde;
e Controlo B.3.3.4 - Tratamento dos dados genéticos;

e Controlo B.3.3.5 - Tratamento dos dados da localiza¢do ou deslocacdes do titular dos dados.

7. CONCLUSOES

Visando contribuir para o processo de operacionalizacdo da aplicacdo do RGPD junto das entidades
do setor da Saude em Portugal, o projeto de desenvolvimento acima descrito, alcancou a framework
aplicavel a todas as organizac@es do setor da saude, independentemente da sua natureza, dimensao
ou tipologia. A ado¢do da gestdo integrada de Seguranca da Informacdo e Privacidade permite
sustentar e melhorar o0s controlos implementados e ajudar as organizagbes a cumprir

ininterruptamente com as obrigagdes de conformidade com 0 RGPD.

Ao contrario do alinhamento entre os requisitos do RGPD e controlos do Anexo A da norma

ISO/IEC 27001:2013, a abordagem proposta ndo é limitada apenas pelo campo de implementagdo
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de controlos, prevendo também mecanismos que permitem definir o0 &mbito da implementacdo dos
mesmos. Para este efeito os controlos do anexo B - descritos no capitulo 6 - podem ser utilizados
como check-list para identificacdo das principais areas de tratamento dos dados pessoais na

organizagéo.

A aplicabilidade dos resultados deste projeto, com o atual grau de aprofundamento, possibilita
orientar o processo da implementagdo do SGISIP ou atualizagdo do SGSI de acordo com o0s
requisitos relevantes do RGPD e da Diretiva SRI, incluindo a implementacéo ou atualizacdo dos
controlos de seguranga da informacdo e privacidade. Como fontes adicionais da informacéo
recomendamos a utilizagdo das normas ISO/IEC 27002:2013 e ISO/IEC 27799:2016, bem como das
recomendacdes para seguranca de tratamento dos dados pessoais da ENISA (ENISA, 2016) e dos
guidelines para preparacdo ao RGPD da Confederacdo da Industria Dinamarquesa (Mortensen,
2016).

No entanto, para a maioria das empresas o desafio ndo é apenas saber o que ha a fazer, mas também
como fazé-lo de forma adequada ao seu contexto empresarial (ENISA, 2015, p. 19). Assim, é crucial
complementar os controlos de seguranca da informagdo e privacidade acima identificados com
guidelines de implementacéo especificamente definidos para o seu setor, por forma a facilitar a sua

adogdo e dinamizar a partilha de boas praticas e recursos.

A esta realidade ndo é estranho o SNS, devendo complementar com guidelines de implementacéo
especificamente definidos para setor da saude nacional os controlos de seguranca da informagéo e

privacidade acima identificados, de forma transversal.

Neste sentido é fundamental que os Servigos Partilhados do Ministério da Satide (SPMS) continuem
a desempenhar o papel de coordenacdo, fomentando boas praticas de Seguranca da Informagcédo e

Privacidade nas entidades do SNS de uma forma estruturada, coerente e sistémica.

Para dar continuidade ao projeto, os resultados deverdo servir como input para projetos posteriores
no &mbito da gestdo de seguranca da informacao e privacidade nas entidades do SNS, bem como

para defini¢do do modelo da avaliagdo do nivel de conformidade transversalmente ao SNS.

Consideramos importante que estes projetos, ao nivel organizacional ou transversalmente ao SNS,

alcancem na proxima fase os seguintes objetivos especificos:
OBJ.01 — Definir os métodos de avaliacdo necessarios para medir o desempenho e 0 sucesso:

e Método de avaliagdo da maturidade do SGISIP;

e Método de avaliacdo da eficécia e eficiéncia do Programa da implementacdo do SGISIP.
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0OBJ.02 — Definir o Roadmap para o Programa da implementacdo do SGISIP, tendo em conta a

especificidade do setor da saude em Portugal:
o identificando um conjunto de passos, com especial énfase nas fases iniciais do processo;
e determinando os critérios de selecdo das medidas de melhoria continua a implementar;
¢ incluindo as recomendacdes para defini¢do do plano da gestdo de mudanca.

OBJ.03 — Mapear os requisitos do sistema de gestdo e os controlos de seguranca da informagéo e
privacidade com as boas préaticas de governanca e gestdo de servicos TIC mais conhecidas e
implementadas em Portugal (por exemplo, COBITS, ITIL e ISO/IEC 20000-1:2011). Permitindo
assim facilitar o alinhamento do SGISIP com outras frameworks de governanca e gestdo ja
existentes, em fase de implementacdo ou em planeamento nas entidades do SNS, bem como para
garantir a maxima integracdo possivel dos processos e procedimentos e a minimizagdo dos recursos

necessarios para operacionalizacdo conjunta das diferentes frameworks.
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