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Kostenpflichtige Web-Services

Dietrich Boles, Markus Schmees
Universitat Oldenburg

Zusammenfassung: Qualitativ hochwertiger Contend wih WWW in zunehmen-
dem Male nur noch gegen Bezahlung zur VerfugurtgligeBlierfir sind in den
letzten Jahren eine Menge von Technologien uncei®gst entwickelt worden.
Dahingegen sind in die Web-Service-Technologienebikeine vollstdndigen Me-
chanismen integriert, um die Nutzung der Dienste. lFzinktionen kostenpflichtig
gestalten zu kdnnen. Vor diesem Hintergrund weidetiesem Artikel ein Kon-
zept und eine Implementierung fir kostenpflichiégb-Services vorgestellt. Leis-
tungserbringer kénnen mit dem implementierten 8ygtagebote fiir ihre Dienste
erstellen und darauf basierende Zugriffslizenzerkanfen. Eine rechtmaRige
Nutzung ihrer Dienste wird durch das System sicbsteilt.

Schlusselworte: Web-Service, Dienstleistung, eComan&eschaftsmodell

1 Einleitung

In den entwickelten Volkswirtschaften nimmt der Bs#eistungssektor einen
standig steigenden Anteil an der gesamten Wert§ahgpund Beschaftigung ein.
Eine Erklarung fir diese Entwicklung liefert die genannte "Drei-Sektoren-Hy-
pothese" von Clark und Fourastie (vgl. [ReM&95]jese2 Hypothese prognosti-
ziert eine nicht umkehrbare, stetig voranschreeN@rschiebung der Beschaf-
tigung von der Agrarproduktion (primarer Sektor)etilie Industrieproduktion
(sekundarer Sektor) hin zu der Dienstleistungspktion (tertidrer Sektor).

Auch im Bereich der Internet-Technologien wird dé&ienstleistungsbereich in
den letzten Jahren eine erhdhte Aufmerksamkeitilzdispw. im Umfeld des
Application Service Providing (ASP), in letzter Zgdoch verstarkt im Umfeld
von Web-Services. Web-Services stellen dabei eurfeaigemein akzeptierten
Standards basierende Technologie dar, um digitaendileistungen, die be-
stimmte Applikationen zur Verfligung stellen, besdibhen, verdffentlichen und
aufrufen zu kénnen.
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Im WWW zeichnet sich in letzter Zeit verstarkt deend ab, qualitativ hochwer-
tigen digitalen Web-Content nur noch gegen Bezahtmnganglich zu machén
Hierfur sind diverse Systeme, wie spezielle OnBieps fur digitale Produkte
[Bole02], und Technologien, wie bspw. Digital-RighHflanagement-Technolo-
gien (DRM) [lann01], entwickelt worden. Dahingeggind in die Web-Service-
Technologien bisher keine Mechanismen integriart,die dariber angebotenen
Dienste kostenpflichtig gestalten zu kdnnen.

Mit genau diesem Aspekt setzt sich diese Arbeiemasnder. Nachdem in Ab-
schnitt 2 einige Begriffsklarungen vorgenommen weerdstellt Abschnitt 3 Ge-
schéaftsmodelle fur digitale Dienstleistungen imggineinen und fur Web-Servi-
ces im Speziellen vor. In Abschnitt 4 wird der Keines auf diesen Geschaftsmo-
dellen basierenden Softwaresystems fur die Realisiekostenpflichtiger Web-
Services skizziert. Anbieter kdnnen mit dem Sysfargebote fiir ihre Dienste er-
stellen und darauf basierende Zugriffslizenzen aefén. Eine rechtmaRlige Nut-
zung ihrer Dienste wird durch das System sicheefiesfbschnitt 5 geht kurz auf
den aktuellen Einsatzbereich des Systems ein. Alitséhenthalt einen Vergleich
mit anderen Ansétzen. Die Arbeit schlief3t in Abstthhmit einer Zusammenfas-
sung und einer kurzen Auflistung komplexerer Eighasten des Systems, die in
diesem Artikel aus Platzgrinden nicht im Detailgyzeshen werden kénnen.

2 Web-Services als digitale Dienstleistungen

In diesem Abschnitt wird der Zusammenhang zwisdhaditionellen Dienstleis-
tungen, digitalen Dienstleistungen und Web-Serviegdeutlicht.

2.1 Dienstleistungen

Dienstleistungen lassen sich charakterisieren @dzislle Funktionen bzw. Pro-
zesse, die von Leistungsnehmern initiiert und verstungserbringern unter Nut-
zung von Kapazitaten und Ressourcen ausgefiihrtemerdabei werden durch
den Leistungsnehmer externe Produktionsfaktoren Imfiermation, Glter oder
Menschen in den Prozess eingebracht und gegeb#daanéipuliert. Unter Um-
stéanden bringt die Dienstleistung als Ergebnisneines Produkt hervor, das dem
Leistungsnehmer ausgeliefert wird (vgl. bspw. [Oa4i3.

Nach [Male97] lassen sich bezlglich der Erbring@mnger Dienstleistung drei
Phasen unterscheiden: Angebot, Verrichtung undlfigeln der Angebotsphase
stellt ein Leistungserbringer sein Dienstleisturigeptial zur Verfligung und sig-

! vgl. bspw. http://www.heise.de/newsticker/dat@)fk04.02-001/ (Abruf am 2003-05-

06)
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nalisiert dadurch die Bereitschaft, eine bestimmbienstleistung erbringen zu
kénnen. In der Verrichtungsphase wird der eigemdliDienstleistungsprozess aus-
geflhrt. Die dritte Phase steht schlieRlich fur Hegebnis der Dienstleistung, das
im Allgemeinen an Verdnderungen eingebrachter Qbjekler in Form neu er-
stellter Produkte sichtbar wird.

Die wesentlichen Unterschiede zwischen Dienstlaggm und Gltern bestehen
darin, dass Dienstleistungen Prozesse und keinek@bgind. Sie werden auf An-
frage eines Leistungsnehmers hin jedes Mal newaenbiund nicht auf Vorrat fur

einen anonymen Markt erzeugt und gelagert.

2.2 Digitale Dienstleistungen

Als "digitale Dienstleistungen” werden im Folgendgienstleistungen bezeichnet,
bei denen der Leistungserstellungsprozess im Weagem unter Zuhilfenahme
elektronischer Medien erfolgt. Externe Faktoren deer mittels elektronischem
Datenaustausch integriert, d.h. zwischen dem Egbrimnd dem Empfanger der
Dienstleistung kommt es zu keinem physischen Kdnga. auch die Definitio-
nen in [Brun02]).

Aus softwaretechnischer Sicht lassen sich digibaémstleistungen als Menge von
Prozeduren bzw. Funktionen charakterisieren. UtesmarReter werden digitale
Objekte durch den Leistungsnehmer in den Prozeggleiacht, Ergebnisse wer-
den in Form von digitalen Objekten als Funktionkgabewerte zurlickgeliefert.
Bei der Ausfiihrung einer Funktion werden Ressour(@RU-Zeit, Speicher,

Bandbreite, u.U. auch menschliche Ressourcerin.Anspruch genommen. Die
Ausfuhrung kann sowohl Manipulationen an den lbeegen Objekten als auch
interne Zustandsénderungen sowie weitere Seitddefirewirken.

2.3 Web-Services

Web-Services sind Softwarekomponenten, die die gk&fti besitzen, Software-
Funktionen im Internet bereitzustellen und auszidiih Im Grunde handelt es
sich beim Web-Service-Konzept um eine neue MethimtDistributed Compu-

ting, bei der durch Verwendung von Standard-Internbttelogien eine Platt-

form- und Programmiersprachenunabhéangigkeit erreiaial [KuWo602].

Ein Web-Service besteht aus zwei Teilen: der elgdein Implementierung sowie
einer Beschreibung der angebotenen FunktionenBatchreibungssprache wird
im Allgemeinen dieWeb-Service Description Langua@@/SDL) eingesetzt. Die
Beschreibungen werden entweder direkt durch deniefmbdes Web-Service
oder indirekt Uber ein Verzeichnis veroéffentlichidudamit anderen zugéanglich
und recherchierbar gemacht. Als Standard fur dgeakterzeichnisse hat sich in-
zwischen didJniversal Description, Discovery and IntegratigdDDI) etabliert.
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Der Zugriff auf Web-Services sowie der Datenausthusit der aufrufenden An-
wendung erfolgt Uber d&&imple Object Access Protod@OAP). WSDL, UDDI
und SOAP basieren auf XML.

Mit den vorgestellten Konzepten stellen Web-Servidamit eine moderne Tech-
nologie dar, mit deren Hilfe digitale Dienstleistigm beschrieben, verdffentlicht,
erkundet, aufgerufen und ausgefiuhrt werden kénnen.

3 Geschaftsmodelle fur Web-Services

Ein Geschéaftsmodell legt insbesondere fest, autheeArt und Weise ein Unter-
nehmen Umsatz und Gewinn erzielen will. Zentralkté@n sind hierbei die Er-
I6sformen und Zahlungsaspekte. Auf diese beideriofak wird in diesem Ab-
schnitt in Bezug auf digitale Dienstleistungen iigemeinen und in Bezug auf
Web-Services im Speziellen eingegangen.

3.1 Erlésformen

Die Erlosform legt die Finanzierung einer Geschafigkeit fest. Sie beinhaltet
vor allem, von wem tatsachliche Einnahmen stamrAérbei lassen sich direkte
von indirekten Erlésformen unterscheiden. Bei dieakErlésformen stammen die
Einnahmen von den Kunden selbst, bei indirektedsfotrmen von Dritten (z.B.

Subventionierung oder Werbung). Im Folgenden wealenPlatzgrinden nur di-
rekte Erldsformen betrachtet. Eine detailliertekD&sion von indirekten Erldsfor-
men fiir Web-Content und -Services findet sich inlf®2] bzw. [Schm02].

Zur Nutzung digitaler Dienstleistungen kénnen Kumdutzungsrechte an digita-
len Dienstleistungen erwerben, so genannte "Lizg&hZde der Literatur hat sich
daher auch der Begriff "Lizenzmodelle" etabliert¢lde¢00]:

« Zeitlizenzen spezifizieren eine bestimmte Zeitspanne, in detesrKunde be-
liebig oft eine bestimmte Menge an digitalen Diégistungen in Anspruch
nehmen kann. Umfasst die Menge alle digitalen Dieistungen eines An-
bieters, wird haufig auch der Begriff "Subskriptlorerwendet.

< BeiMengenlizenzenbezahlt der Kunde fir eine bestimmte Anzahl areiot
gen einer oder mehrerer digitaler Dienstleistunggindie Anzahl gleich Eins,
spricht man auch vom Lizenzmodell "pay-per-use".

* Intensitatslizenzenbilden eine Mischform, bei der nach Anzahl der 2dut
gen pro festgelegter Zeiteinheit abgerechnet wird.

Alle aufgefuhrten Erlésformen sind nicht nur flgithle Dienstleistungen, son-
dern auch fur den Erwerb digitaler Produkte bzwn Bewerb von Rechten an di-
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gitalen Produkten geeignet. Digitale Dienstleisemgnterscheiden sich jedoch in
zwei Eigenschaften von digitalen Produkten, die widsungen auf den Erwerb
von Lizenzen haben kénnen:

< Die Ausfuhrung digitaler Dienstleistungen kann aiig sein von den durch
den Leistungsnehmer tbergebenen Objekten (sowohdtrals auch Werte).
Das kann bedingen, dass die tatsachlich anfallekaeten erst unmittelbar
nach Aufruf der entsprechenden Funktion berechretden kdnnen. Wird
zum Beispiel eine Funktion als digitale Dienstleig angeboten, die eine
Menge von als Parameter Uibergebener Objekte inCatenbank beim Anbie-
ter abspeichert, so kdnnen sich die Kosten an deiLaufzeit Ubergebenen
Anzahl an Objekten orientieren. Diesbeziglich hatlvdnso genanntéara-
meterlizenzen eingefuhrt. Hierbei erwirbt ein Kunde eine bestimrvienge
von Bytes, die dann beim Aufruf derartiger Funké&onbeziglich der tat-
sachlich tbergebenen Objekte verrechnet werden.

« Digitale Dienstleistungen sind keine festen Objeldendern zeitabhangige
Prozesse, die jedes Mal individuell ausgefiihrt waerdie Kosten kénnen da-
bei abhangig sein von der tatsachlichen Inanspaltuime bestimmter Ressour-
cen (CPU-Zeit, Speicher, Bandbreite, ...), d.h.tdtsdchlich anfallenden Kos-
ten stehen in diesem Fall erst nach Beendigungddsfiihrung der digitalen
Dienstleistung fest. Fir diesen Fall verwenden seirgenanntdkessourcen-
lizenzen bei denen ein Kunde bspw. eine Lizenz mit eirestimmten Menge
an CPU-Zeit oder Speicher erwerben muss, die voRédekgabe von Ergeb-
nissen der verrichteten digitalen Dienstleistunge&hnet werden.

3.2 Bezahlung und Abrechnung

Wichtige Aspekte der Bezahlung der Inanspruchnadigiéaler Dienstleistungen
eines Anbieters sind der Zahlungszeitpunkt undZgdsungsverfahren.

In Abhangigkeit davon, ob die Zahlung vor oder natdr Leistungserfillung
durch den Anbieter erfolgt, kbnnen Debit- und Ktetihlungen unterschieden
werden. Debitzahlungen gelten dabei als anbietarfiich, da fur den Handler
die Bezahlung sichergestellt ist. Im Gegensatz daml Kreditzahlungen kunden-
freundlich, da die Bezahlung erst nach Erhalt deistung erfolgen muss. Einen
Mittelweg bildet die Einschaltung eines Trust-Cesitalas sowohl dem Anbieter
als auch dem Kaufer die Erfullung des Kaufvertraggsintiert.

Verfahren und Systeme fir die Bezahlung im Intesirad in den letzten Jahren zu
hunderten entwickelt worden (vgl. [Webe00]). ZuitZmminieren Zahlungen per
Kreditkarte. Wegen der relativ hohen Transaktiosso ist die Zahlung per Kre-
ditkarte jedoch nur im Bereich ab ca. 5 Dollar bEuro geeignet. Die Kosten fir
einzelne digitale Dienstleistungen werden allerdiimgder Regel unter diesem Be-
trag liegen. Fur derart kleine Betrédge wirde sispvh elektronisches Geld eig-



390 D. Boles, M. Schmees

nen. Entsprechende Systeme (z.B. eCash und Cylmr&onnten sich jedoch
(bisher) nicht durchsetzen.

Etabliert haben sich im Mikropaymentbereich Ver&ahrbei denen nicht jede ein-
zelne Nutzung direkt bezahlt wird, sondern der Atdri interne Kundenkonten
fuhrt, auf denen anfallende Kosten registriert vgard\Nach bestimmten Zeitrau-
men oder beim Uberschreiten eines bestimmten Betraiyd dann per Kreditkar-

te oder Rechnung das Geld eingefordert. Internadfosind dabei sowohl fir De-
bit- als auch fur Kreditzahlungen geeignet. Bei ielhlungen muss das interne
Konto zunachst aufgeladen werden. Bei Kreditzatéarigann dem internen Kon-
to seitens des Anbieters ein bestimmter Kreditigeimgeraumt werden. Interne
Konten konnen naturlich auch bei einem Trust-Cemtestelle beim Anbieter

selbst gefuihrt werden.

4 Konzeption und Implementierung kostenpflichtiger
Web-Services

Im Rahmen eines Forschungsprojektes haben wir &ftwv&resystem entwickelt,
das das Anbieten von Web-Services in Form kostempifjer digitaler Dienstleis-
tungen unterstitzt [Schm02]. Das System, das ira Jmplementiert wurde,
besteht aus drei Komponenten:

« einer Spezifikationskomponente zum Erstellen undwaéen von Angeboten
durch Anbieter,

« einer Geschaftskomponente zum Erwerb von LizenmechdKunden sowie

« einer Einsatzkomponente zur Implementierung detekqdlichtigen Funktio-
nen sowie zur Kontrolle ihrer rechtmafiigen Nutzdogech fremde Applikatio-
nen.

Abbildung 1 skizziert das Zusammenspiel und diekEionalitat dieser Kompo-
nenten, die im Folgenden genauer beschrieben werden

4.1 Spezifikation von Angeboten

Soll ein Web-Service bzw. eine einzelne FunktiareeiWeb-Service in Form ei-
ner digitalen Dienstleistung kostenpflichtig angelmowerden, sind neben seiner
Adresse und seiner Signatur, die in einer entspresdn WSDL-Beschreibung an-
gegeben werden, Angaben zum zugrunde liegenderh&ésnodell notwendig.
Das heildt, vom Leistungserbringer oder von eineparsgen Anbieter missen
konkrete Angebote spezifiziert werden, die Kundear§éonen oder auch Applika-
tionen) einsehen und verstehen kénnen missen.
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Abbildung 1: Komponenten und deren Zusammenspiel

Zur Spezifikation derartiger Geschaftskontexte matwir ein XML-Schema ent-
wickelt, von dem eine vereinfachte Version im Folgen erlautert und in Abbil-
dung 2 skizziert wird. Ein GeschaftskontelatiginessContexsetzt sich dabei aus
ein oder mehreren Angeboteoffering zusammen. Jedes Angebot besitzt einen
eindeutigen Identifikator. Es besteht aus einemeatieinen Teil lfasic3, einem
Teil, der speziell den Kosten gewidmet ishdrge$ sowie einem dritten Teil, der
die Web-Services und deren Funktionen auflistet, dié dieses Angebot gilt
(reference.

Erforderliches Element ddsasicTeils ist die Angabe eines Zeitraumes, in dem
das Angebot glltig istv@liditylnterval). Als optionale Elemente kénnen u.a. In-
formationen zum Anbietemp(oviden und zur Dienstleistung selbsefvicelnfd
angegeben werden.

Im chargesTeil werden die Erlésformen und die Bezahlung dektgt. Kosten
werden dabei immer in Bezug auf eine Wahrungrency angegeben. Zeitlizen-
zen (imeLicensgsind bspw. durch Angabe der Kostamunj fiir ein bestimm-
tes Zeitintervall duration) spezifizierbar, fur MengenlizenzemumberLicense
sind die Kostengmounj pro Nutzungenrumbe} anzugeben. Parameterlizenzen
(parameterLicensgeerfordern die Festlegung eines Betragaadunj fir eine be-
stimmte Menge an Parametern in Bytelsyté3. Bei Ressourcenlizenzen
(resourceLicengespezifiziert der Anbieter die Kostearfiounj fir eine bestimm-
te Menge an Ressourcen. In Abbildung 2 sind alsgBele fir konkrete Ressour-
cenlizenzen CPU-cpuResourceLicensaind Speicherplatz-Ressourcenlizenzen
(memoryResourceLicenseingezeichnet. Ein Kunde kann nun eine Lizenzeinit
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ner gewinschten Anzahl an Ressourcen erwerben (bsipe Lizenz mit 1000
CPU-Sekunden) und diese dann nach und nach auftgauc

Ein Angebot bezieht sich auf eine, mehrere oder Rlinktionen eines oder auch
mehrerer Web-Services. Deren Aufzéhlung ist imresfee-Teil notwendig.

businessContextf!

— _—— 1
[ offering &
T

<?xml version="1.0" encoding="UTF-8"?>
<businessContext ...>

timeLicense &

numberLicense &

- <offering ID="Square-001">
)
<basics>
H charges <validityInterval>
GEQ <begin date="2003-01-01T00:00:00"/>

<end date="2003-12-31T23:59:59"/>
</validityInterval>

=] .

7 </basics>
<charges>
amount | <numberLicense>

<amount currency="EURO"> 0.20 </amount>
<number> 1 </number>
</numberLicence>

number

</charges>
<reference>
<webService>
<serviceName> SquareService </serviceName>
<servicelocation>
http://service.provider.com/SquareService
</servicelLocation>
<operations>
<individualOperation>
square
</individualOperation>
</operations>
</webService>
</reference>
</offering>
</businessContext>

amount

Abbildung 2: Schema-Spezifikation eines Geschafttskdes

Im rechten Teil von Abbildung 2 wird als Beispigk d=unktion square eines
Web-ServiceSquareServicén Form einer Mengenlizenz fiir 0.20 Euro pro Nut-
zung angeboten. Das Angebot ist giltig zwischen d@n91.2003 und dem
31.12.2003. Auf der Basis dieses Angebots kann mim Kunde eine

entsprechende Lizenz mit einer gewiinschten Anzahéan Nutzungen fir
n*amountEURO erwerben.
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4.2 Veroffentlichung von Angeboten

Geschéaftskontexte werden in einem separaten Dokuspeaifiziert und nicht di-
rekt in die WSDL-Spezifikation eines Web-Serviceegriert. Dadurch ist es zum
einen moglich, Angebote zu erstellen, die sich mehrere Web-Services unter
Umstanden mehrerer Leistungserbringer beziehend@ing). Zum anderen sind
dadurch auch Geschéftsszenarien denkbar, bei deekerere Anbieter die Dienst-
leistungen eines Leistungserbringers zu unterstitieth Konditionen anbieten
kdnnen.

Um sowohl auf Dokumente, die Angebote zu einemitnasten Web-Service ent-
halten, als auch auf Geschaftsumgebungen zu veameis denen entsprechende
Lizenzen erworben werden kénnen, wird die WSDL-$jettion jedoch gering-
fugig erweitert. Sa&mtliche neuen Informationen veerdzu einembusiness-
InformationElement zusammengefasst und dieses auf der Elmrdefinitions
eingeflgt. Es enthalt Verweise auf GeschéaftskompiamepusinessCompongnt
bei denen Lizenzen auf Basis zugehoriger Gescluiftskte ¢ontextAf erworben
werden kénnen.

4.3 Spezifikationskomponente

Eine Spezifikationskomponente stellt einem Anbidtestenpflichtiger Web-Ser-
vices Funktionen zum Erstellen neuer Angebote Varwaltung bereits zuvor er-
stellter Angebote und zum Veroéffentlichen von Anggelm zur Verfligung. Hierflr

wurde ein Java-Servlet entwickelt, tber das einriffumuf die Spezifikationskom-

ponente Uber Standard-WWW-Browser mdéglich ist. Bi@schaftskomponenten
wird eine Web-Service-Schnittstelle bereitgesteiity giiltige Angebote abfragen
zu kénnen.

4.4 Geschaftskomponente

Kunden kdnnen Uber Geschaftskomponenten Angebdtestanpflichtigen Web-
Services einsehen und auf deren Basis konkretstézreerwerben. Dies kann via
WWW-Browser Uber ein entsprechendes Java-Servithgden, und zwar ahn-
lich wie beim Erwerb von Produkten in Online-Shopér einen automatisierten
Lizenzerwerb durch Applikationen wurde weiterhineeMWeb-Service-Schnittstel-
le entwickelt.

Eine Geschéaftskomponente verwaltet erworbene Lemersowie Kundendaten.

Fir die Bezahlung und Abrechnung ist die Geschéftglonente mit der Funktio-

nalitédt ausgestattet, interne Kundenkonten fihrerkémnen. Anfallende Kosten

werden hiertiber verrechnet. Die Komponente istghderweiterbar gestaltet und
kann relativ einfach an konkrete Zahlungsverfalyen. -systeme angepasst wer-
den.
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4.5 Einsatzkomponente

Der Aufruf einer kostenpflichtigen Web-Service-Ftiok wird durch eine Ein-
satzkomponente gekapselt und Uberwacht. Ruft eineveAdung eine solche
Funktion auf, kontaktiert die Einsatzkomponenteeetngehdrige Geschéaftskom-
ponente, die Uberprft, ob fur den Kunden eineprathende gliltige Lizenz exis-
tiert, und die (optional) vom Kunden eine Autorisieg der Lizenzbeanspruchung
einholt, bspw. durch Eingabe einer PIN. Existiéneegultige Lizenz und fallt die
Autorisierung positiv aus, werden der Geschaftskamepte die Inanspruchnahme
der Lizenz gemeldet und die Ausfihrung der Funkdestartet. Im anderen Fall
werden Exceptions an die aufrufende Anwendung xggeben. Ist keine gulti-
ge Lizenz vorhanden, enthalt die Exception neberreéntsprechenden Fehler-
meldung Verweise auf Geschéaftskomponenten, beirdeire Lizenz erworben
werden kann. Fir die Uberprifung ist es erforderlider kostenpflichtigen
Funktion als Parameter ein Kundenobjekt zu Ubengelifeer das der Kunde iden-
tifiziert werden kann.

Setzt die Ausfiihrung einer Funktion eine Ressolimsty voraus, wird zundchst
die Funktion vollstandig ausgefuihrt. Dabei werdém id Anspruch genommen
Ressourcen intern vermerkt. Existiert eine ausszide Ressourcenlizenz, wird
deren Inanspruchnahme der Geschéftsumgebung gemeldl@nschlielend wird
das Funktionsergebnis der Anwendung zurlickgelielstt keine ausreichende
Ressourcenlizenz vorhanden, wird das Ergebnis kgelmalten und stattdessen
wie oben beschrieben eine Exception geworfen. kesed Fall sollte der Web-
Service eine zuséatzliche Funktion bereitstellen,nawh Erwerb einer ausreichen-
den Ressourcenlizenz, das gespeicherte Ergebmegabfzu kénnen, ohne erneut
die komplette Funktion ausfuhren zu mussen. Dergtette Web-Service kann
dabei fur diesen Kunden solange gesperrt werden,ebidie entsprechende
Ressourcenlizenz erworben hat. Unter Umstandenisidst Web-Service-Imple-
mentierung Funktionen zu integrieren, die nach regewissen Zeit, in der der
Kunde der Bezahlung nicht nachgekommen ist, wahréed Ausfuhrung der
Funktion hervorgerufene Zustandsanderungen wigndgéngig machen.

Es kann natirlich vorkommen, dass ein Kunde K &m&enpflichtige Funktion

F1 eines Anbieters Al in Anspruch nimmt, bei deAarbeitung wiederum eine
weitere kostenpflichtige Funktion F2 eines Anbisté2 aufgerufen wird. In die-

sem Fall ist eine Implementierung der Funktion i 2veierlei Art und Weise

moglich. Zum einen kann das Kundenobjekt an diekion F2 weitergeleitet

werden, d.h. der Kunde K muss entsprechende Lizebeen Anbieter A2 besit-

zen oder erwerben. Zum anderen kann jedoch aucketentAl durch Instantiie-

rung und Ubergabe eines entsprechenden Kundenebjekt Kunde gegeniiber
Anbieter A2 auftreten und bspw. im Voraus die Diengon A2 subskribieren

oder entsprechende Mengenlizenzen fir die Funi&erwerben. Die ihm hier-

bei entstehenden Kosten hat er dann bereits bépkezifikation eines Angebotes
fur F1 zu bericksichtigen.
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4.6 Beispiel

Als kostenpflichtige Funktion eines Web-Servicel sli¢ bereits in Abschnitt 4.1
skizzierte Funktiorsquarezu den dort spezifizierten Konditionen angebotemn-w
den. Die Funktion berechnet und liefert das Quaelrsts ihr als Parameter Uber-
gebenennt-Wertes.

Fir die Implementierung der Funktion muss von diexsgeFunction die von der
Einsatzkomponente bereitgestellt wird, eine Klgbser SquareFunctiopabgelei-
tet und darin eine Methodealculate Uberschrieben werden. Diese fuhrt die ei-
gentliche Berechnung durch.

public class SquareFuncti on extends Function {

public void calculate() {

int value = ((Integer)this.paranf0]).intValue();

this. ergebnis = new I nteger(val ue * val ue);

}

Die KlasseFunction implementiert (und vererbt) eine Methodgecute Diese
Methode Uberprift zundchst durch Kommunikation aiiter Geschéaftskompo-
nente die RechtmaRigkeit eines Aufrufs. Ist bspeiné glltige Lizenz vorhanden,
wirft sie eineLicenseExceptiodiese Klasse sowie weitere Fehlerklassen werden
ebenfalls von der Einsatzkomponente zur Verfuguesfedlt). Existiert eine gulti-

ge Lizenz wird intern die dynamisch gebundene Me¢tmalculateaufgerufen.

Fur andere Lizenztypen als die in diesem Beispaltzen Mengenlizenzen stellt
die Einsatzkomponente weitere von der KlaSsaction abgeleitete spezialisierte
Klassen zur Verfigung.

Weiterhin muss eine Funktiosquare implementiert und als Web-Service ver-
offentlicht werden.

public int square(Custoner custoner, int value)

throws LicenseException {

Squar eFunction f =

new Squar eFuncti on( busi nessConponent,
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}

"Squar eService", "http://...",
"square");
bj ect[] paraneter = new Object[1];
paraneter[ 0] = new | nteger(val ue);
f.execute(custoner, paraneter);
int result = ((Integer)f.getResult()).intValue();

return result;

Als Parameter bekommt die Funktion Informationerdem Kunden Qustomey
sowie den zu quadrierenden Wert Ubergeben. Inrenthat Funktion wird zu-
nachst ein Objekt der Klas&guareFunctiorerzeugt. Danach wird die oben be-
schriebene Methodexecutedes Objektes aufgerufen. Zum Schluss wird das Er-
gebnis abgefragt und zuriickgeliefert.

Die zugehoérige WSDL-Beschreibung hat folgende Gesta

<?xm version="1.0" encodi ng="UTF-8">

<wsdl : definitions ...>

<wsdl : types>

<conpl exType nane="tnsl: Cust oner" >

</ conpl exType>

<conpl exType nane="tnsl:Li censeExc">

</ conpl exType>

</ wsdl : types>

<wsdl : nressage nane="squar eRequest" >
<wsdl : part name="custoner" type="tnsl: Custoner"/>
<wsdl : part name="val ue" type="xsd:int"/>

</ wsdl : nessage>

<wsdl : nressage nane="squar eResponse" >



Kostenpflichtige Web-Services 397

<wsdl : part name="return" type="xsd:int"/>
</ wsdl : nessage>

<wsdl : nressage nane="Li censeException">

</ wsdl : nessage>
<wsdl : port Type nane="Squar eServi ce">
<wsdl : operati on nane="square"
par anet er Or der =" cust onmer val ue">
<wsdl : i nput nessage="intf:squareRequest”
nane="squar eRequest "/ >
<wsdl : out put message="intf: squar eResponse"
nane="squar eResponse"/ >
<wsdl : fault nessage="intf:LicenseExc"
name="Li censeExc"/ >
</ wsdl : operati on>

</ wsdl : port Type>

<wsdl : servi ce nane="Squar eServi ce" >

</ wsdl : servi ce>
<bcx: busi nessl nf or mati on>
<bcx: busi nessConp> http://... </bcx: busi nessConp>
<bcx: cont ext At >
http://.../lofferingl. bcx
</ bcx: cont ext At >
</ bcx: busi nessl nf or mati on>

</ wsdl : definitions>
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Der Aufruf der kostenpflichtigen Web-Service-Fuoktisquare mittels JAX-
RPC wird im Folgenden angedeutet:

try {

Cust oner custoner = ...
int value = ...
Squar eServi cel F service =
new Squar eSer vi cel npl (). get Squar eSer vi cel F();

int result = service.square(custoner, value);

} catch (LicenseExc exc) {

/'l Lizenz erwerben und u.U. erneut aufrufen

5 Aktuelles Einsatzgebiet

Eingesetzt wird das beschriebene System aktuediriam Forschungsprojekt, in
dem ein verteiltes Lernmanagementsystem entwickiett. Lernmanagementsys-
teme (LMS) sind spezielle Softwaresysteme fur digaBisation und Betreuung
webbasierten Lernens. Sie bieten insbesondere iBuaktaten zur Prasentation
von Lehrinhalten (Folien, multimediale Anwendunger), zur Kommunikation

(Diskussionsforen, Chats, ...), zur Durchfihrung \f@sts (Generierung, Korrek-
tur, ...), zur Veranstaltungsorganisation (Kalenderfgaben, Nutzerverwaltung,
...) und zur Evaluation von Lehrveranstaltungert{Stiken, Umfragen, Noten, ...)
an [Bad02].

Aktuell existieren weit tiber 100 LMS Darunter finden sich sowohl Open-
Source-LMS, wie ILIAS, als auch kommerzielle LMS, wie Blackboarader
WebCT, fiir deren Lizensierung eine mittelgroRe Univéitsighrliche Kosten von
50.000 Euro und mehr veranschlagen muss.

http://java.sun.com/xml/jaxrpc/ (Abruf am 2003-06}

siehe bspw. http://iol3.uibk.ac.at/virtuallearnfdigectory/214/listeGesamt (Abruf am
2003-05-06)

http://www.ilias.uni-koeln.de/ios/index.html (Adram 2003-05-06)

s http://www.blackboard.com/ (Abruf am 2003-05-06)

http://www.webct.com/ (Abruf am 2003-05-06)
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Unsere Erfahrungen beim Einsatz von LMS in der obhllehre haben dabei
Folgendes gezeigt:

Viele Veranstalter nutzen nur eine kleine Teilmedge vom LMS bereitge-
stellten Funktionalitdten (so dass die hohen Kosteht gerechtfertigt sind).

Einzelne LMS-Komponenten decken nicht immer all€otderungen ab, die

ein Lehrender fir seine Veranstaltung braucht (ditMS sind in der Regel
nicht einfach anpassbar).

Diese Probleme versuchen wir durch die Entwicklaimgs verteilten, komponen-
tenbasierten, konfigurierbaren LMS zu beseitigéshgs Abbildung 3).
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Abbildung 3: Ein verteiltes, komponentenbasierkesifigurierbares LMS

Hierbei kdnnen verschiedene Anbieter Komponenteplémentieren und auf
ihren Servern bereitstellen, die einzelne LMS-Fiamdlitaten kapseln. Beispiele
fur derartige Komponenten sind Content-Managememtygonenten, Kalender-
komponenten, Diskussionsforenkomponenten oder dsshKomponenten. Eine
von uns entwickelte Konfigurationskomponente ernulgl es Administratoren
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oder auch Lehrenden selbst, aus diesen bereitstehdfomponenten einen web-
basierten Kurs so zusammenzustellen, wie sie ahriéispezifischen Belange be-
notigen.

Die Realisierung der Komponenten erfolgt durch &émsatz der Web-Service-
Technologien. Dabei kénnen die Komponentenanbidéer in Abschnitt 4 be-
schriebene System nutzen, um ihre Dienste kosiehffl anzubieten. Bspw.
kénnte ein Anbieter eines Chats Zeitlizenzen eresetFur jede Minute, die ein
Nutzer im Chat aktiv ist, fallen Kosten von 0,01r&an. Oder eine Content-Ma-
nagement-Komponente rechnet Uber ParameterlizeaberPro Megabyte up-
geloadeter Dateien ist 1,00 Euro zu bezahlen. Bikuasforen kdnnten bspw.
Mengenlizenzen nutzen (Lesen eines Diskussionglgsitr0,01 Euro, Schreiben
eines Beitrags: 0,02 Euro) oder sie konnten awdreédubskription basieren (unein-
geschranktes Nutzen des Forums durch einen KursifiiSemester fir 100,00
Euro).

Bezahlen wird im Allgemeinen die Hochschule bzwstitation, die die konfigu-
rierten Kurse einsetzt. Es ist aber auch mogligh Kbsten (zumindest teilweise)
auf die Studierenden zu verlagern.

6 Vergleich mit anderen Ansatzen

Es existieren bisher nur wenige alternative Anséttektronische Dienstleistun-
gen bzw. Web-Services kostenpflichtig zu gestaltea. ermdglicht bspw. das
Zahlungsverfahremlick&buy der FirmaFirstgate Anbietern, beim Zugriff auf
URLs Gebtihren zu verlangen. Hinter den URLs korsieln dabei sowohl digita-
le Produkte (PDF-Dokumente, mp3-Dateien, ...Jpalsh Dienstleistungen (Suche
in Datenbanken, Telefonauskunft, ...) verbergen. \lgiteres Beispiel isKrML,
eine XML-basierte Sprache fir die Spezifikation \Rechten bei der Nutzung di-
gitaler Ressourc&nMit Hilfe von XrML kénnen Anbieter beschreibengmunter
welchen Bedingungen welche Nutzungsrechte beimiZuagsf digitale Objekte
bzw. Services hat. Zu den Bedingungen zahlen dab®i Geschéaftsbedingungen,
insbesondere Kosten.

Anders als in dem hier vorgestellten Ansatz weritediesen Anséatzen digitale
Objekte und digitale Dienstleistungen jedoch gldieihandelt. Es wird nicht be-
ricksichtigt, dass digitale Dienstleistungen kdisten Objekte sondern Prozesse
sind, die bei jedem Zugriff neu und individuell gafihrt werden. Die existieren-
den Ansétze ermdglichen nicht die Berechnung vosté&win Abhangigkeit der
tatsachlich verbrauchten Ressourcen bzw. der tadishdibergebenen Parameter

http://www.firstgate.de (Abruf am 2003-05-06)
http://www.xrml.org (Abruf am 2003-05-06)
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und sind im Gegensatz zum vorgestellten Ansatzngdnt bzw. wenig homogen
in die Web-Service-Technologien integriert.

Damit kostenpflichtige Web-Services vor unbefugfaugriffen geschitzt sind,

verwaltet in unserem Ansatz eine Geschaftskompen@fbrmationen zu Konsu-

menten und weist ihnen insbesondere entsprecheeclstdrzu, sobald Zahlungs-
modalitaten geklart sind.

Einen ahnlichen Ansatz verfolgt d@rganization for the Advancement of Struc-
tured Information Standard€ASIS). Dort entwickelt das Provisioning Services
Technical Committee (PSTC) die Service Provisioning Markup Language
(SPML) [Karp02]. Dabei handelt es sich um ein XMaskertes Framework, das
Zugriffsrechte von Nutzern oder Applikationen, bgeo auf Dienste oder andere
Ressourcen, an zentraler Stelle verwaltet und Hagdarauf ermdglicht. Die
SPML baut dazu auf drei Saulen auf, namlich destive Digital Profilé® (ADPr)
zur Beschreibung von Ressourcen und Diensten fiirgdschéaftlichen Ablauf,
demeXtensible Resource Provisioning Managerffe@¢RPM) zum Zusammen-
bringen von Bereitstellungs- und ldentifikationsditen sowie detnformation
Technology Markup Languafg(ITML) zur Integration von Teilnehmern in Ge-
schéftsprozesse [CHI8B]. Es stehen allerdings bislang keine Realisigeanbzw.
Implementierungen zu diesem Ansatz zur Verfiigung.

DasWeb Services Policy FramewofWS-Policy) von IBM? stellt einen Ansatz
dar, uber den sich Fahigkeiten von Web-ServicesAnfdrderungen an ihre Ein-
satzumgebung sowie an potentielle Nutzer beschrdigsen [Bo302a]. Dabei
ist es unwesentlich, ob die Anforderungen von dersetzung, z.B. zu verwen-
dende Transportprotokolle oder Authentifikationgsolata, oder von der Anwen-
dung, z.B. Zugriffsbeschrankungen oder Dienstgatshdngen. Es ist mdglich,
solche Policies analog zum hier vorgestellten Angaseparaten und wieder ver-
wendbaren Dokumenten, so genanmétachmentszu verwalten [Bo%02b]. Auf
diese kann dann aus einer WSDL-Beschreibung odemeiEintrag im UDDI-
Verzeichnis verwiesen werden. Jedoch existiertdaih Policy-Konzept nur eine
Grammatik zur Beschreibung spezieller Bedurfnisse Web-Services und keine
Umgebung, die deren Einhaltung bzw. bestimmte fillende Voraussetzungen
prufen kann.

Die Web Services Interoperability Organizattdws-1) verfolgt das Ziel, insbe-
sondere die Zusammenarbeit von Web-Services unterder zu starken, ihre An-

http://www.0asis-open.org/committees/tc_home.phlpdbbrev=provision (Abruf
am 2003-05-06)

http://www.adpr-spec.com (Abruf am 2003-05-06)
http://xml.coverpages.org/xrpm.html (Abruf am 260QB-06)
http://xml.coverpages.org/itml.html (Abruf am 2603-06)

http://www.ibm.com (Abruf am 2003-05-06)

http://www.ws-i.org (Abruf am 2003-05-06)
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nahme durch Dritte zu fordern sowie ihre Entwickjwmd ihren Einsatz zu be-
schleunigen [Ehi®3]. Sie gibt Richtlinien zur Anwendung von Spekationen
im Bereich Implementierung und Interoperabilitdt wmd entwickelt eine Test-
umgebund’, mit der Web-Services auf Einhaltung dieser Riokgh tberpriift
werden kénnen. Produzenten von Web-Services kbdaan mit der Einhaltung
dieser Richtlinien bei Entwicklung und Angebot wembder Middleware-Bereich
kann anbieten, zu diesen Richtlinien konforme Web#8es zu unterstiitzen, und
Kunden, die Interoperabilitat voraussetzen, koneetsprechend konforme Web-
Services nutzen. Diese Testumgebung befindet sighed noch im Entwick-
lungsstadium.

7 Zusammenfassung und Anmerkungen

In diesem Artikel wurden ein Konzept und eine Inmpéantierung vorgestellt, um
die Ausfuhrung von Web-Services kostenpflichtigtgiksn zu kdnnen. Mit Hilfe
der zur Verfuigung gestellten Komponenten bzw. Kdagst es auf der einen Seite
fur Leistungserbringer und Anbieter sehr einfachglioth, Web-Services so zu
implementieren und anzubieten, dass damit Einnaheneielt werden koénnen.
Auf der anderen Seite kénnen Anwendungsentwickiekdstenpflichtigen Web-
Service-Funktionen ohne grol3e Umstellungen gegerkdstenfreien Funktionen
in ihren Applikationen aufrufen und nutzen. Nutkénnen schlie3lich mit Hilfe
der Geschéaftskomponente ahnlich wie in Online-SHapenzen erwerben und
somit letztendlich die Dienste in Anspruch nehmen.

Die hier vorgestellten Ergebnisse spiegeln jedaghRlatzgrinden nur den Kern
unserer bisherigen Arbeiten wieder. Im vollstandi§ystem ist die Angebotsspe-
zifikation deutlich komplexer, als dies in Abschirdtl dargestellt wurde. So sind
Kombinationen der aufgefiihrten Lizenzmodelle genam$glich wie bspw. Ra-
batte, Sonderangebote oder kundenabhangige Angebatdinanzielle Trans-
aktionen Uber das Internet ein hochsensibles Thiarstellen, kimmern wir uns
aktuell um die Integration von Sicherheitsaspekteimser Konzept.
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