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Analise do regulamento Geral de protecédo de dados: Abordagem atraves
da Teoria da atividade

Analysis of the General Data Protection Regulation: Approach through
Activity Theory

Antonio Gongalves, IPS, INESC-ID, Portugal, agoncalvesix@gmail.com

Anacleto Correia, Escola Naval/CINAV, Portugal, anacleto.correia@gmail.com

Resumo

A seguranca do tratamento dos dados pessoais consiste em garantir que as pessoas podem
confiar numa organizagdo para utilizar os seus dados de forma justa e responsavel. Se uma
entidade, no contexto do Espaco Europeu, realizar qualquer operacdo (i.e., tratamento) que
utilize informagdes sobre pessoas por qualquer razéo tera que cumprir com o Regulamento Geral
de Protecdo de Dados. Contudo, devido a sua complexidade, as abordagens tradicionais, de
seguranca da informacdo nao reduzem o risco da protecdo do tratamento de forma eficaz. Este
artigo argumenta que temos de reconsiderar a nossa abordagem se quisermos lidar eficazmente
com o problema do risco. Para tal é utilizada uma abordagem baseada no conceito de atividade
presente na Teoria da Atividade. Esta teoria possui 0s componentes necessarios para alcancar
um objetivo comum dentro de um contexto, neste caso da protecdo do tratamento dos dados
pessoais.

Palavras-chave: seguranca de informacéo; protecdo de dados; dados pessoais; protecdo do
tratamento.

Abstract

Security of personal data processing is about individuals being able to trust that an organisation
will handle their data fairly and responsibly. In the context of the European area, if an
organisation carries out an operation (i.e. processing) involving information about individuals
for any reason, it must comply with the General Data Protection Regulation. However, due to
their complexity, traditional, information technology security approaches do not effectively
reduce the security risk of the processing. This paper argues that we need to rethink our
approach if we want to effectively address the problem of risk, and proposes an approach based
on the concept of activity within activity theory, which has the necessary components to achieve
a common goal within a context, in this case protection.

Keywords: information security; data protection; personal data; protection of processing.

1. INTRODUCAO

Os servicos sdo omnipresentes, mas ndo existe um padrdo adequado para 0s descrever com precisao
e ndo existe, tal como um produto num supermercado, um rotulo com um resumo ao qual esta
anexado para a seguranca e beneficio do consumidor. Podemaos, contudo, definir a natureza de um
servico como um pacto, em que uma entidade (i.e., organizagdo ou pessoa) faz algo por outra e que

gera beneficios para ambas. (Edmond, OSullivan, & Hofstede, 2002).
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Uma vez que os servicos fazem uso de dados que podem ser associados a uma pessoa, as entidades
que prestam os servicos devem utilizar os dados pessoais segundo um conjunto de critérios. O
Regulamento Geral de Prote¢do de Dados (RGPD) é o enquadramento, em vigor no Espago Europeu,
gue as entidades tém que cumprir em matéria de protecdo das pessoas singulares relativamente ao
tratamento dos seus dados pessoais de modo a assegurar 0s seus direitos a prote¢do dos dados

pessoais e criar confianca no servigo. (Dibble, 2020).

A verificacdo da utilizagdo adequada dos principios do RGPD num servigo é relevante porque se
ndo estiver alinhado com 0 RGPD pode levar ao fracasso do mesmo devido, por exemplo, a falta de
qualidade, no que diz ao tratamento dos dados e acontecer uma violacdo de dados pessoais
(Macaulay, 2012) .

Uma iniciativa da Comissdo Europeia (CE) para recolher a opinido dos cidadaos europeus sobre a
sua atitude relativamente a protecdo de dados revelou que 69% estdo preocupados com a
possibilidade de os dados pessoais por eles fornecidos poderem ser utilizados para um fim diferente
daquele para o qual foram recolhidos. O mesmo inquérito revela que 58% estao convencidos de que
sdo obrigados a fornecer informages pessoais para poderem beneficiar de produtos e servigcos em
linha, enquanto 52% estdo céticos quanto ao fornecimento de informacdes pessoais em troca de

servigos em linha (Commission, 2017).

E nossa convicgao que os principios da protecio de dados podem ser introduzidos no desenho ou na
analise de um servico através do uso da Teoria da Atividade, porque esta fornece um método para
compreender e analisar um fendmeno, encontrar padrdes e fazer inferéncias através de interagdes, e

de uma linguagem e retdrica integradas.

Este artigo esta organizado da seguinte forma: Na seccéo 2 ¢ descrita a nossa motivacao para realizar
este trabalho. Na sec¢do 3 ¢é feita uma descri¢do dos trabalhos relacionados nas areas de servicos,
analise de requisitos e Teoria da Atividade. Na seccao 4 descreve o conceito de sistema de atividade.
Na seccdo 5 é proposto uma instancia¢do de um sistema de atividade para a protecdo de dados. Por

fim na seccéo 6 é apresentado as conclusdes e o trabalho futuro.

2. MoOTIVACAO

A complexidade de um servi¢o é circunscrevida em parte pelo que o sistema faz (i.e. a sua
funcionalidade) e em parte pelos requisitos globais sobre desempenho, fiabilidade, capacidade de
manutencdo, portabilidade, robustez e afins. Estes requisitos nao-funcionais, também, mencionados
como requisitos de qualidade, porque sdo requisitos que dizem respeito a uma preocupacao de
gualidade que nédo é abrangida por requisitos funcionais. Os requisitos nao-funcionais desempenham

um papel critico durante o desenvolvimento do servigo, servindo como critério de sele¢do para a
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escolha entre miriades de concecdes alternativas e implementagdes finais (Chung, Nixon, Yu, &
Mylopoulos, 2012).

O RGPD exige a adoc¢do de orientacdes internas e aplicacdo de medidas que respeitem os principios
da protecdo de dados desde a concec¢do e da protecdo de dados por defeito na fase do desenho e

durante a operagdo de um servico (Goddard, 2017).

A protecéo de dados desde a concecdo consiste em considerar previamente as questdes de protecdo
de dados e privacidade na fase de desenho de um servico e durante a sua existéncia. I1so requer por
em prética medidas técnicas e organizacionais adequadas destinadas a implementar eficazmente o0s
principios de protecdo de dados e integrar salvaguardas no tratamento (i.e., operacOes realizadas
com os dados) de modo a satisfazer os requisitos da RGPD e salvaguardar os direitos individuais
(Schaar, 2010).

A protecdo de dados, por defeito, exige que se assegure que apenas sejam utilizados os dados
necessarios para atingir o seu objetivo especifico. Esta ligado aos principios fundamentais de
protecdo de dados de minimizacdo de dados e limitacdo da finalidade. Um servigo tem de manipular
alguns dados pessoais para atingir os seus objetivos. A protecdo de dados por defeito significa que
precisa de determinar estes dados antes do inicio do tratamento, informar devidamente os individuos
e manipular apenas os dados de que precisa para os seus fins. Ndo existe uma solucdo por defeito.
O que precisa de fazer depende das circunstancias do tratamento e dos riscos colocados aos
individuos (Danezis et al., 2015).

O nosso objetivo € enderecar a protecdo de dados desde a concecdo no desenho e na analise da
operagdo de um servigo através da introducéo de requisitos de qualidade relacionados com a protecdo
de dados, tendo em conta a qualidade de utilizagdo de um servico (i.e., 0 grau em que um Servico
pode ser utilizado por utilizadores para satisfazer as suas necessidades para atingir os objetivos e
respeitando os principios da protecdo de dados (McAlexander, Kaldenberg, & Koenig, 1994).

Para alcancar a qualidade de utilizacdo de um servico, respeitando os principios de prote¢do de
dados, exige o entendimento partilhado dos objetivos das atividades dos stakeholder e as suas

interagdes com artefactos organizacionais no contexto da Teoria da Atividade

3. ESTADO DA ARTE

O tema da protecdo de dados desde a concecdo e por defeito tem vindo a ser objeto de investigacao.
De acordo com a Agéncia Europeia para a Seguranga das Redes e da Informacdo (ENISA) a
Integridade Contextual (IC) de Nissenbaum é um quadro normativo, que na realidade inspirou esta
investigacdo, para modelar o fluxo de informacdo entre agentes e o raciocinio sobre os padrdes de

comunicagdo que causam violacGes da privacidade (Nissenbaum, 2009).
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Basin et al. prop6e uma abordagem que identifica os objetivos dos processos, e apresenta um
conjunto de modelos formais de comunicacgéo entre processos que podem ser utilizados para auditar

e derivar politicas de privacidade (Basin, Debois, & Hildebrandt, 2018).

Diamantopoulou et al. e Zerlang analisaram, do ponto de vista do negécio, formas de formular
politicas de privacidade e de ciberseguranca de uma forma consistente com a RGPD num esforgo
para compreender o impacto da regulamentacéo sobre as receitas e a transagdo dos dados na UE e

no mundo (Angelopoulos, Diamantopoulou, Mouratidis, & Pavlidis, 2017) (Zerlang, 2017).

Drogkaris et al. propde o uso do Acordo de Nivel de Privacidade atraves de uma arquitetura que
promove o emprego de politicas de privacidade e introduz o conceito de agente de controlo de
privacidade para armazenar e comparar as politicas de privacidade dos prestadores de servicos e as

preferéncias de privacidade dos utilizadores (Drogkaris, Gritzalis, & Lambrinoudakis, 2013).

Alguns projetos tém investigado a concecdo e implementacéo de sistemas onde abordam a protecéo
de dados desde a concecdo e por defeito, resultantes principalmente de uma perspetiva de engenharia
de requisitos, onde a privacidade se torna um problema de conformidade, ou seja, a adesao estrita e

formalmente comprovada aos estatutos e regulamentos (Massey, Otto, Hayward, & Antén, 2010).

Uma questdo principal ao lidar com requisitos nao-funcionais € a sua classificagdo em alguma
taxonomia. Os atributos de qualidade de sistemas podem ser utilizados com esta finalidade. Ha
muitas propostas, sendo a norma de qualidade ISO/IEC 25010 a mais difundida e permite a
especificacdo dos requisitos de qualidade do servico e avaliacdo da qualidade do servigo; apoiado
por um processo de mediacdo da qualidade do servico. O objetivo € ajudar aqueles que desenvolvem

servicos com a especificacao e avaliagdo dos requisitos de qualidade (Estdale & Georgiadou, 2018).

A relacdo humana com a tecnologia tem sido sempre de especial interesse para a teoria da atividade,
0 que ndo é surpreendente dado o foco da teoria na mediacdo e nos artefactos. Especialmente nos
paises nérdicos e nos Estados Unidos, salientaram que ao enquadrar a interacdo das pessoas com 0s
artefactos num contexto mais vasto de atividades humanas, a teoria da atividade permite alcancar
uma compreensdo mais profunda artefactos, relativamente o seu significado para as pessoas.
Notavelmente, Bgdker (Bodker, 1989) e Kuutti (Kuutti, 1996) defenderam a adogdo da teoria da
atividade como base tedrica para a interagdo homem-computador e para o uso na investigacdo de
sistemas de informacdo. Estes trabalhos e outros trabalhos subsequentes, realizados por
Kaptelinin & Nardi, ajudaram a estabelecer a teoria da atividade como uma abordagem tedrica
fundamental na interacdo homem-artefacto e foi possivel a sua utiliza¢cdo em algumas outras areas

de estudo dentro do campo geral das "pessoas e tecnologia” (Kaptelinin & Nardi, 2012).

Globalmente, uma investigacgao sisteméatica do RGPD em beneficio dos utilizadores influenciados

ainda ndo estéa disponivel no estado da arte. Por conseguinte, os beneficios e contribui¢es deste
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artigo, de acordo com o enquadramento do GDPR, num servico enquadrada na Teoria da Atividade

sdo consideraveis.

4. SISTEMA DE ATIVIDADE

Uma atividade é uma forma de realizar tarefas sobre um objeto de modo a atingir um resultado. As
atividades distinguem-se umas das outras de acordo com o0s seus objetivos. A transformacéo do
objeto num objetivo/resultado motiva a existéncia de uma atividade. Um sistema de atividade é uma
representacdo de uma atividade e é representado como um modelo triangular desenvolvido por

Engestrém de acordo com a figura 1.

ferramentas

sujeito objeto » resultado

regras divisao
trabalho

comunidade

Figura 1 Sistema de atividade de Engestrom

Neste modelo existem 6 componentes: O sujeito é o individuo ou grupos de individuos envolvidos
na atividade. A ferramenta inclui artefactos que podem servir como recursos para 0 sujeito na
atividade. O objeto é o objetivo ou o0 motivo da atividade. As regras sdo quaisquer regulamentos
gue, em grau variavel, podem afetar a forma como a atividade se desenrola. A comunidade é o grupo
social a que o sujeito pertence no Ambito de uma atividade. A divisao do trabalho refere-se a forma

como as tarefas sdo partilhadas entre a comunidade (Engestrom & Pyoréla, 2021).

A analise de sistemas de atividade é um método de analise concebido para melhorar a compreensao
de atividade humana situada num contexto coletivo, incluindo para isto 0s conceitos de mediagédo e
de contradicdes. Segundo Vygotsky as interacdes dos seres humanos com o seu ambiente ndo sao

diretas, mas sim mediadas através da utilizagdo de ferramentas e sinais (VYGOTSKY, 1978).

As contradicdes referem-se as fontes de influéncias dentro de um sistema de atividade que podem
exercer pressdes sobre a atividade. As tensfes podem surgir destas pressdes e afetar as interacoes
entre os componentes de um sistema de atividade. As tensdes podem afetar a capacidade do sujeito
de atingir o resultado, assumindo um papel como obstaculo, dificultando o sujeito de atingir o

resultado, ou assumindo um papel como uma influéncia positiva para o sujeito atingir o resultado.

Um sistema de atividade pode ser muito complexo porque pode incorporar vérias subactividades

que, em conjunto, constituem o principal sistema de atividade em analise. Uma técnica de analise,
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introduzida por Mwanza, consiste em dividir o sistema de atividade em unidades ou tridngulos de

menor dimensdo (Mwanza, 2001) .

5. PROPOSTA DE UM MODELO DAS PRATICAS DE PROTECAO DE DADOS NUM SERVICO

Para desenvolver o modelo foi necessario realizar uma analise que comecou por interpretar as varias
componentes do triangulo de atividade (Figura 1) em termos da situagdo em analise. Para tal
utilizamos o modelo dos oito passos desenvolvido por Mwanza (Mwanza, 2001) e que resulta na

tabela apresentada de seguida.

Tabela 1 — Questdes em analise.

Questéo Requisitos ndo funcionais

o Para efeitos do estudo, a atividade de interesse foi identificada como sendo obter
Atividade de o o )
] 0s requisitos nao-funcionais de seguranca dos dados pessoais no contexto de um
interesse )

Servico.

Objetivo da O objetivo ou a finalidade desta atividade é fornecer uma melhor protecdo do
atividade tratamento dos dados dos clientes.

Sujeitos desta

atividade

Os sujeitos envolvidos nesta atividade sdo as pessoas ou grupo de pessoas que
trabalham em conjunto numa equipa para prestar o aconselhamento no ambito

do cargo de encarregado da protecdo de dados.

Ferramentas de

Séo as ferramentas que 0 RGPD proporciona para mediar a interacdo entre o

mediacdo da sujeito e o servigo com o intuito de proteger os dados pessoas.
atividade
Regras e S8o regras extraidas dos principios do RGPD utilizadas na mediacdo da

regulamentos que
medeiam a

atividade

interacdo entre o sujeito e a comunidade.

Diviséo do trabalho
que medeia a

atividade.

as pessoas que operam o servigo devem cumprir com as regras de protecdo e as

pessoas que utilizam o servigo podem exercer 0s seus direitos.

Comunidade em
que a atividade é

conduzida.

A comunidade é constituida pelas pessoas que operam 0 Servigo e as pessoas que

utilizam o servico.

Resultado desejado
da realizagdo desta

atividade

O resultado desejado da realizacdo desta atividade é obter um conjunto de
requisitos nao-funcionais que permite um equilibrio entre a operacdo eficiente

de um servico e a protecdo dos dados pessoais.
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5.1. Sujeito desta atividade

O sujeito desta atividade é o Encarregado da Protecdo de Dados (EPD). O EPD desempenha a
responsabilidade de aconselhamento ao responsavel pelo tratamento e ao subcontratante, bem como

aos trabalhadores que tratem os dados, a respeito das suas obriga¢Ges nos termos do RGPD.

O EPD Controla a conformidade com o RGPD e com as politicas do responsavel pelo tratamento ou
do subcontratante relativas a protecdo de dados pessoais, incluindo a reparticdo de
responsabilidades, a sensibilizacdo e as auditorias correspondentes. Tem ainda de prestar
aconselhamento no que respeita a avaliacdao de impacto sobre a protecdo de dados (AIEP) e controla

a sua realizacdo.

O AEIP deve ser realizado quando um certo tipo de tratamento for suscetivel de implicar um elevado
risco para os direitos das pessoas singulares, o responsavel pelo tratamento procede, antes de iniciar
0 tratamento, a uma avalia¢do de impacto das operacGes de tratamento previstas sobre a protecéo de
dados pessoais.

5.2. Ferramentas de mediacéo

As ferramentas sdo artefactos tecnoldgicos ou técnicos usados para transformar o servico e para se
chegar ao resultado esperado. As ferramentas alteram e sdo, por sua vez, alteradas pela atividade,
uma vez que medeiam as relagdes entre o0 EPD e 0 servi¢o. S&0 a0 mesmo tempo, um elemento que
pode capacitar e limitar o trabalho do EPD. Elas auxiliam o EPD no processo de transformagé&o, mas
podem também restringir a interacdo. No contexto do RGPD sdo identificadas as seguintes
ferramentas: protecdo de dados por defeito e desde a concecdo, as técnicas de anonimizacao e as

técnicas de pseudonimizacao.

A protecdo de dados por defeito exige que se assegure de que apenas utilize os dados necessarios
para atingir o seu objetivo especifico. Esta ligado aos principios fundamentais de protecdo de dados
de minimizagdo de dados e limitagdo da finalidade em simultdneo com a utilizag&o deste modelo o
AEIP esta também a pdr em prética a protecdo de dados desde a concecdo, uma vez que estard a

considerar as questdes de protecdo de dados e privacidade na fase de desenho de um servico.

O uso da anonimizacdo é relevante, em termos de protecdo de dados, uma vez que principios da
protecdo de dados ndo se aplicam aos dados tornados anénimos de tal forma que o titular dos dados,
ou seja, a pessoa em causa ja ndo seja identificavel. O RGPD exige que as entidades que operem 0s
dados pessoais 0s protejam de uma utilizagcdo ou divulgacdo impropria. Contudo, as mesmas
entidades podem querer, ou podem ser obrigadas, a publicar informacdo proveniente dos dados
pessoais que detém. Por exemplo, as entidades de servicos de salde sdo obrigadas a proteger a

identidade de pacientes individuais, mas também podem ser obrigadas a publicar estatisticas sobre
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os resultados dos pacientes. A anonimizagéo ajuda as organizac@es a cumprirem as suas obrigacdes
em matéria de protecdo de dados, permitindo-lhes ao mesmo tempo disponibilizar informacao ao

publico.

A aplicacdo da pseudonimizacao aos dados pessoais pode reduzir os riscos para os titulares de dados
em questdo e ajudar os responsaveis pelo tratamento e os seus subcontratantes a cumprir as suas
obrigaces de protecdo de dados. A introducdo explicita da «pseudonimizacdo» no RGPD néo se

destina a excluir eventuais outras medidas de protegéo de dados.

5.3. Regras de mediagdo

As regras de mediacdo afetam o sentido de desenvolvimento da atividade. As regras podem ser
explicitas e implicitas (por exemplo, normas de comportamento social dentro de uma comunidade
social especifica). Regras, normas e sanc¢des especificam e regulam, explicita e implicitamente, os
procedimentos corretos previstos e as interagdes aceitaveis entre os participantes dentro do sistema
de atividade. No &mbito desta atividade as regras que medeiam a relacdo entre o Encarregado da

Protecéo de Dados e a comunidade sdo:

1 A limitagdo das finalidades diz que os dados sdo recolhidos para finalidades determinadas,
explicitas e legitimas, e que ndo serdo posteriormente tratados de forma incompativel com

essas finalidades;

2 A licitude, lealdade e transparéncia indica que deve existir uma razdo legal para fazer o
tratamento, que devemos transmitir a razdo legal, numa linguagem simples, pela qual o
tratamento é realizado (lealdade) e ndo devemos desviar do tratamento inicial a ndo ser que
o titular dos dados autorize (transparéncia) ou que seja respeitado a limitacdo das
finalidades. Em termos de combinag&o de licitude, lealdade e transparéncia o cenério que
sera mais adequado é aquele em que o titular dos dados tiver dado o seu consentimento para
o tratamento dos seus dados pessoais para uma ou mais finalidades especificas;

3 Os dados devem ser mantidos exatos e atualizados por isto devem ser adotadas medidas
adequadas para que os dados inexatos sejam apagados ou retificados sem demora;

4 Existe o dever de limitac&o de conservacdo dos dados, ou seja, os dados devem ser mantidos
de forma que permita a identificacdo dos titulares dos dados apenas durante o periodo
necessario para as finalidades para as quais sdo tratados;

5 Devem ser utilizadas medidas técnicas ou organizativas adequadas de seguranca contra o
tratamento ndo autorizado e contra a sua perda ou danificagdo. Isto inclui técnicas de
integridade (i.e., correcdo da informacdo armazenada e manipulada) e confidencialidade

(i.e., restricdo do acesso a informacao aqueles que estdo autorizados;
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6 Deve existir transparéncia das informac6es, das comunicagdes e das regras para exercicio
dos direitos dos titulares dos dados. Isto é quando os dados pessoais forem recolhidos junto
do titular, o responsavel pelo tratamento faculta-lhe, aquando da recolha desses dados
pessoais informacdes sobre o contexto em que os seus dados serdo utilizados e 0s
mecanismos de verificagdo dos mesmos. O mesmo aplica-se quando os dados s&o recolhidos

junto do titular

E de notar que quando o tratamento for realizado com base no consentimento, o responsavel pelo
tratamento deve poder demonstrar que o titular dos dados deu o seu consentimento para o tratamento
dos seus dados pessoais. E de notar que o titular dos dados tem o direito de retirar o seu
consentimento a qualgquer momento. A retirada do consentimento ndo compromete a licitude do

tratamento efetuado com base no consentimento previamente dado.

5.4. Comunidade e Divisao de Trabalho

A divisdo de trabalho que medeia a relacéo entre a comunidade e os dados pessoais de um servigo

A comunidade é composta pelo responsavel pelo tratamento, o subcontratante e o titular dos dados.

O responsavel pelo tratamento € a entidade que determine as finalidades e 0os meios de tratamento
dos dados pessoais. Quem determine é identificado ao fazer-se as seguintes perguntas: Qual a
finalidade do tratamento? e quem o iniciou? O responsavel pelo tratamento é um conceito funcional,
que visa atribuir responsabilidade aqueles que exercem uma influéncia de facto e, como tal, baseia-
se numa analise factual e ndo formal. Ou seja, o responsavel pelo tratamento € a entidade que optou

por proceder ao tratamento de dados pessoais para os seus préprios fins.

A existéncia de um subcontratante é uma decisdo tomada pelo responsavel pelo tratamento em
confiar a totalidade ou parte das tarefas de tratamento a uma organizacdo externa. Assim sendo um
subcontratante procede ao tratamento de dados pessoais por conta do responsavel pelo tratamento.
Esta tarefa de tratamento pode restringir-se a um contexto muito especifico ou ser mais geral e
abrangente. O papel do subcontratante ndo resulta da natureza de uma entidade que procede ao

tratamento de dados, mas sim das suas atividades concretas num contexto especifico.

O titular dos dados é uma pessoa sobre a quem o0s dados podem ser associados, sendo assim
considerados como dados pessoais. A definicdo de dados pessoais refere-se a qualquer informacéo
relativa a uma pessoa singular identificada ou identificavel. Os titulares dos dados podem exercer 0s
seus direitos junto do responsavel pelo tratamento, nomeadamente obter informagbes sobre as
finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento para o

tratamento.
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A autoridade de controlo contribui para a aplicagdo coerente do RGPD e neste &mbito trata as
reclamacdes que sejam apresentadas, as eventuais violagdes do RGPD e promove a sensibilizacdo
dos responsaveis pelo tratamento e dos subcontratantes para as suas obrigacGes nos termos do
regulamento. Relativamente aos titulares de dados, se lhe for solicitado, presta informacdes sobre o

exercicio dos seus direitos nos termos do regulamento e trata as reclamag@es apresentadas por estes.

5.5. Modelo das Préticas de Prote¢do de Dados num Servigo

Com base na analise feita nas se¢des 5.1 a 5.4 é possivel apresentar uma instancia de modelo de
atividade de Engestrom em que atividade é constituida pelas praticas de protecdo de dados num

servico (figura 2).

anonimizacao,
pseudonimizacao

protecdo de dados por defeito
integridade e confidencialidade
cédigos de conduta

protecao
EPD :::;ZS — > do
P tratamento

regras .
RT: Determina
Responsavel pelo tratamento (RT), SC: Executa o
Subcontratante (SC) TD: Exerce Direitos
Titular dos dados (TD) AC: Fiscalizacao e Controlo

Autoridade de Controlo (AC)

Figura 2. Modelo das praticas de protecéo de dados num servico.

E de notar que embora o objeto de analise seja um servico, na verdade o foco sera nos dados pessoais
que sdo utilizados no servi¢o, sendo que o resultado esperado é a conformidade com 0 RGPD, tendo
em conta as regras e 0s papeis desempenhado pelo responsavel pelo tratamento, subcontratante e o
titular dos dados. Utilizamos para tal os artefactos apresentados no qual incluimos o préprio

regulamento.

No contexto da Teoria da Atividade, os sujeitos ndo interagem com os objetos diretamente, mas sim
através da mediacao de artefactos que intervém nesta relacdo. Entre os artefactos, encontram-se as
ferramentas tecnoldgicas. Na qualidade de artefacto mediador, duas visGes podem advir do uso das
ferramentas tecnoldgicas: (1) engquanto artefacto, espera-se que nao seja 0 tema das a¢des do sujeito,
mas sim o seu instrumento. Ou seja, 0 sujeito ndo deve ter consciéncia de estar a manipular uma
ferramenta, a ndo ser que isso seja desejado por quem desenvolve o artefacto e (2) enquanto

ferramenta de mediacdo, a analise das ferramentas o projetista das ferramentas passa a questionar,
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além do tradicional: o que o utilizador podera fazer com as ferramentas? passa a questionar “o que

o utilizador e as ferramentas poderao realizar no ambiente que os rodeia?

6. CONCLUSAO E TRABALHO FUTURO

As préticas e desafios da integracdo dos requisitos de seguranca de informacéo e protecéo de dados
nas organizagdes ainda é uma area relativamente inexplorada de investigagao e por isto investigdmos
0 RGPD e mostramos como € necessario um suporte para relacionar os diversos conceitos do
regulamento com o objetivo de demonstrar a sua aplicabilidade num servico. Para atenuar a questéo
de que a seguranca do tratamento ndo é normalmente representada explicitamente nos servicos,
apresentdmos o conceito de associar, no contexto da Teoria da Atividade, o objeto (como sendo um
servigo) e um objetivo ou resultado como sendo a protecéo de dados. Propusemos uma metodologia
em que os conceitos do RGPD sdo decompostos em conformidade com os conceitos de meadicao

da Teoria da atividade e os seus pilares: sujeito, comunidade e objeto.

Apresentamos um modelo de préaticas de protecdo de dados e podemos verificar a conformidade da
Teoria da Atividade com os conceitos do RGPD. Em particular, podemos identificar que as regras
ou normas medeiam a relacdo do Encarregado de Prote¢cdo com a comunidade (composta pelo
responsavel pelo tratamento, o subcontratante, o titular dos dados e a autoridade de controlo). Que
as ferramentas medeiam a relacdo do Encarregado de Protecdo com o servico (i.e., 0 objeto) e por

fim que a divisdo de trabalho media a relacdo da comunidade com o servigo.

Este modelo é suficiente abrangente para garantir os aspetos de analise de protecdo dos dados
pessoais, evitando deste modo os problemas dos modelos mais complexos, composto por conjuntos
de regras de acesso complexas. Estes modelos podem levar a pensar que estdo a aperfeigoar a postura
de seguranca da organizacgao com restricdes detalhadas de acesso (principio do privilégio minimo),
mas fazendo-o também aumenta a possibilidade de cometer um erro de I6gica que pode abrir um
inesperado buraco no seu perimetro de controlo. Estas sdo compensagdes que tém de ser pesadas e

feito todos os dias por um EPD.

Como trabalho futuro é nossa intensdo analisar como podem ser utilizados os diagramas de atividade
para analisar modelos de seguranca e protecdo de modo a procurar evitar violagdes nas seguintes
circunstancias: (1) Provocada quando a informacdo pessoal, combinada com conjuntos de dados
externos, pode levar a inferéncia de novos factos sobre os utilizadores e (2) A informacao pessoal é
por vezes recolhida e utilizada para acrescentar valor ao negécio. Por exemplo, os habitos de compra
do individuo podem revelar muitas informacdes pessoais como evitar excesso de informacéo; (3)
Como evitar que os dados sensiveis que sdo armazenados e tratados num local que ndo possui as
medidas de protecdo adequadas possam ser sujeitos a fuga de dados durante as varias fases de
tratamento e que engloba o tratamento dos dados no ciclo de vida dos dados.
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Outro aspeto seré obter um equilibrio entre as medidas de controlo e a auséncia delas. Por exemplo,
a implementacdo de controlos de seguranga pode introduzir muitas complexidades a uma
organizagdo. Estas complexidades podem levar a erros ou dificultar a detecdo de atividades ndo
autorizadas e podem por vezes criar uma fraqueza inadvertidamente. Poderemos utilizar os
principios de Saltzer e Schroederh (Saltzer & Schroeder, 1975) para influenciar muitas facetas da
seguranca, tais como normas, diretrizes, e desenhos de controlo. S&o eles: privilégio minimo (ndo
devem ser permitidas comunicac¢des ou atividades a menos que haja uma necessidade explicita para
essa transacdo ou acesso), defesa em profundidade (utilizacdo de multiplas técnicas de seguranca ou
camadas de controlos para ajudar a reduzir a exposi¢cdo se um controlo de seguranca for
comprometido ou contornado) e separacdo de privilégios (nenhuma pessoa tem autoridade para
desempenhar todas as fungdes privilegiadas, especialmente todas as funcdes relacionadas com a

criacdo e tratamento de informacg&o sensivel ou critica).
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