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Ernani Marques dos Santos
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Resumo

Este artigo objetiva propor um modelo para analise da adocdo de normas de Seguranca da
Informacdo em institutos de pesquisas do setor publico, utilizando a Teoria Institucional como
lente tedrica, considerando os mecanismos de isomorfismo mimético, normativo e coercitivo
como condicionadores desta adogdo. A proposicdo do modelo justifica-se por haver uma
necessidade de realizar estudos sobre Seguranca da Informacdo a partir de uma abordagem
social, e sua aplicacdo podera ajudar a compreender o processo de adogdo das referidas normas.
Nestas instituicbes, a necessidade de proteger a informacdo esta regulada por legislacdo
especifica, e vem sendo alvo de auditorias e regulamentacGes de 6rgdos de controle do poder
publico, pois possuem obrigacdo de proteger informacGes sensiveis, como dados de pesquisas
clinicas, patentes, projetos, conhecimentos produzidos, propriedade intelectual e a continuidade
das atividades, considerando para isso necessidades diferentes de pesquisadores, estudantes e
demais funcionarios, ampliando a teoria sobre o tema. Dessa forma, 0 modelo proposto podera
permitir a compreensdo da institucionalizacdo da Seguranca da Informacdo nesse tipo de
organizagoes.

Palavras-chave
Normas, Seguranca da Informacéo, organizacdes publicas.

1. Introducao

As organizacgdes tém evoluido com o passar do tempo e, em todas as fases de sua evolucéo,
tiveram a informacdo como elemento importante desse processo (Donner & Oliveira, 2008), o
que culminou em mudangas na forma de gestdo e no surgimento de um novo modelo de
economia que tem a informagdo como base (Mello, Vasconcellos, Braganga & Motta, 2010). A
informacdo ¢ atualmente um ativo intangivel que pode estar entre os bens mais valiosos de uma
organizacdo (Nobre, Ramos & Nascimento, 2010), participando da composi¢cdo do seu valor
econémico (Kayo, Kimura, Martin & Nakamura, 2006).
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A importancia da informagdo tem aumentado com as facilidades trazidas pelos avangos
tecnoldgicos, que contribuem para sua disseminagdo e disponibilizacdo entre organizacdes e
dentro das organizacdes (Sémola, 2003). Por outro lado, expuseram as organizagdes a novas
ameacas (Alexandria, 2009) que podem comprometer a seguranca das proprias informacdes, das
suas transacOes e das pessoas envolvidas nos processos a elas relacionados (Marciano, 2006).

Segundo Mendonca (2007), as ameacgas relacionadas a tecnologia e as facilidades de
comunicacdo em rede aumentam a importancia da Seguranca da Informacéo, seja ela privada ou
publica. Alexandria (2009) afirma que h& a necessidade de promover a Seguranca da Informacéo
em organizacdes publicas, e para Cepik, Canabarro, Possamai e Sebben (2010), isto deve ser
tratada de forma prioritaria, visando minimizar perdas e acessos indevidos as informacGes tanto
do Governo guanto dos cidadaos.

Albuquerque Junior & Santos (2011) enfatizam que a Seguranca da Informacédo no setor publico
vem sendo regulada por diferentes atos normativos (incluindo leis, decretos, instrugdes
normativas e normas complementares do Governo Federal, que define um contexto de
obrigatoriedade de conformidade.

Quando se trata de institutos de pesquisa, a informacéo é considerada um diferencial competitivo
(Pimenta & Sousa Neto, 2010) que pode estar entre os ativos mais valiosos, tendo como
exemplos técnicas de gestdo, andlises de dados, projetos e patentes (Caminha, Leal, Marques
Junior & Nascimento, 2006). As organizagdes que desenvolvem pesquisas cientificas, que tem a
informacdo como um importante insumo ou produto (Albuquerque Junior & Santos, 2011),
precisam proteger o conhecimento produzido em suas atividades (Alexandria, 2009) e a
propriedade intelectual, além de garantir a continuidade do seu funcionamento (Bernaschi,
D’Aiutolo & Rughetti, 1999; Albuquerque Junior & Santos, 2011). Assim, seja por obrigacdo
legal ou pela necessidade de proteger a informacdo e a continuidade do negdcio, as organizagdes
publicas de pesquisa necessitam de controles apropriados de Seguranca da Informacdo, o que
leva a necessidade de estudar o tema nesse contexto.

Para Silva e Stein (2007), a Seguranca da Informagéo ndo deve ser tratada exclusivamente sob a
Otica da tecnologia, enquanto a Information Systems Audit and Control Association [ISACA]
(2009) afirma que somente a tecnologia ndo pode corrigir as falhas de seguranca que sao
resultado de governanga ou gestdo inadequada, ou provocadas por razbes culturais ou por
despreparo do pessoal. Para Bjorck (2004), pesquisadores e técnicos da area de TI tém
conseguido criar sistemas razoavelmente ou suficientemente seguros, mas, ao considerar o
comportamento humano, a ocorréncia de uma vulnerabilidade € uma questdo de tempo.
Alexandria (2009) alerta que um erro comum na construcdo da Seguranca da Informacéo é nao
considerar os aspectos sociais e humanos. Dentro do contexto de uma abordagem social, Bjorck
(2004) destaca a possibilidade do uso da Teoria Institucional, que, segundo Scott (2005), trata da
criacdo, difusdo, adocéo e adaptacdo de estruturas, esquemas, regras, normas e rotinas ao longo
do espaco e do tempo. Essas caracteristicas, segundo DiMaggio e Powell (1983), séo assimiladas
pelas organizagdes através de trés formas de isomorfismo: coercitivo, normativo e mimético.

A partir deste cenario, este artigo objetiva propor um modelo de anélise da adogdo de normas de
seguranga em institutos de pesquisas do setor publico, explorando as possibilidades do uso da



Teoria Institucional como lente teorica, considerando os processos de isomorfismo como
condicionadores desta adocao.

A proposicdo do modelo justifica-se por haver uma necessidade de realizar estudos sobre
Seguranca da Informacdo a partir de uma abordagem social, conforme proposto por Bjorck
(2004). Sua aplicacao podera ajudar a compreender a Seguranca da Informacdo em organizacoes
publicas, cuja necessidade de proteger a informacao esté regulada por legislacéo especifica e que
vem sendo alvo de auditorias e regulamentacdes de 6rgdos de controle do poder pablico. Além
disto, o foco em institutos de pesquisas procura contemplar a necessidade ou obrigacdo de
proteger informacgdes sensiveis, como dados de pesquisas clinicas, patentes, projetos,
conhecimentos produzidos, propriedade intelectual e a continuidade das atividades. Um ponto a
considerar é que esta analise deve ser feita considerando as necessidades de pesquisadores e
estudantes, que precisam de liberdade para realizar suas atividades, ao mesmo tempo em que
necessitam seguir normas, ampliando assim, a teoria sobre o tema. Dessa forma, o modelo
proposto podera permitir a compreensdo da institucionalizacdo da Seguranca da Informacéo
nesse tipo de organizacéo.

2. Seguranca da informacao
Ao estudar seguranca da informagédo, é preciso conceituar o termo “informagdo”. Allen (1996)
define informacdo como um processo de codificacdo e transmissdo das estruturas cognitivas
entre duas partes. Para Machlup e Mansfield (1983), informacdo é o meio necessario para a
extracdo e construcdo do conhecimento.

A possibilidade de divulgacéo ndo autorizada de informagdes foi potencializada pelas facilidades
de troca e armazenamento trazidas pela tecnologia, 0 que aumentou a exposicdo das
organizagOes a ameacas (Alexandria, 2009). Por dependerem da TI, as organizagdes precisam de
uma estrutura de Seguranca da Informacdo para se protegerem das ameacas do mundo
globalizado (Eloff & Von Solms, 2000), que incluem a portabilidade de equipamentos e as
facilidades de conexdo em rede, que podem comprometer a seguranca das informac@es, das
transacOes e das pessoas envolvidas com essas informacgdes (Marciano, 2006). Essa opinido é
partilhada pela a ABNT (2005), segundo a qual o aumento da interconectividade expds a
informacdo a grande variedade de ameacas e vulnerabilidades, que pode levar a organizacdo a
enormes prejuizos financeiros e a um impacto negativo na sua imagem, como observaram
Posthumus e VVon Solms (2004).

A Seguranca da Informacao é definida por Beal (2005) como o processo de protecdo dos ativos
de informac&o contra ameacas a sua integridade, confidencialidade e disponibilidade. A ABNT
(2005) apresenta duas definicdes: protecdo da informacdo de ameagas para minimizar o risco e
garantir a continuidade do negocio, maximizar as oportunidades de negdcio e o retorno sobre 0s
investimentos; e como a preservacao dos seus trés componentes, que sdo a confidencialidade, a
integridade e a disponibilidade.

2.1. Seguranca da informacéo em organizacdes do setor publico
As mudancas constantes nas ameacas e riscos as informacgdes fizeram da Seguranca da
Informacdo uma fungdo essencial, que precisa ser gerida e governada para reduzir 0s riscos as



operacdes do Governo. No Brasil, a preocupagdo com esta seguranca vem sendo demonstrada
atraves de diversas aces do Governo Federal. Segundo Cepik, Canabarro e Possamai (2010), o
tema foi objeto de auditoria do TCU em 2007, onde foi identificado que normalmente ndo ha
Politicas de Seguranca da Informacéo na Administracdo Publica Federal, ou que essas politicas,
quando existem, ndo sdo efetivas, e ndo h& cultura de gestdo de riscos nem planos de
continuidade dos negdcios. Ainda para eles, a Seguranca da Informacdo foi um dos itens
priorizados na Estratégia Geral de Tl elaborada pelo Governo Federal para todos os 6rgdos do
Poder Executivo Federal, o que demonstra sua importancia no ambito da Administracdo Publica
brasileira.

Reforcando a necessidade de proteger informacdes em organizages publicas, atos normativos
foram publicados com esse objetivo, como: a Lei n° 8.159/1991, que cria a obrigacdo para as
organizacOes publicas de proteger seus documentos para apoiar 0 desenvolvimento cientifico e
servir como elemento de prova e informacdo; a Lei n® 9.983/2000, que alterou o Cddigo Penal
brasileiro, tipificando a violacdo indevida e proposital da confidencialidade e integridade dos
dados armazenados em sistemas computacionais como crime; o Decreto n° 4.553/2002, que trata
especificamente da seguranca de informacdes sigilosas da Administracdo Publica Federal; e o
Decreto n® 3.505/2000, que institui a Politica de Seguranca da Informacdo na Administracdo
Publica Federal. Além dessas leis e decretos, outras normas tratam da Seguranca da Informacéo
na esfera publica: a Instru¢cdo Normativa GSI/PR n° 1/2008, que disciplina a gestdo da Seguranca
da Informacdo e Comunicacbes na Administracdo Publica Federal; a Norma Complementar
02/IN01/ DSIC/GSIPR, de 2008, que define uma metodologia de gestdo de Seguranca da
Informacdo e Comunicagbes na Administracdo Publica Federal; a Norma Complementar
03/INO1/DSIC/GSIPR, de 2009, que estabelece diretrizes para criacdo e manutencdo de Politicas
de Seguranca da Informacgédo; a Norma Complementar 04/INO1/DSIC/GSIPR, de 2009, que
estabelece diretrizes para o processo de gestdo de riscos de Seguranca da Informacdo e
Comunicaces na  Administracdo  Publica  Federal;, a Norma  Complementar
05/IN01/DSIC/GSIPR, de 2009, que busca disciplinar a criacdo de Equipe de Tratamento e
Respostas a Incidentes em Redes Computacionais na Administracdo Publica Federal; a Norma
Complementar 06/IN01/DSIC/GSIPR, de 2009, que visa estabelecer diretrizes para Gestdo de
Continuidade de Negdécios; a Norma Complementar 07/IN01/DSIC/GSIPR, de 2010, que
estabelece diretrizes de controles de acesso nos 6rgdos e entidades da Administracdo Publica
Federal; e a Norma Complementar 08/INO1/DSIC/GSIPR, de 2010, que disciplina o
gerenciamento de Incidentes de Seguranca em Redes de Computadores. Apesar dessas normas,
Alexandria (2009) aponta que as organizacgdes publicas ndo estdo entre aquelas que tém uma
preocupacao maior em adotar controles e boas préaticas de Seguranca da Informagéo.

2.2. Seguranca de informacdo em organizacgdes de pesquisas

Segundo Pimenta e Sousa Neto (2010), a informacdo é um diferencial competitivo para 0s
institutos de pesquisa tecnoldgica, e na opinido de Caminha et al. (2006), a informacao é um dos
ativos mais valiosos para institutos de pesquisa. Bernaschi et al. (1999) afirmam que os institutos
de pesquisa cientifica precisam aprimorar a Seguranca da Informacdo para reduzir os riscos
associados.

A questdo da Seguranca da Informacéo em organizagdes que desenvolvem pesquisas cientificas
também pode ser analisada a partir do contexto presente nas universidades, que desempenham



um papel relevante na producédo cientifica e no desenvolvimento tecnolégico. Ao estudar as
politicas de Seguranca da Informacdo em 122 universidades, Doherty, Anastasakis e Fulford
(2009) identificaram que 50% delas ndo possuem um documento formal de Politica de
Seguranca da Informacéo, apenas 42% contam com norma sobre uso aceitavel de recursos de TI,
pouco mais de 28% tém norma que regula a utilizagdo de correio eletronico e aproximadamente
14% contam com norma que trata de direitos autorais. Por fim, os autores argumentam que essas
politicas e normas regulam uma pequena gama de questBes especificas e refletem uma viséo
muito técnica.

Van der Leeden (2010), ao investigar Seguranca da Informacdo em cinco universidades
holandesas, concluiu que trés delas tinha uma politica definida. Apesar disso, nenhuma das
realizava gestdo de riscos, 0 que pode levar ao tratamento errado e a dificuldades de justificar os
investimentos necessarios para mitiga-los. O autor conclui também que os usuarios tém baixo
nivel de conscientizacdo e representam a maior causa de incidentes de seguranca, o que fortalece
a opinido de Mitnick e Simon (2003), que afirmam que o homem é a maior causa de incidentes
desse tipo. Silva e Stein (2007) complementam afirmando que pouco tem sido feito para
identificar as causas que levam 0s usuarios a comportamentos inseguros.

Citando diversas pesquisas e casos de incidentes de Seguranca da Informacdo em ambiente de
pesquisa cientifica, Perkel (2010) afirma que a protecdo de dados de pesquisa representa um
desafio, pois os profissionais de Tl procuram adotar praticas de seguranca que podem ser
contrarias as opinibes ou necessidades de pesquisadores, estudantes e colaboradores. Para o
autor, alguns pesquisadores preferem ndo contar com a seguranca, mas ter a liberdade que
julgam necessaria para desempenhar suas atividades.

Caminha et al. (2006) estudaram o processo de implantacdo da gestdo da Seguranca da
Informacdo em um instituto de pesquisa tecnoldgica privado e, para eles, a natureza das
atividades realizadas e o fato de a informacdo ser um insumo e grande parte dos produtos dessas
organizacOes fazem necessaria a implantacdo da gestdo da seguranca, o que envolve superar
dificuldades como a liberdade que os pesquisadores precisam e a necessidade de implantar
controles.

Ao realizar um estudo em um instituto de pesquisa, Alexandria (2009) identificou lacunas na
administracdo da Seguranca da Informacgédo que representam uma vulnerabilidade grave para a
organizacdo. O autor identificou também praticas ndo recomendadas, auséncia de procedimentos
de gestdo de riscos e de tratamento de incidentes, e auséncia de politicas formalmente definidas,
0 que indica gestdo incipiente ou inexistente. Nesta organizacdo 0s usuérios percebem a
seguranca como uma necessidade apenas dos sistemas e informacgdes institucionais, e
responsabilidade de quem administra esses sistemas e informacgdes, ndo sendo aplicavel,
portanto, para informacdes e computadores de uso individual. Em uma pesquisa realizada em 14
institutos puablicos de pesquisa tecnoldgica (Alexandria, 2012), apenas trés deles tinha um
departamento de Seguranca da Informacéo estruturado conforme as normas e modelos de boas
praticas mais amplamente adotados e, nestes casos, 0 departamento esta subordinado a area de
TI, o que pode indicar que hd um viés tecnologico nas agdes desses institutos.



3. A Teoria Institucional

Diferentes autores defendem a necessidade de investigacGes cientificas de fendmenos de
Seguranca da Informacdo sob uma abordagem social (Dhillon & Backhouse, 2001; Silva &
Stein, 2007; Albrechtsen, 2008; Coles-Kemp, 2009). Frangopoulos, Eloff e Venter (2008)
afirmam que, de maneira geral, as normas de Seguranca da Informacéo séo incompletas por ndo
tratarem corretamente das relacfes humanas, embora sejam completas do ponto de vista técnico.
Nesse sentido, pesquisas sobre o tema vém sendo realizadas tradicionalmente nos campos da
tecnologia e da matematica, indicando que ha necessidade de mais estudos sob uma abordagem
social, embora tenha havido um crescimento da importancia da dimensdo humana nessas
pesquisas (Coles-Kemp, 2009). Apesar disso, os estudos tém sido direcionados principalmente
para problemas e solugdes tecnoldgicas, com pouca atencdo para aspectos sociais,
organizacionais e humanos (Dhillon & Backhouse, 2001). Sendo a ado¢do de normas de
Seguranca da Informagdo uma area em que 0s aspectos sociais e organizacionais sdo relevantes,
e ainda observando recomendacdo de Bjorck (2004), a Teoria Institucional desenha-se como uma
base tedrica bastante pertinente para analise deste fenémeno.

A Teoria Institucional é considerada um novo campo de estudo para a Administracdo (Quinello,
2007), ndo sendo um sistema coerente de regras, mas um conjunto de idéias que formam uma
perspectiva um pouco consistente de mecanismos que apdiam ou restringem o comportamento
social, podendo ser utilizada em diferentes areas de conhecimento, com destaque em pesquisas
no campo dos estudos organizacionais (Bjorck, 2004).

Quinello (2007) afirma que ha necessidade de criar métodos de mensuragdo, variaveis e
metodologias de pesquisa para investigacdo mais aprofundada, e que essa situacdo levou ao
surgimento de duas vertentes de estudiosos da Teoria Institucional: um grupo que o autor chama
de “velha escola institucional”, que investigou a interacdo informal nas organizacles, as
macroestruturas institucionais, os sistemas politicos e a linguagem e o sistema legal, e cujo foco
estd na organizagdo; e a “nova escola institucional” ou escola “neo-institucionalista”, cujos
autores estudam os principios institucionais nas organizacgdes, considerados os elos de conexao
entre os individuos e a sociedade, e que tém foco no campo organizacional — um conjunto de
organizacOes que compdem uma area reconhecida de vida institucional, que inclui fornecedores,
consumidores, outras organizacGes que prestam servigcos, produzem ou fornecem produtos
semelhantes e agéncias reguladoras, segundo DiMaggio e Powell (1983).

Por tratar da criacdo, difusdo, adocdo e adaptacdo de estruturas, esquemas, regras, normas e
rotinas ao longo do espago e do tempo, a Teoria Institucional considera os processos pelos quais
essas caracteristicas se estabelecem como diretrizes obrigatorias para o comportamento social
(Scott, 2005). Essas regras institucionais sao assimiladas pelas organizagdes através de diferentes
formas de isomorfismo (DiMaggio & Powell, 1983; Quinello, 2007; Lopes, 2012),

O isomorfismo pode ser do tipo competitivo, que é mais relevante para 0os campos em que ha
competicdo livre e aberta entre as organizagdes; e do tipo institucional, relacionado ndo a
competicdo por recursos e consumidores, mas por poder politico e legitimacao institucional. O
isomorfismo institucional ocorre através de trés mecanismos: o coercitivo, 0 mimético e o
normativo. No isomorfismo coercitivo, estdo incluidas as pressdes sofridas por uma organizacao
para se assemelhar as outras por forca, persuasdo ou convite para associacdo (DiMaggio &



Powell, 1983), ou por regulacdo pelo Estado (DiMaggio & Powell, 1983; Meyer & Rowan,
1977). No isomorfismo mimético, ha uma busca por resolver um problema comum as
organizacbes de um mesmo campo e cuja solucédo € incerta para a maioria delas, de maneira que
0 mimetismo aparenta ser mais viavel e ter um custo menor do que inovar para encontrar a
solugédo (DiMaggio & Powell, 1983), ou a imitagdo ocorre porque uma organizagao pretende ser
reconhecida como legitima em seu campo (Hsu, Lee & Straub, 2012). J& no isomorfismo
normativo, certas categorias profissionais ou grupos de profissionais forcam ou impdem
mudancas as organizacdes, influéncias coletivas resultantes do desenvolvimento da
profissionalizacdo de determinado campo (Hsu et al., 2012). Assim, 0s trés mecanismos de
isomorfismo podem ser Uteis em investigacdes sobre os fatores que condicionam a adocdo de
normas de Seguranca da Informacgdo em organizac6es que realizam pesquisas cientificas.

4. Isomorfismo e seguranca de informacao

Bjorck (2004) afirma que a Teoria Institucional é uma importante ferramenta de analise de
problemas de Seguranca da Informacgdo, mas complementa que ha pouca teoria sobre este tema
voltada para os estudos sobre o comportamento social.

Hu, Hart e Cooke (2007) pesquisaram a promoc¢ao da Seguranca da Informagdo em uma empresa
multinacional e descobriram evidéncias de processos coercitivos, normativos e miméticos. Ja
Hsu et al. (2012), ao estudarem 140 organizacGes coreanas, concluiram que ha consideravel
pressdo para que as organizacdes adotem e assimilem a Gestdo da Seguranca da Informacéo.

Para Bjorck (2004), organizagdes investem em Politicas de Seguranca da Informacdo que nao
sdo postas em préatica e sugere estudos sobre os efeitos de forcas institucionais coercitivas,
miméticas e normativas na elaboracdo e aceitacdo de politicas, normas e procedimentos de
Seguranca da Informacdo. O autor sugere também o estudo utilizando a abordagem institucional
sobre os fatores que determinam como os funcionarios de uma organizacdao fazem escolhas que
implicam na Seguranga da Informacéo.

Sendo assim, € possivel estabelecer um modelo de andlise considerando esses trés tipos de
isomorfismo como fontes de fatores condicionantes da ado¢do de normas de Seguranca da
Informacdo em institutos de pesquisas no setor publico. Nesse contexto, propde-se 0 modelo de
analise apresentado na Figura 1, baseado na Teoria Institucional. Nele, o0 Governo e 0s 6rgaos de
regulacdo que orientam a atuacéo das organizacdes desse campo organizacional aparecem como
origem de forgas institucionais coercitivas. O Governo regula a atividade de organizagOes
publicas através de leis, decretos e instrucdes normativas que obrigam essas organizacdes a
instituirem comités, a criarem sistemas e elaborarem normas e politicas de Seguranca da
Informacdo, a0 mesmo tempo em que procura aumentar a transparéncia das informacoes
publicas. Por realizarem pesquisas cientificas, essas organizacGes estdo sujeitas tambeém a
normas da Comissdo Nacional de Etica em Pesquisa (CONEP), a regulamentos e normas do
Ministério da Educacgdo, do Ministério da Ciéncia, Tecnologia e Inovagdo, do Conselho Nacional
de Desenvolvimento Cientifico e Tecnologico (CNPq) e a exigéncias da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES).
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Figura 1: Modelo de analise proposto
Fonte: Elaborado pelos autores

Os profissionais de TI aparecem como fontes de forcas institucionais normativas, uma vez que a
Seguranca da Informacédo estd em evidéncia, principalmente apos os escandalos financeiros que
levaram a aprovacdo da Lei Sarbanes-Oxley nos Estados Unidos, e hd uma preocupacdo com
boas praticas de governanca de Tl e Seguranca da Informag&o em organizagGes de todo o mundo.
Dessa forma, os profissionais de T1 levam para as organizagfes em que exercem suas atividades
as praticas e processos em que vém assimilando em cursos e certificagcbes, como Certified
Information Systems Auditor (CISA), promovida pela ISACA, Modulo Certified Security Officer
(MCSO) e Modulo Certified Risk Manager (MCRM), ambas promovidas pela empresa Modulo
Security.

As outras organizacdes de ensino e pesquisa consideradas bem sucedidas em sua area de atuacao
aparecem neste modelo como origem de forgas institucionais miméticas. As politicas, normas e
praticas em uso nessas organizacdes, que em muitos casos sao baseadas em modelos publicados
por organizagBes reconhecidas internacionalmente, como a International Organization for
Standardization (10S) e o Britsh Standands Institute (BSI), séo utilizadas como modelos para a
elaboragdo de politicas, normas e praticas em outras organizagdes que atuam no mesmo campo
organizacional.



Assim, essas trés forcas isomdrficas condicionam a adog¢do de normas de Seguranca da
Informacdo em organizacdes publicas que realizam pesquisas cientificas, como resultado de um
processo de institucionalizacéo.

5. Conclusodes

A partir deste modelo proposto, objetiva-se compreender a ado¢do de normas de seguranga em
organizacfes publicas que desenvolvem pesquisas cientificas, que devem proteger suas
informacgdes para atender a obrigacOes legais e éticas, e que precisam garantir também a
continuidade de suas atividades e a protecdo do conhecimento e da propriedade intelectual, frutos
de suas atividades. Sua utilizacdo podera ajudar a identificar os fatores que condicionam as
organizacfes publicas de pesquisa a criar, adotar e manter politicas, normas, processos e
procedimentos de Seguranca da Informacéo. Isto considerando que neste tipo de organizacdo as
necessidades de pesquisadores, estudantes e demais funcionarios podem ser muito diferentes e
que a area de TI precisa seguir normas e responder a auditorias operacionais de 6rgdos de
controle do Governo.

Este modelo podera ajudar também a compreender questdes relacionadas a diferengas entre o
comportamento real das pessoas que trabalham ou estudam nessas organizacbes e o0
comportamento exigido nessas estruturas formais de seguranca, bem como a identificar
mecanismos de controle do comportamento nessa area. Compreendendo questdes como essas a
partir da perspectiva institucional, vislumbra-se ser possivel melhorar a gestdo da Seguranca da
Informac&o nesse tipo de organizacoes.

Como préximos passos, é necesséria a definicdo dos indicadores de cada uma das dimensdes
propostas, de modo a operacionalizar a aplicacdo do modelo para sua validacdo e/ou ajustes
Necessarios.
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