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Abstract

Currently, private and public sector companies are suffering cyber attacks globally, so the need to invest
in cybersecurity has become a priority. In this sense, several supervisors have formulated regulations
around cybersecurity, with a particular emphasis on banks and their challenges, but not much on the
Stockbrokers (SBK) entities that are the subject of this research work. Although one of the most common
methodologies is the simulation of offensive (red team) and defensive (blue team) security, purple teams
are emerging as an alternative that enables a broader spectrum of learning and analysis for companies,
particularly SBKs This article details a methodological guide for the design and implementation of a
purple team in SBKs in order to strengthen cybersecurity governance in the face of contemporary cyber
threats.
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Resumen

En la actualidad, las empresas del sector privado y pablico estan sufriendo ataques cibernéticos a nivel
global, por lo cual, la necesidad de invertir en ciberseguridad se ha convertido en un aspecto prioritario.
En este sentido, varios supervisores han formulado regulaciones entorno a la seguridad cibernética, con
un énfasis particular en los bancos y sus retos, pero poco sobre las Sociedades Comisionistas de Bolsa
(SCB) entidades objeto de este trabajo de investigacion. Si bien, una de las metodologias méas frecuentes
es la simulacion de seguridad ofensiva (equipo rojo) y defensiva (equipo azul), los equipos morados se
abren paso como una alternativa que habilita un mayor espectro de aprendizaje y analisis para las
empresas particularmente las SCB. Este articulo detalla una guia metodologica para diseno y puesta en
operacion de un equipo morado en las SCB con el fin de fortalecer el gobierno de ciberseguridad frente a
las amenazas cibernéticas contemporaneas.
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Introduccion

Hace algunos afios, internet no estaba disponible y la conexién entre las personas era escasa. Los riesgos
por inseguridad en internet no eran comunes en ese entonces, pero hoy en dia, a medida que la tecnologia
ha evolucionado, el panorama de amenazas crece y cambia constantemente. Situaciones asociadas como
robo de contrasenas, delitos informaticos, grupos cibercriminales, fallos en los sistemas de informacion,
entre otras, generan desconfianza en el usuario e inestabilidad en los mercados.
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Resultado de lo anterior, las instituciones financieras tienen el desafio de evolucionar en sus capacidades
de defensa para mantenerse al dia en la forma de enfrentar estos ataques y en el mejor de los casos,
anticiparlos. A pesar de contar con controles, herramientas y personas entrenadas, no resulta suficiente
para hacer frente a las modernas amenazas cibernéticas, razon por la cual, este estudio busca incorporar
una metodologia distinta para fortalecer la gestion de la ciberseguridad en las Sociedades Comisionistas
de Bolsa (SCB), que hacen parte del mercado de valores y, por ende, del sector financiero.

Asi las cosas, la propuesta de este trabajo es establecer un marco de implementaciéon de un equipo
morado, es decir, un equipo multidisciplinario con capacidades técnicas y tacticas, conocimientos en
herramientas y gestion de riesgos cibernéticos, que permita preparar a las Sociedades Comisionistas de
Bolsa para enfrentar ataques de grupos avanzados de amenazas persistentes (APT, por sus siglas en
inglés) y asi superar los retos propios de los equipos ofensivos (equipos rojos) y defensivos (equipos
azules) que se usan en la actualidad.

Para desarrollar lo previsto en este articulo, se presenta inicialmente la probleméatica que enfrentan las
instituciones del sector financiero para el aseguramiento de sus activos de informacion y el valor que
representa, lo que conduce a la generacion de la pregunta de investigacion, el alcance y las limitaciones
propias de este estudio. Luego, se detalla el marco tedrico, abordando los estudios realizados alrededor de
los equipos morados, rojos y azules, asi como las diferentes normativas que aplican a las instituciones del
sector financiero.

Seguidamente, se introduce la propuesta del marco de trabajo para el diseho e implementacion del equipo
morado a partir de las revisiones previas realizadas, los mecanismos de integraciéon que se conforman a
partir de los roles y responsabilidades, procesos y herramientas, y finalmente, las relaciones y operacion
que integrara la propuesta, la cual se detallar4 en un caso de estudio

Finalmente, se presentan las conclusiones de la investigaciéon realizada, las contribuciones al area de
estudio y a la practica y las limitaciones que se presentaron en el desarrollo del proyecto.

Marco Teorico

La revision de literatura se adelant6 a través de la consulta y analisis de diferentes fuentes académicas y
de industria alrededor del tema central de este trabajo, con el fin de dar forma al marco teérico, y de esta
manera responder a la pregunta de investigacion: écuales son las caracteristicas del equipo morado para
el sector financiero (Sociedades Comisionistas de Bolsa, SCB) de acuerdo con las tacticas, técnicas y
procedimientos de los APT (motivados solo al sector financiero), segin MITRE ATT&CK, y los controles
de NIST Cybersecurity Framework?

Para ello, se explora el concepto del ciberespacio de manera general, para posteriormente explicar la
ciberseguridad desde la definicién NIST (traducido como Instituto Nacional de Estandares y Tecnologia)
(2018), y luego particularizar las amenazas o problematicas en ciberseguridad y ciberdefensa. En linea
con lo anterior, se definen diferentes métodos de evaluacién para las organizaciones, como: i) pruebas, ii)
examenes y iii) entrevistas, describiendo cada una de estas, para llegar a las definiciones de las pruebas o
simulaciones de los equipos rojos y azules.

Se define cada uno de los equipos previamente mencionados desde diferentes perspectivas, a partir de las
metodologias, tareas y el recurso humano que utilizan. Considerando lo anterior, se realiza la
caracterizacién de los equipos morados, objeto central de este trabajo, para aplicarla en las SCB,
incorporando las normas y documentos de la Superintendencia Financiera de Colombia. Finalmente, se
identifican las tcticas, técnicas y procedimientos de los grupos de amenazas persistentes (por sus siglas
en inglés, APT) enfocados al sector financiero descritos en MITRE, y a su vez, los controles especificos
para mitigarlos bajo el estdndar NIST Framework Cibersecurity (NIST, 2018).

Equipos rojos, azules y morados

El acercamiento del equipo rojo y azul se establece como una forma de interaccion, en la que al menos una
de las partes finge ser el enemigo. Esta idea ha sido adoptada en el campo de la ciberseguridad para
realizar pruebas a partir de una mentalidad hostil mediante la replicaciéon de amenazas, y desarrollando
contramedidas basadas en los resultados obtenidos (Drinkwater y Zurkus, 2017).
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Equipo Rojo: Segin las investigaciones realizadas por Cajaraville y Garcia (2016), el equipo rojo se
define como:

El Red Team (equipo rojo) consiste, por tanto, en un servicio altamente especializado y llevado a
cabo sobre todos los &mbitos posibles, realizando comprobaciones fisicas, electronicas y sobre las
personas de la organizacion. De esta forma, las corporaciones pueden optar por una actitud
proactiva a la hora de asegurar sus recursos mas valiosos (pp. 30-33).

Equipo Azul: Se describe al equipo azul, como el contrincante o contraparte del equipo rojo, que debe
asegurarse de que los activos de informacion estén asegurados y en caso de una vulnerabilidad encontrada
por el equipo rojo, sea remediada lo antes posible y luego documentada como parte de las lecciones
aprendidas (Diogenes y Ozkaya, 2018). En otra investigacion publicada por UNIR (UNIR, s. f.), se
describe este equipo de la siguiente forma:

Realiza evaluaciones de las distintas amenazas que puedan afectar a las organizaciones,
monitoriza (red, sistemas, etc.) y recomienda planes de actuacién para mitigar los riesgos.
Ademas, en casos de incidentes, realizan las tareas de respuesta, incluyendo anélisis de forense de
las maquinas afectadas, trazabilidad de los vectores de ataque, propuesta de soluciones y
establecimiento de medidas de deteccion para futuros casos (parr. 11).

La rivalidad y el secretismo entre los equipos puede afectar las capacidades de seguridad de una
organizacién. Esta hostilidad puede afectar la credibilidad de las evaluaciones, aumentando el riesgo de
ciberseguridad. Debido a las limitaciones propias de estos ejercicios, es necesario tomar distancia de los
tipos tradicionales de evaluaciones de seguridad (Miessler, 2020). La necesidad de un enfoque dinamico
con una relacién simbiética entre los equipos, condujo al concepto de un equipo morado.

Equipos morados: Los equipos morados analizan los principios de seguridad con base en equipos rojos
y azules, lo que les da una perspectiva diferente para evaluar la seguridad de una organizacion
(SecureAuth, 2021). Cuando ambos equipos trabajan de manera aislada, los equipos morados podran
adoptar la estrategia de caja blanca para las pruebas, donde obtienen informacién de cada equipo. De
acuerdo con el modelo simulado que los equipos rojos utilizan, los equipos morados también pueden
realizar pruebas de penetracion con un conocimiento profundo de los activos de los equipos azules, con el
fin de evaluar la seguridad desde una perspectiva diferente (Peters, 2016).

La idea de un equipo que combine los principios de los equipos rojo y azul acorta la distancia entre los
enfoques ofensivo y defensivo, y se centra en metodologias de pruebas colaborativas. Algunos tipos de
actividad realizados por equipos morados se presentan en la Tabla 1.

Tipos Descripcion

Conciencia reciproca Consiste en que el equipo azul y rojo mantengan el mismo nivel de
conocimiento en todas sus capacidades y no se reserven nada en el
momento del ejercicio. Es decir, cada equipo conoce los objetivos del
otro, proporcionando la informacién en el momento de la simulacién.

Anfitrion involuntario En este caso, el equipo azul tiene muy poca informacién de las acciones
que realizara el equipo rojo, por lo cual debe concentrar esfuerzos en
fortalecer las capacidades de basqueda, deteccién o prevencién en contra
de las acciones que se materialicen.

Atacante involuntario Aunque es el menos utilizado, el equipo rojo sabe muy poco de las
capacidades o actividades del equipo azul, es decir, en todo momento se
monitorea el escenario por el equipo azul. Al final se genera un reporte
reflexivo de las acciones tomadas por el equipo rojo y cuéles fueron las
implicaciones.

Pruebas de mano roja Abarca el concepto de ser sorprendido con las manos en la masa, es
decir, en plena accién, por lo que la prueba consiste en que el equipo
rojo sea sorprendido por el equipo azul a partir de las acciones que
realiza en la prueba.
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Tipos Descripcion

Atrapar y soltar Es disenado para poner a prueba la resistencia de las acciones del equipo
rojo, asi como la identificacion y rastreo del equipo azul. Cuando este es
atrapado, recibe una informacién que le informa que ha sido detectado,
lo que conlleva a reaccionar en un breve periodo de tiempo antes de que
el equipo azul lo saque de la red.

Hacker 1til Esta actividad es la menos conflictiva y facil de implementar, ya que se
realiza después de una evaluacion de seguridad ofensiva, al momento de
reparar y mitigar los hallazgos presentados. Lo anterior tendra como
propdsito mejorar y solucionar los hallazgos encontrados, para asi
priorizarlos y abordarlos de manera eficaz.

Tabla 1. Tipos de actividad del equipo morado (Basado en: Oakley, 2019)

Sociedades Comisionistas de Bolsa: De acuerdo con la definicion establecida en la pagina web de la
Bolsa de Valores de Colombia (BVC), las SCB son sociedades an6nimas que tiene como objeto exclusivo el
contrato de comisién para la compra y venta de acciones en la Bolsa. Asi mismo, se pueden clasificar en
bancarizadas, si su duefio es un banco, y tradicionales, si el duefio son personas naturales o un grupo
familiar. Es asi como los profesionales de estas entidades deben contar con conocimientos especializados
en el mercado, que realizan en nombre de sus clientes para las negociaciones de los titulos. Este servicio
que se ofrece, se denomina “contrato de comision”.

Es importante destacar que las sociedades estin bajo el control y vigilancia de la Superintendencia
Financiera de Colombia (SFC) y el Autorregulador del Mercado de Valores (AMV). Adicionalmente, todas
las comisionistas son miembros de la BVC y las resguardan principios generales formulados en el Codigo
de Conducta de las Sociedades Comisionistas miembros de la BVC (Bolsa de Valores de Colombia, s. £.).

Luego de caracterizar, las Sociedades Comisionistas de Bolsa (SCB), objeto de la propuesta para la
integracion de un equipo morado, se hace necesario indagar ahora en los conceptos de las tacticas,
técnicas y procedimientos que describe MITRE y los controles del estindar de ciberseguridad NIST
(NIST, 2018), para completar la incorporacion de estos equipos en dichas sociedades y su forma de
operar.

MITRE ATT&CK: Los grupos avanzados de amenazas persistentes., por sus siglas en ingles APT
(Advanced Persistent Threat), son grupos organizados, causantes de los ataques cibernéticos a ciertas
industrias de un pais con distintas motivaciones. Este marco es ampliamente utilizado en la industria de
la seguridad y las organizaciones pueden utilizarlo para simular equipos rojos basados en los datos de este
marco (Strom, 2018). Algunos de estos grupos tienen como motivacién vulnerar el sector financiero, que
se considera como infraestructura critica. Segin MITRE ATT&CK (s. f.), se han identificado las tacticas,
técnicas y procedimientos (TTP) en los siguientes términos: “La base de conocimientos de ATT & CK se
utiliza como base para el desarrollo de metodologias y modelos de amenazas especificos en el sector
privado, en el gobierno y en la comunidad de productos y servicios de ciberseguridad” (parr. 1).

Adicionalmente, con la ayuda de la herramienta del MITRE, se seleccionaron los grupos de amenazas,
consolidando las tacticas, técnicas y procedimientos que tienen en comun. En la siguiente secciéon se
retomaran estas caracteristicas ofensivas como insumo para la propuesta del equipo morado. En cuanto a
las caracteristicas defensivas, los controles NIST seran explicados a continuacién, con el motivo de que
este ultimo concepto abarque las bases necesarias para poder construir la propuesta de este trabajo.

NIST Cybersecurity Framework: De acuerdo con la normativa de NIST Cybersecurity Framework,
este se define como un conjunto de normativas que deben seguir las empresas, organizaciones o entidades
del sector privado para estar mejor preparadas al momento de identificar, detectar, proteger, responder y
recuperarse de ataques cibernéticos. En resumen, es un conjunto de las mejores précticas, estindares y
recomendaciones que ayudan a una organizacién a mejorar sus medidas de ciberseguridad (NIST, 2018).
Los controles NIST seran parte fundamental para la integracion del equipo morado a las SCB, desde el
enfoque defensivo.
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A continuacion, se presenta la propuesta del marco de trabajo para el disefio e implementacién del equipo
morado a partir de los fundamentos establecidos en las conceptualizaciones previas. Se detallan los
mecanismos de integracién previstos para las SCB, que incluyen los roles y las responsabilidades, asi
como los procesos y las herramientas requeridas, y finalmente las relaciones y las operaciones que hacen
parte del modelo.

Propuesta

Fundamentos de la propuesta: Se inicia por la ubicacién organizacional del equipo morado al
interior de la sociedad comisionista. En principio, es bueno centrarse en la regulacion que actualmente
existe en la Superintendencia Financiera de Colombia. De acuerdo con la Circular basica juridica C.E.029
de 2014 Circular Basica Juridica 029 de 2014 (Superintendencia Financiera de Colombia, 2014), en la
Parte III, Titulo III, Capitulo I, “Disposiciones especiales aplicables a las operaciones de las Sociedades
Comisionistas de Bolsa de Valores”, el numeral 4, titulado “Operaciones de intermediacién de bajo monto
en el mercado de valores”.

Por lo tanto, la Superintendencia también estableci6 en la misma circular antes mencionada, en la Parte I,
Titulo I, Capitulo III, “Gobierno Corporativo”, en el numeral 2, como debe ser la estructura organizacional
de los intermediarios de valores, y menciona lo siguiente: “En el disefio y adopcién de las politicas y
procedimientos aplicables a sus organizaciones, los intermediarios de valores deben establecer como
minimo las siguientes funciones a cargo de los 6rganos de direccion, administraciéon y demas areas de la
entidad” (p. 4). Lo anterior, involucra a la Junta Directiva, el representante legal y los 6rganos de control.
Sin embargo, no estd escrito como las sociedades comisionistas deben disefar una estructura
organizacional en los niveles inferiores, es decir, las direcciones o areas de gran responsabilidad, para
llevarlas a cabo.

Adicionalmente, la Superintendencia expidi6 la Circular Externa 007 de 2018, que tiene como obligaciéon
general contar con politicas, procedimientos y recursos técnicos y humanos necesarios para gestionar
efectivamente el riesgo de ciberseguridad, basandose fundamentalmente en el estdndar de NIST (2018) y,
2018) y fuentes de informacion confiables enfocadas al sector financiero. En el numeral 3.2, la Circular
menciona que las entidades deben crear una unidad de seguridad de la informacion y ciberseguridad.

Elementos de la propuesta: Se caracteriza el equipo morado teniendo en cuentas los roles y
responsabilidades particulares. Cabe destacar que dentro de las referencias consultadas se encuentra muy
poca informacion al respecto, pues se especifican més los equipos rojos y azules. Es por esta razén que se
proponen cinco roles especificos para la propuesta del equipo morado, y para los casos en que las
entidades no cuenten con el personal requerido estos deberan ser respaldados por personal contratado
con un tercero, para completar el equipo de cinco miembros. A continuacion, se muestra en la figura como
estaria conformado el equipo, sus caracteristicas, funciones generales, estudlos y certificaciones:
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Certificaciones:

Security+ de CompTIA

GSEC (GIAC Security Essentials)
CEH (Certified Ethical Hacker)
Auditor ISO 27001 y/o 1SO 27032
CISSP, CISM y CISA de ISACA

o @

Postgrados, Diplomados y
actualizacion de conocimientos.

* Duracion de la campafia

*  Multidominio

* Emulacién de un atacante
* Escenarios

* Logica de deteccion

* (Capacidades defensivas
* Medidas preventivas

* Mitigar los ataques.

Oficiol de eiberseguridad

Lider Azul EQUIPO Lider Rojo

MORADO
[<] Asistente Asistente D

azul (SOC) rojo

Ingenieros en Sistemas, electronicos, telecomunicaciones o afines con conocimientos en Sl y CS

3 a 5 afios de experiencia — pruebas de penetracion, intrusion y simulacion de equipos rojos o azules.

Figura 1. Elementos de la propuesta: Roles y responsabilidades del equipo morado
propuesto

Relaciones de la propuesta: Se realiz6 un derecho de peticién! a la Superintendencia Financiera
de Colombia, donde se pregunt6 el promedio de personas que trabajan en el area de ciberseguridad, a lo
cual la entidad respondi6 que es de ocho, las cuales fueron discriminadas asi: un promedio de tres
personas en comisionistas tradicionales y trece para las comisionistas bancarizadas, aclarando que el
personal también presta sus servicios a las otras entidades de los grupos financieros a los cuales
pertenecen.

En el 4rea de ciberseguridad es donde se pretende incluir los roles del equipo morado, conformada por el
oficial de ciberseguridad y los analistas de ciberseguridad, que seran parte fundamental de la
caracterizacion de la propuesta, adicionando las funciones al personal que se encuentra laborando en esta
area.

Es de aclarar que esta es la tinica area que podria integrarse, ya que cumple con las funciones establecidas
y los roles correspondientes, o de lo contrario tendria conflictos de interés, en el caso de integrarla en el
area del riesgo operativo, donde a la fecha se evaltian los riesgos tecnoldgicos o cibernéticos.

Adicionalmente, algunas entidades han creado los comités de seguridad de la informaci6én o
ciberseguridad para escalar los reportes e informes respectivos en caso de que se requiera tomar alguna
accibn, y asignar presupuesto o metodologia propia del area.

Operacion de la propuesta:

Para desarrollar la propuesta, es importante tener en cuenta las respuestas a las siguientes preguntas:
¢qué quiero fortalecer, la ofensiva o defensiva?, écudnto tiempo debo dedicar a las pruebas?, ¢limites
méaximos o plazo establecido?, équé herramienta es la mas propia para realizar la simulaci6n?, iqué
equipos o activos de informacion debo tener en cuenta?, é¢cudl es el presupuesto asignado y el que sera
ejecutado?, équé conocimientos tienen los miembros de los equipos?, las cuales establecen el alcance y
foco del ejercicio a realizar con el equipo morado, los escenarios dispuestos para efectuar las simulaciones
y sobremanera las acciones estratégicas a desarrollar defensa activa, pasiva y colaborativa, ademas de
contar con la identificacién de los actores claves, los activos y los procedimientos de preparacion
esenciales.

1 Namero de tramite 2021256013, segin peticion realizada a la SFC.

Information Systems in Latin America (ISLA 2022)



a Titulo Corto de hasta 8 palabras

ISLA

En el siguiente diagrama de flujo se detallan las fases que debe realizar el equipo morado (Figura 2) para
desarrollar sus operaciones en el contexto de una SCB.

Inicio
Escoger APT

Escoger las técnicas

Escoger el tipo de equipo morado

¢Que ataques? J Controles NIST
RED TEAM BLUE TEAM

Simulacion

Resultados o Lecciones
aprendidas.

Figura 2. Diagrama de flujo o proceso para realizar las pruebas de seguridad por parte del
equipo morado

Metodologia

Considerando que el alcance inicial del trabajo fue la disehar la propuesta, el ejercicio metodologico que
se detalla a continuaciéon se basa en un caso de estudio hipotético (por la sensibilidad del sector) para
entender, interiorizar y aplicar la propuesta, siguiendo el paso a paso de cada una de las fases definidas
previamente. Para ello, el caso de estudio se presenta desde la perspectiva del oficial de ciberseguridad,
que debera implementar el equipo morado por primera vez para realizar dicha prueba.

La comisionista de bolsa X es una de las més importantes en el sector valores en Colombia, ya que cuenta
con una gran cantidad de clientes que ha invertido en acciones o titulos valores a través de los traders,
personal idéneo o asesor que actiia como intermediario, en el mercado de valores. Asi mismo, las lineas de
negocio con las que cuenta la entidad, le han permitido posicionarse en otros segmentos del mercado,
convirtiéndose en un objetivo muy apetecido por los APT o grupos de ciberdelincuentes, que intentan
robar la informacién, deteriorar la imagen reputacional de la entidad e incluso adquirir recursos
monetarios en el mercado de valores de manera fraudulenta.

A pesar de que la entidad invirti6 en diferentes estrategias de seguridad de la informacién y
ciberseguridad, como lo son: i) las capacitaciones realizadas a todo el personal, pero en especial al equipo
de ciberseguridad; ii) en activos de seguridad avanzados; iii) en aplicacién de controles de seguridad como
parches y parametros de seguridad de los usuarios finales, entre otras mejoras, se observa que se han
presentado intentos de ciberataques por parte de APT identificados por el SOC (Security Operation
Center) de la entidad y apoyados por entidades externas, por lo cual la SCB ha tomado la decisiéon de
realizar pruebas o simulaciones a partir de la incorporacién de un equipo morado. Seguidamente, la tarea
es informada al oficial de ciberseguridad, el cual tendra como responsabilidad realizar dicha prueba, con
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el apoyo de cuatro profesionales que seran divididos entre el equipo rojo y azul, con cada uno de los roles
correspondientes y contando con una herramienta para simular los ataques.

A partir de lo anterior, el oficial de ciberseguridad toma el liderazgo del equipo morado, y cuenta con los
profesionales idéneos para tomar los roles correspondientes a: lider azul, asistente azul SOC, lider y
asistente rojo, es decir, la estructura del recurso humano estaria establecida bajo las responsabilidades en
el rol correspondiente, teniendo en cuenta que todos conocen la misma infraestructura y su nivel de
conocimientos es el mismo. Es de recordar que, en caso de no contar con un profesional, la entidad debera
apoyarse con un tercero que lo pueda respaldar bajo los acuerdos de confidencialidad, si aplica.

A continuacién se detalla el paso a paso del proceso de la Figura 2, a través de las siguientes fases
establecidas.

Inicio:

Planificacion del ejercicio: el oficial de ciberseguridad debe tener plena claridad sobre las politicas de
seguridad de la informacion y ciberseguridad, el diagrama de red de la entidad y los recursos humanos y
tecnolbgicos con los que cuenta. En primera instancia, las politicas permiten mantener las condiciones
actuales con las que cuenta la entidad en temas relacionados con la operacién y normativa, sujetos a
propender por las mejores pricticas para mantener la seguridad sobre sus activos de informacion.

Tiempos de ejecucion: la prueba se realizard en un mes, para poder realizar diferentes actividades del
equipo morado, a lo largo del tiempo laboral y poner a disposicion diferentes estrategias que permitan
corroborar las debilidades de la entidad.

Restricciones: acceso al servidor que contiene las bases de datos de los clientes de la comisionista por
medio de los sistemas de informaciéon misionales, los cuales, por politica de ciberseguridad, se han
identificado como sensibles o joyas de la corona (activos de informacioén criticos). La primera simulacién
del equipo morado debera contar con precauciones que permitan identificar solo las vulnerabilidades
asociadas a los demas activos de informacién de la empresa, asi como los servidores de aplicaciones o
sistemas de informacion, herramientas, o cualquier otro objeto de riesgo cibernético.

Presupuesto: De acuerdo con los recursos anuales que cuente la entidad, tendra la posibilidad de
invertir en dichas pruebas especificas, bajo el objetivo que se quiere alcanzar.

Escoger APT: Para este caso, serd simulado uno de los APT identificados, pero como es el primer
gjercicio por parte del equipo de ciberseguridad, se requiere un APT que cuente con un promedio
adecuado de técnicas para poder entender la mecéanica del grupo morado, por lo cual se opta por la APT
FIN4, que cuenta con 12 técnicas identificadas.

Escoger las técnicas: en la anterior fase se optd por el APT FIN 4, de modo que el nimero de
técnicas totales es de 12 técnicas, por lo cual, la entidad puede tomar como base este nimero y revisar las
que mas se ajusten para este proceso.

Escoger el tipo de equipo morado: en esta fase se debe elegir uno de los seis tipos de equipos
morados que se mencionan en la Tabla 1. Dado el caso, la mejor opcion es el tipo: conciencia reciproca, es
decir, que los integrantes cuentan con los mismos conocimientos acerca de los activos de informacion, ya
que los profesionales conocen toda la infraestructura tecnolégica y asi mismo, lo correspondiente a los
activos de informacion. Para ello, se quiere fortalecer la ofensiva y defensiva como primer ejercicio, y
revisar fortalezas y debilidades por parte de la entidad.

Escoger rojo y azul: como ya fue mencionado en la estructura del recurso humano, se cuenta con
cuatro profesionales para realizar la simulaciéon, por lo cual, cada uno de los equipos debe contar con
metodologias que les permitan realizar su correspondiente accibn.

Simulacion: para este caso, sera utilizado un aplicativo gratuito denominado CRIXO, para poder
evidenciar la prueba llevada a cabo.

Resultados: La fase final consiste en documentar en un matriz los resultados obtenidos que se han
planteado, por lo cual, la matriz registrada quedaria como se observa en la Figura 3.
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Figura 3. Plantilla de aplicacion de la propuesta

Es de mencionar que los controles asociados para poder mitigar las vulnerabilidades encontradas se
toman a partir del estandar internacional NIST de Ciberseguridad (NIST, 2018), y son parte fundamental
para que el equipo azul pueda gestionar las vulnerabilidades, segiin la clasificacién dada.

El marco de controles del NIST (NIST, 2018) se toma como referente de controles habida cuenta que en
las regulaciones propias del supervisor del sector financiero colombiano, particularmente la Circular
Externa 007 de 2018, sugiere la implementacion de este marco de trabajo como base para el desarrollo de
las actividades en los temas de ciberseguridad en el sector. Sin perjuicio de lo anterior, las SCB podran
apalancarse en otras buenas practicas y extender su uso en la dindmica de sus operaciones para darle
mayor profundidad a los resultados de las simulaciones realizadas por la implementacion de los equipos
morados.

Conclusion

En la medida en que el mundo se vuelve mas complejo y se requiere estar en constante continuidad y
mejoramiento de las practicas actuales de ciberseguridad, la propuesta de crear los equipos morados en
las evaluaciones de ciberseguridad es fundamental para fortalecer los temas asociados con la gestion de
los incidentes y vulnerabilidades, y asi validar la ofensiva y defensiva de las empresas, en especial de las
comisionistas de bolsa.

Por tanto, concretar una cultura en la cual se interiorice que las pruebas o metodologias utilizadas por el
equipo morado son beneficiosas para la empresa, en la medida que se pueden aprovechar como
programas de evaluacion ciclica, el trabajo en conjunto entre los equipos rojos y azules se puede potenciar
aumentando las capacidades de los profesionales que participan, asi como la conciencia situacional del
entorno cibernético (Oakley, 2019) en la SCB.

En linea con lo anterior, el proceso de planeacion y ejecucion de las evaluaciones del equipo morado, y el
apoyo de los roles y responsabilidades de cada uno de los integrantes que lo conforman, debe conocerse,
controlarse e implementarse de forma periddica. Estos equipos deben asegurar que las pruebas ser
realicen de manera conjunta, definiendo previamente las funciones de cada uno de los roles en los que
participan, las habilidades con las que se cuentan y la metodologia a utilizar, que deber4 ser bien definida,
de acuerdo al proceso propuesto y acorde a las necesidades de la empresa.

Con este estudio se busca contribuir a la academia desde el ambito de ciberseguridad, las buenas practicas
y la metodologia planteada, al ser el equipo morado otra de las opciones que pueden utilizar las entidades,
con el fin de superar las rivalidades de los equipos rojos y azul, capitalizando el esfuerzo y los resultados
del ejercicio.
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Asi mismo, se da relevancia al sector bursatil y el mercado de valores, al otorgarle participaciéon dentro del
sector financiero, con énfasisi en el area especifica de la seguridad de la informacién, tomando en cuenta
la importancia sistémica de la realizacién de las operaciones de acciones y titulos valores. El estudio revela
la importancia de la dinamica de las SCB y sus retos en el contexto de la ciberseguridad en el sector
financiero.

En este contexto, los trabajos futuros deberan estar orientados a la evaluacion de la percepcién que se
tiene de las comisionistas respecto de la propuesta desarrollada en este trabajo. En este sentido, se sugiere
evaluar factores como la madurez de la plataforma e infraestructura tecnologica de la empresa y el
presupuesto asignado, para fortalecer algunos de los equipos o las capacidades de los profesionales, asi
como valorar el impacto de implementaciéon de los equipos morados frente a otras practicas o
metodologias. De igual forma, debera comparar y contrastar la percepcion de los equipos morados con la
toma de decisiones de la alta direccién, vinculando a los altos ejecutivos y la junta directiva, para darles
una vision situada y aplicada de como interactiian estos equipos durante las pruebas de ciberseguridad.
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